Afrapportering fra den tekniske ar bejdsgruppe om terrorbeksempelse
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1 Baggrund

Regeringen fremlagde den 16. november 2005 en handlingsplan for
terrorbekaampel se pa baggrund af rapporten ” Det danske samfunds beredskab og
indsats mod terror” fraen tvaaministeriel arbejdsgruppe nedsat af
Statsministeriet.

Af ” Regeringens handlingsplan for terrorbekaampelse” fremgar det, at det er
regeringens opfattelse, at der skal arbejdes videre med arbejdsgruppens
anbefalinger, at en betydelig del af arbejdet vil bestai at konkretisere
anbefalingerne samt at en rakke af initiativerne vil kraeve yderligere overvejelser,
far regeringen vil kunne tage politisk stilling.

| regeringens handlingsplan fremhaeves det, at regeringen er meget opmaaksom
pa at holde balancen mellem sikkerhed og retssikkerhed for at beskytte de
vaadier, vores samfund bygger pa

Saaligt pateleomradet bliver der i handlingsplanen taget hgjde for behovet for at
ivaarksadte et udredningsarbejde i samarbejde med branchen med henblik pa
afklaring af de tekniske konsekvenser af de forskellige anbefalinger —og i muligt
omfang omkostningsskan.
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Pa den baggrund har der vaaet gennemfart en proces, hvor der, i en teknisk
arbejdsgruppe under Videnskabsministeriet, har vaaret arbejdet med
konkretisering af anbefaling 15, 17, 18 og 25 i samarbejde med de relevante
parter i branchen, Justitsministeriet, Politiets Efterretningstjeneste og I T- og
Telestyrelsen. @vrige anbefainger pa teleomradet, som taankes gennemfart ved
lovgivning i fordret 2006, har ikke vaget dreftet.

Videnskabsministeriets tekniske arbejdsgruppe har sdledes sagligt haft til formal
at konkretisere rammerne for mulige tekniske lgsninger, herunder at estimere
omkostningsniveauerne med henblik pa at identificere afbal ancerede | gsninger.

Videnskabsministeriets tekniske arbejdsgruppe har i ferste omgang fokuseret pa
falgende 4 anbefalinger:

Anbefaling 15. Arbejdsgruppen anbefaler, at 8 15 i lov om konkurrence- og
forbrugerforhold pa telemarkedet aandres, si udbydere af elektroniske
kommunikationsnet og -tjenester far pligt til at indrette deres tekniske udstyr pa
en made, der ger indgreb i meddel el seshemmeligheden muligt uanset teknol ogisk
fremfaringsform.

Anbefaling 17. Arbejdsgruppen anbefaler, at der i telelovgivningen fastsadtes
krav om, at politiet hos alle teleudbydere skal have mulighed for at indhente
fremadrettede tele- og masteoplysninger, samtidig med at disse registreres,
hvilket vil sige samtidig med, at en person foretager et opkald, aktiverer en
sendemast og lignende. Forpligtelsen bar kunne opfyldes ved out-sourcing.

Anbefaling 18. Arbejdsgruppen anbefaler, at der i telelovgivningen fastssdtes
krav om, at politiet hos alle teleudbydere skal have mulighed for at indhente
historiske tele- og masteoplysninger. Der er behov for, at teleudbyderne
forpligtestil at ivea ksadte sadanne indgreb straks og pa en made, s hensigten
med indgrebet ikke forspildes.

Anbefaling 25. Arbejdsgruppen anbefaler, at tel eudbydere palasgges | gbende at
opdatere relevante tel edatabaser med oplysninger om telefonnummer, rette
operategr og nummerets bruger.

Denne afrapportering vedrarer sdledes alene disse 4 anbefainger.

Den tekniske arbejdsgruppe har dreftet anbefalingernes forma og omfang, har
identificeret problemstillinger i forhold til de enkelte anbefalinger, og
fremkommet med |@sningsforslag, herunder prasciseringer.

Der forventes fremsat lovforslag ved udgangen af ferste kvartal 2006.

Efter fremsadtelse af lovforslaget vil Videnskabsministeriets tekniske

arbejdsgruppe fortsadte med at behandle enkelte yderligere anbefalinger med
henblik pa at kunne afgive en teknisk og gkonomisk udredning 1. juli 2006.



2 Overordnet konklusion

Det ma pa baggrund af arbejdsgruppens dreftelser konkluderes, at der i dag
generelt eksisterer eller i de fleste tilfadde kan findes tekniske metoder, der kan
imgdekomme de hensyn, der gnskes tilgodeset med de 4 anbefalinger. Med de
meget forskelligartede produktionsmetoder, der benyttesi telesektoren, har det
dog ikke vaaret muligt at undersgge alle forhold. Det ma derfor forudses, at
udmentningen ikke kan gennemfgres ensartet. Det vil i gvrigt veare af stor
betydning at afgramnse forpligtelsen, jf. ogsa afsnit 3.4, 3.5 og 3.6 nedenfor.

Det skal bemaakes, at de investeringer, der vil vaare behov for, isaa er afhaagige
af udmgntningen af logningsbekendtgarelsen, jf. afsnit 3.1. om
logningsbekendtgerel sen nedenfor.

Arbegjdsgruppen konstaterer, at den manglende tidsmaessige sammenhaang mellem
lovpakken i foraret 2006 og |ogningsbekendtgarel sen skaber en usikkerhed.

Arbejdsgruppen lasgger derfor vasgt pd, at der sikres en tidsmaessig sammenhaang
mellem ikrafttraedel sestidspunktet for de to regel sed.

Det manglende tidsmaessige sammenfald mellem lovpakken i foraret 2006 og
faardiggarel sen af logningsbekendtgarel sen og den deraf afledte tekniske og
gkonomiske usikkerhed ger efter telebranchens (T1, ITEK og I TB) opfattelse en
udskydelse af logningsdelen i § 15 hensigtsmaessig, medmindre den udvidede
forpligtelse i Teleloven baseres pa en fuld omkostningsdagkning.

3 Tveargaende spergsmal

3.1 Relationen til logningsbekendtger elsen

Arbejdet omkring terrorbekaampel se bestar af to dele: dels implementering af
regeringens terrorpakke fra 2002 (1ogningsbekendtgerel sen), hvor
Justitsministeriet er ansvarligt ressortministerium, delsimplementering af
regeringens nye handlingsplan for bekeampel se af terror.

| forbindel se med implementeringen af handlingsplanen har
Videnskabsministeriet ansvaret for implementeringen af en rakke af de initiativer
i handlingsplanen, der vedrarer it- og teleomradet. | andre tilfadde yder
ministeriet teknisk bistand til anbefalinger, som Justitsministeriet skal
implementere, ligesom det er tilfad det med logningsbekendtgarel sen.

De anbefalinger, som har vaaret behandlet i Videnskabsministeriets tekniske
arbejdsgruppe, har dog nea sammenhaang med de spargsmal, der behandles som
en del af logningsbekendtgerel sen. Handlingsplanen indeholder en raskke
yderligere anbefalinger, der har sammenhaang med logningsforpligtelsen. Disse
anbefalinger har ikke vaaret dreftet i denne arbejdsgruppe.

Udmentningen af logningsforpligtelsen forventes at ligge klar i efterdret 2006,
mens de anbefalinger, som Videnskabsministeriet skal udmente, indgar i en
forarspakke.



Det har den konsekvens, at det lovfordag, der skal udmente de 4 anbefalinger pa
Videnskabsministeriets omrade, har karakter af rammeforpligtelser, der for sa
vidt angdr registrering af bagudrettede oplysninger, ferst udfyldes, nar
Justitsministeriet udsteder |ogningsbekendtgerel sen.

Det har endvidere den konsekvens, at det er vanskeligt at estimere de
gkonomiske konsekvenser af lovforslaget, fordi konsekvenserne vil vaae meget
afhaengige af udmentningen af logningsforpligtel sen.

Endelig betyder det, at dele af Videnskabsministeriets lovforslag vil traede i kraft
samtidig med logningsbekendtgarel sens ikrafttraeden, da det ikke vil vaare muligt
for udbyderne at vide, hvad deres systemer skal indrettes til at kunne, fgr denne
bekendtgerelse er endelig.

| den forbindelse ma der forventes at vaare en rimelig overgangsperiode i
logningsbekendtgarel sen, som vil gadde tilsvarende for Videnskabsministeriets
lovfordlag, af hensyn til at udbyderne skal have mulighed at indrette deres
systemer efter kravene i logningsbekendtgarel sen.

Safremt sammenhaangen mellem anbefalingerne og den kommende
logningsbekendtgerel se giver anledning til overvejelser om at udskyde
lovfordaget, kunne en |@sning vaare at udskyde lovforslag om de relevante dele af
anbefalingerne 15 og 18, indtil indholdet af bekendtgarelsen er kendt.

Arbejdsgruppen har ikke vurderet fordele og ulemper ved en sddan udskydelse,
men vurderer, at det vil vaare teknisk og juridisk muligt at afgraanse

forpligtel serne knyttet til logning fra den gvrige del, siledes at gennemferelsen af
handlingsplanens anbefalinger ikke ville blive forsinket heraf.

3.2. Samarbejde

Der blev pd mgderne om udmentning af anbefalingerne pa teleomradet
tilkendegivet udbredt enighed om, at der i fremtiden vil vaare behov for at
fortsadte det hidtidige gode |gbende samarbejde mellem branchen og politiet/PET
om den praktiske handtering af forpligtelsernetil at bista politiet i deres
efterforskningsarbejde. Dette samarbejde skal sikre den fadles forstael se af
forventningerne til den bistand, der skal ydestil politiets efterforskningsarbejde

Pa baggrund af den hastige teknologiske udvikling vil der desuden vaare et behov
for |gbende ad hoc dreftelser i et forum med myndighederne
(Videnskabsministeriet og Justitsministeriet). Der vil i et sadan forum blive
behov for draftelser f.eks. i forbindelse med udviklingen af nye teknologier og
tjenester, sa det sikres at reglerne om kriminalitetsbekaampel se, herunder
terrorbekaampel se, kan opfyldes.

| lighed med de konklusioner, der dragesi en svensk udredning p& omrédet’,
skannes det ikke hensigtsmaessigt med en fuldstaendig udt@mmende opremsning
af, hvordan forpligtelserne skal udmgntesi f.eks. en bekendtgerelse. Det skyldes

! Jf. "Tillgang till elektronisk kommunikation i brottsutredningar m.m.” - SOU 2005:38. Rapporten kan findes


http://www.regeringen.se/sb/d/5073/a/44989

dels hensynet til den teknologiske udvikling, der ville indebaae behov for
jeavnlige opdateringer, dels hensynet til, at udbydernes net er indrettet forskelligt,
og at malene mest gkonomisk opnas ved individuelle |gsninger.

Disse | gsninger foresl&s derfor tilvejebragt gennem dreftelser i det foresldede
forum med myndighederne.

3.3. Definitioner

Det skal bemaakes, at for sAvidt angdr definitioner af en raskke ngglebegreber i
forbindelse med implementeringen af anbefalingerne 15, 17 og 18 er det de
gaddende definitioner i Retsplejelovens kapitel 71, der finder anvendel se.

Definitionerne fremgar af vedlagte bilag.

Dette skyldes, at anbefalingerne 15, 17 og 18 drejer sig om at sikre rammerne for
politiets mulighed for indgreb i meddelel seshemmeligheden, jf. Retsplejeloven.

Det skal desuden bemaakes, at til brug for udmantningen er de 4 anbefalinger
vurderet udfra deres forma og ikke udfra en ordlydsfortolkning. Dette skyldes, at
en streng ordlydsfortolkning kunne fare til en for snaever fortolkning af
anbefalingerne, i forhold til sammenhaangen til resten af handlingsplanen.

3.4. Pligtsubj ekt

Pligtsubjektet i forhold til ale fire anbefalinger kan efter arbejdsgruppens
vurdering afgrasnses til udbydere af el ektroniske kommunikationsnet og —
tjenester til dutbrugere, jf. 8 6, stk. 1, i lov om konkurrence- og forbrugerforhold
patelemarkedet. Der henvisestil oversigten over definitioner, jf. bilag 1.

For savidt angar den bagudrettede forpligtel se afgramses pligtsubjektet
yderligere af regler udstedt i medfer af den ferste "terrorlov-pakke’, jf. L 35,
fordag til lov om aendring af straffeloven, retsplejeloven, lov om konkurrence- og
forbrugerforhold pa telemarkedet, vabenloven, udleveringsloven samt lov om
udlevering af lovovertradere til Finland, Island, Norge og Sverige. Dette
forklares naamere i svar fra Justitsministeren pa spargsmal 63 og 123 fra
Retsudvalget til lovforslaget.

Det fremgar af rapporten ” Det danske samfunds indsats og beredskab mod
terror”, at det kan overvejes at give udbyderne mulighed for at out-source
forpligtelsen, sdledes at indgrebet rent faktisk finder sted hos f.eks. den
netvaaksudbyder, hvis net den pagad dende mindre udbyder eller en
tjenesteudbyder benytter.

Arbejdsgruppen har ligeledes vurderet, at det vil veare hensigtsmasssigt at
udbyderen kan out-source forpligtelsen til indretning af udstyr og systemer,
sdledes at indgreb i meddel el seshemmeligheden er mulig. Den udbyder, som
forpligtelsen pahviler, bar have mulighed for at aftale med f.eks. en anden
udbyder, at de praktiske indgreb kan ske i den anden udbyders domaane. Det kan
f.eks. gare sig gaddende for gensalgsudbydere og bolignet.



Efter arbejdsgruppens vurdering kan forpligtel sen afgrasnses sdledes, at den
udbyder, der har slutbrugerforholdet, som udgangspunkt har ansvaret for at sikre,
at der kan gives adgang til indgreb i meddel el seshemmeligheden. Umiddel bart
kunne der vaae gkonomiske og sikkerhedsmaessige fordele ved, at indgrebene
kun fandt sted hos nogle f, sterre udbydere. Fordelene kan hastes via out-
sourcing, men det er vigtigt at sikre en klar placering af ansvaret, herunder for, at
a trafik kan garestil genstand for et indgreb i meddel el seshemmeligheden.

Det er stadig den udbyder, som out-sourcer forpligtelsen, der er ansvarlig for, at
den udbyder, forpligtelsen er out-sourcet til, indretter systemet, saindgreb i
meddel el seshemmmeligheden kan finde sted.

3.5. Omfang af udbyder begr ebet

Som det fremgar af besvarelsen af de ovenfor naavnte spergsmal, kan bl.a.
arbejdsgivere ikke anses for at vaae udbydere af elektroniske
kommunikationsnet- og tjenester i forhold til de ansatte, som man stiller intern
teleinfrastruktur og tjenester til radighed for i forbindelse med

ansadtel sesforhol det. Dette gad der bade computere, infrastruktur m.v., der
benyttes pa arbejdspladsen, og evt. hjemmearbejdspladser, jf. ogsa svaret pa
spargsmal 123.

Det er i den forbindelse uden betydning, hvorvidt arbejdsgiveren selv forestar
(etablerer, overvéger og driver) den omhandlede interne infrastruktur og de
omhandlede interne tjenester (sdvel telefoni som data), eller om virksomheden
har outsourcet driften heraf til en ekstern outsourcing-leverander, herunder
teleudbydere. Heller ikke outsourcing-leverandaren kan saledes anses for
udbyder af elektroniske kommunikationsnet eller -tjenester.

Outsourcing-leverandarer kan antage flere former, afhaangigt af deres
forretningsmodel, og kan sdledes omfatte virksomheder, der udover den interne
teleinfrastruktur og de basale interne tjenester overvager, driver og vedligeholder
virksomhedens gvrige centrale | T-systemer og applikationer, virksomhedens
hjemmesider, herunder hjemmesider til internethandel, email-adresser og -
applikationer m.v. Det outsourcede udstyr og de outsourcede funktioner kan
fysisk enten vaae placeret hos virksomheden (kunden) selv eller hos
leverandaren. Uanset hvor udstyret er placeret, vil der i den samlede installation
ngdvendigvis indga en eller flere dedikerede forbindel ser (typisk faste kredslab),
med henblik pa at sikre outsourcing-leverandaren, henholdsvis virksomheden,
adgang til det omhandlede interne net med tilhgrende interne tjenester.

For savidt angar de ovenfor beskrevne interne net, vil politiet via oplysninger fra
udbydernes net og tjenester sdledes kunne komme frem til det punkt, hvor det
private net herunder det interne net er forbundet med et offentligt net, der
formidler virksomhedens kommunikation med omverdenen. Derfra er det
politiets opgave at komme videre indenfor det interne net. Det skal bemaakes, at
kommunikation i interne net kun er undtaget, salaange der alene er tale om intern
kommunikation modsat den situation, at kommunikationen gar ud af det interne
net til det offentlige net

Arbejdsgruppen er af den opfattelse, at den udbyder, som det interne net
anvender til kommunikation med omverdenen, imidlertid er forpligtet til f.eks. at



stille oplysninger om, hvem et givent nummer, |P-adresse eller lignende er tildelt,
til radighed for politiet. Branchen anfarer, at for elektronisk post og internet kan
en virksomhed kommunikere med omverdenen uden at benytte en udbyder af de
pagad dende tjenester.

Udover ovennaernte afgraansning af udbyder-begrebet er det — af hensyn til at
undga usikkerhed- relevant at dafast, at heller ikke virksomheder, der via
internettet udbyder den stadigt voksende liste af web-baserede applikationer, som
eksempelvis computerspils-applikationer, sggetjenester, email-tjenester af samme
type som f.eks. "hotmail”, videokonference-applikationer, meddel el sestjenester
som f.eks. MS Messenger og L otusSameTime, download af software og lign., IP-
telefoni applikationer der ikke omfatter udveksling af trafik med den offentlige
nummerplan og de traditionelle taletefonitjenester (PSTN), kan anses for
udbydere af elektroniske kommunikationsnet eller -tjenester.

For de ovenfor naavnte afgraansninger af udbyder-begrebet gadder i sagens natur,
at virksomheder, der bade leverer denne type ydelser (outsourcing og/eller
webbaseret udbud af applikationer), og tillige er udbydere af elektroniske
kommunikationsnet eller -tjenester i telelovgivningens forstand, for sa vidt angar
den sidstnaa/nte del af deres virksomhed vil vaae omfattet af udbyder-begrebet.

3.6. Undtagelser til anvendelsesomr adet

Det fremgar af rapporten ” Det danske samfunds indsats og beredskab mod
terror”, at: " Da behovet for at kunne foretage indgreb primaat retter sig mod de
sterre udbydere, og da omkostningerne ved at andre de tekniske systemer vil
kunne virke meget byrdefulde for issa mindre udbydere, bar det efter
arbejdsgruppens opfattel se — med henblik pa at sikre et bredt konkurrence- og
innovati onsprasget telemarked — overvejes at undtage de helt sma udbydere,
herunder f.eks. andel sbolig- og antenneforeninger.”

Fremadr ettede oplysninger

For savidt angdr de fremadrettede oplysninger vil det efter arbejdsgruppens
vurdering vaare hensigtsmaessigt at skabe en bemyndigelsetil at fastsadte regler,
hvorefter de krav, der stillestil indretningen af udstyr og systemer, kan fravigesi
saalige tilfadde, hvor tekniske eller praktiske hensyn ngdvendigger dette.

Det fremgar af bemaakningernetil lov om konkurrence og forbrugerforhold pa
telemarkedet, at den nuvaaende bemyndigel sesbestemmelsei lovens § 15, stk. 4,
bl.a. er ngdvendiggjort af, at pligteni § 15 til at indrette udstyr og systemer er
rettet mod ale udbydere af elektroniske kommunikationsnet og —tjenester.

Det fremgar desuden af bemagkningerne, at bemyndigelsen bl.a. vil "kunne
anvendestil at fastsadte regler, hvorefter visse udbydere af telenet eller
teletjenester, der ikke er offentlige, fritages for de naavnte krav til indretning af
centraler. Anvendel sesomradet for sddanne regler vil som udgangspunkt vaae
mindre udbydere af ikke offentlige telenet, herunder eksempelvis boligforeninger
og virksomheder, hvor en opfyldelse af de stillede krav vil virke
uforholdsmaessigt byrdefuldt.”



| sddanne tilfadde vil trafikken ofte ga til/fra én bestemt udbyder af offentlige
elektroniske kommunikationsnet, i hvis net, der vil vaae mulighed for at foretage
indgreb i meddel el seshemmeligheden.

Patrods af at den kommende bestemmelsei § 15 bliver begramset til at gedde for
udbydere af elektroniske kommunikationsnet eller —tjenester til slutbrugere, vil
der stadig vaae behov for en bemyndigel sesbestemmel se til fravigel se af
forpligtelsen til at indrette udstyr og systemer.

Pagrund af den udvidede bestemmelsei § 15 til at omfatte indretningen af andet
udstyr og systemer end centraler, vil bemyndigel sesbestemmel sen fremover ogsa
kunne anvendestil at fravige forpligtelsen for visse offentlige elektroniske
kommunikationsnet eller -tjenester, hvor det ikke teknisk giver mening eller er
uforholdsmaessigt byrdefuldt for mindre udbydere at palasgge en forpligtelse til at
kunne foretage en bestemt type indgreb i meddel el seshemmeligheden.

Arbejdsgruppen har i den forbindelse dreftet for hvilke udbydere/tjenester, en
fritagel se fraforpligtelsen til indretning af udstyr og systemer vil kunne veae
relevant. Det er blevet pdpeget, at det i flere tilfadde ikke giver mening at lade
pligten vaae gaddende. Telebranchen har naevnt et eksempel sasom radiobaserede
systemer og andre systemer med mulighed for direkte kommunikation mellem
terminaler, f.eks. TETRA. Telebranchen har desuden naevnt muligheden for at
kunne fritage broadcasting-tjenester fraforpligtel sen.

Det kan bemagrkes, at den svenske udredning pa omradet indgdende behandler
muligheden for, at visse udbydere kan undtages fraforpligtelsen til at indrette
nettet, sdledes at indgreb i meddel el seshemmeligheden gares muligt.

Det konkluderesi udredningen, at undtagelser ber kunne tildeles visse sma
udbydere. Der lasgges i den svenske udredning vaegt pa, at reguleringen skal vaare
tydelig, hvorfor undtagel se kun kan tildeles i sealige tilfadde. Da det er politiet,
der i bund og grund ved, hvilke oplysninger de har behov for eller g, anfarer
udredningen, at beslutning om undtagel se bar tradfes af politiet.

Historiske oplysninger

Den naamere afgramsning af anvendel sesomradet i forhold til historiske
(bagudrettede) oplysninger vil blive fastsat i forbindelse med udstedel sen af den
sakaldte " logningsbekendtgarelse”. Der er i forbindelse med udarbejdelsen af
denne bekendtgarel se nedsat en arbejdsgruppe under Justitsministeriet med
reprassentanter fral T- og telebranchen og boligforeninger og —selskaber.
Arbegjdet forventes tilendebragt i |abet af sommeren 2006.

L ogningshekendtgarel sen udstedes med hjemmel i lov nr. 378 &f 6. juni 2002 om
andring af straffeloven, retsplejeloven, lov om konkurrence og forbrugerforhold
patelemarkedet m.v. blev der bl.a. indsat nye bestemmelser i retsplejelovens §
786 om registrering og opbevaring af oplysninger om teletrafik og om telenet- og
tel etjenesteudbyderes praktiske bistand til politiet.

Efter retsplejelovens § 786, stk. 4, pahviler det udbydere af elektroniske
kommunikationsnet eller -tjenester at foretage registrering og opbevaring i 1 ar af



oplysninger om teletrafik til brug for efterforskning og retsforfelgning af
strafbare forhold. Justitsministeren fastsadter i henhold til bestemmel sen efter
forhandling med ministeren for videnskab, teknologi og udvikling neermere regler
om denne registrering og opbevaring.

Det fremgar af forarbejderne til anti-terror lovforslaget, at det i forbindelse med
indfarelsen af bestemmelsen i retsplejelovens § 786, stk. 4, var forudsat, at ikke
enhver udbyder skulle omfattes af logningspligten.

| besvarelsen af spergsmal nr. 63 fra Folketingets Retsudvalg (L 35 — bilag 43)
anfarte Justitsministeriet sdledes bl.a., at det ikke vil veae hensigtsmeessigt, at
enhver udbyder af elektroniske kommunikationsnet og -tjenester omfattes af den
foresldede regulering, og at der i forbindelse med den naamere regel fastsatel se
efter den bestemmelsen i § 786, stk. 4, derfor vil skulle foretages en
hensigtsmaessig afgraansning af den omfattede personkreds gennem eksempelvis
en "bagatelgraanse”, hvorefter mindre udbydere ikke generelt skal logge
trafikdatai 1 ar.

Justitsministeriet uddybede spargsmalet om en bagatelgramse i besvarelsen
spargsmal nr. 127 (L 35— bilag 100), hvoraf det bl.a. fremgér, at den fastsadttelse
af bagatelgraansen vil afhaange af den naamere tekniske udmentning af
logningsforpligtelsen, men at det efter Justitsministeriets forel ghige vurdering ma
antages, at bagatelgraansen vil kommettil at ligge neamere omkring 100
tilsluttede brugere end omkring de 1.000.

Det fremgar endvidere af forarbejderne, at logningspligten som udgangspunkt
ikke vil skulle omfatte arbejdspladser og offentlige institutioner, f.eks. biblioteker
og uddannel sesingtitutioner, der paikke-kommercielt grundlag stiller net eller
tjenester til radighed for eksterne parter i form af |anere, studerende, patienter
o.lign.

Det fremgar endelig af forarbejderne, at det kan overvejes at undtage saalige
typer af tjenester fralogningspligten. Blandt de tjenester, der kan indgai disse
overvejelser, er addre tjenester sa som teksttel efontjenesten til handicappede,
hvor den tekniske indretning ikke muligger en egentlig logning.

Tjenester med lokale og isolerede infrastrukturnet s som FWA-net eller WLAN-
net, der kraever, at der etableres en tilslutning til andre elektroniske
kommunikationsnet, far der kan tilbydes egentlige tjenester til slutbrugerne, kan
ogsa tamkes undtaget fralogningspligten. Tilsvarende gadder for lukkede
landmobile radionet, der benyttes af eksempelvis politiet, beredskabstjenester,
vognmaand og taxifirmaer, og datanet der udel ukkende benyttestil opsamling og
videresendelse af data fra person til maskine eller framaskine til maskine. Det
sker eksempelvis ved overvagning og styring af processer i produktionsanl aeg.

3.7. Bemagkninger vedr grende gkonomi

Arbegjdsgruppen har draftet det gkonomiske aspekt i forhold til indretning af
systemer og driften heraf. Det er saledes bade blevet dreftet, hvor store
omkostningerne til indretning af systemerne vil vaare og desuden, hvem
omkostningerne skal palasgges, herunder sondringen mellem, hvad der kan



forstas ved deciderede ” politiopgaver”, og hvad der kan forstds som opgaver
indenfor telebranchens saadvanlige driftsomrade.

Der henvisestil bemagkningerne i forbindel se med gennemgangen af de enkelte
anbefalinger nedenfor.

Telekommunikationsindustrien i Danmark (TI) har udarbejdet et sken over
omkostningerne for den samlede branche, jf. vedlagte bilag 6.3, hvor de naarmere
forudsagninger for skennene er beskrevet. Starrelsen af investeringerne vil typisk
afhaenge af, hvor meget de eksisterende net og systemer skal aandres.
Omkostningerne kan sdledes fordele sig meget forskelligt fra udbyder til

udbyder.

Omkostningerne til udvidelse af kravene til aflytning skennes at udgere i

starrel sesordenen 50-100 mio.kr. Gennemfarelse af krav om logning, ikke mindst
af internettrafik, skennes vassentligt mere omkostningstung. En gennemfarel se af
det kommende EU-direktivs krav skannes at koste i starrel sesordenen 100-500
mio.kr., mens omkostningerne til en gennemfarelse af de krav, der ligger i et
udkast til logningsbekendtgerelse, der blev forelagt Justitsministeriets
ekspertgruppe i februar 2005, skannes at udgaeres 1-2 miakr.

TI finder, at merudgifter, der palasgges udbyderetil formal, der udelukkende
tilgodeser politiets ansker, ikke skal daskkes af udbyderne og deres kunder. Det
gadder isaar pa omréder, hvor politiets ansker er mere vidtgaende end etableret
international norm. Der kan henvisestil kompensationsmuligheder i eksempelvis
USA og UK.

Tl anfarer endvidere, at uden kompensation vil konkurrenceforholdet til tjenester
udbudt fra udlandet forvrides. Teletjenesterne konkurrerer ogsa med interne
landsdaskkende virksomhedsnet og applikationer som eksempelvis | P-tel efoni
uden for reglernes raskkevidde. Ogsa dette konkurrenceforhold vil blive forvredet
uden en kompensationsmekanisme. Endelig vil mindre undtagne udbydere fa
komparative fordele i det omfang der defineres sddanne undtagel ser som foresl et
i forbindelse med foreliggende udkast til logningsbekendtgaerel se. Uden
kompensation kan brugen af metoder og ydelser, hvor hjadp til politiet ikke kan
stilles til radighed, dermed blive mere udbredt. TI henviser til vedlagte sken over
omkostninger forbundet med de udvidede krav til aflytning og logning.

Det er desuden TI’ s vurdering, at vidtgaende saalige danske krav uden
kompensation pa savel kort som lang sigt vil age omkostninger og begramse
systemvalg i den danske telesektor. Dermed er det ikke foreneligt med den
gaddende mélsagning om " bedst og billigst”.

3.8. Ikrafttraeden

Anbefalingerne 15, 17 og 18 kan implementeresi § 15i lov om konkurrence- og
forbrugerforhold patelemarkedet. Der ma dog gadde forskellige

ikrafttraedel sesbestemmel ser for de dele af den nye bestemmel se, der vedrarer
henholdsvis bagudrettede indgreb (i forhold til historiske tele- og
masteoplysninger) og fremadrettede indgreb (aflytning hhv. fremadrettede tele-
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Dette skyldes blandt andet, at ikrafttraedel se af bestemmelsen, for sd vidt angér de
bagudrettede teleoplysninger og udvidet teleoplysninger (masteoplysninger),
haanger ngje sammen med ikrafttraedel se af logningsbekendtgerelsen, jf. afsnit

3.6 ovenfor.

Det er ngdvendigt at sikre sammenhaang til ikrafttraedel se af
logningsbekendtgerel sen sdledes, at udbyderne ikke forpligtestil at indrette deres
systemer med henblik palogning, far omfanget af forpligtelserne i
logningsbekendtgerel sen kendes og er tradt i kraft.

Dette foreslds gjort ved at lade bestemmelsen traede i kraft ved udstedelse af en
bekendtgerelse, der "times” i forhold til udstedelse af logningsbekendtgarel sen,
for sAvidt angar de bagudrettede tel eoplysninger og udvidede teleoplysninger
(masteoplysninger). Det skal i den forbindelse bemaakes, at der, pa grund af
manglende tekniske systemer, kan vaae leveringstider paover 1 & for nogle af de
systemer, der vil vaare behov for at anskaffe.

For savidt angér de fremadrettede indgreb i meddel el seshemmeligheden ,foreslas
det at lade bestemmelsen traade i kraft med et varsel pa 12-18 maneder for udstyr,
der etableres efter lovens ikrafttrasden og med et varsel pa 18-24 maneder for
udstyr, der er idriftsat efter hidtil gaddende regler. Dermed gives der mulighed
for, at andringerne kan gennemfgresi sammenhaang med |gbende starre
opgraderinger pa en smidig made. Ogsa for de systemer, der vil vaare behov for at
anskaffe til understattelse af kravet om fremadrettede oplysninger, kan der vaae
leveringstider pa over 1 ar

4 Gennemgang af anbefalingerne
4.1 Anbefaling 15

Af anbefaling 15 i Regeringens handlingsplan for terrorbeksampel se fremgar, at:

15. Arbejdsgruppen anbefaler, at 8 15 i lov om konkurrence- og forbrugerforhold
pa telemarkedet aandres, sa udbydere af elektroniske kommunikationsnet og -
tjenester far pligt til at indrette deres tekniske udstyr pa en made, der ger
indgreb i meddel el seshemmeligheden muligt uanset teknol ogisk fremferingsform.

Det er i rapporten ” Det danske samfunds indsats og beredskab mod terror” anfert,
at: "Formaet med reglernei § 15 er at fastsld en pligt for udbydere af

€l ektroni ske kommunikationsnet og -tjenester til at sikre, at politiet kan fa adgang
til at foretage indgreb i meddel el seshemmeligheden pa de pagad dende udbyderes
centraler. Udbydere af el ektroniske kommunikationsnet og -tjenester har saledes
pligt til at indrette centraler, sa det er teknisk muligt at foretage indgreb i

meddel el seshemmeligheden, og til ved anskaffelse af centraludstyr at sikre, at
dette er indrettet sdledes, at aflytning er mulig.

Store dele af nutidens el ektroniske kommunikation transporteres ikke via
centralbaserede netvaark, men via pakkebaseret kommunikation, som er en saxlig
teknologisk fremfaringsform af informationen. Saledes anvendes der
pakkebaseret kommunikation i forbindelse med mobiltelefoni, voice-over IP,



internet- og andre former for datakommunikation mv.

Det ma antages, at pligten for udbydere af elektroniske kommunikationsnet og -
tjenester efter ordlyden af telekonkurrencelovens 8 15 ikke omfatter
pakkebaserede netvaak. Der gadder derfor ikke en pligt for de omfattede
udbydere il at sikre (uden udgift for staten, herunder politiet), at det tekniske
udstyr er indrettet sdledes, at det er teknisk muligt at foretage indgreb i

meddel el seshemmeligheden i relation til pakkebaseret kommunikation.”

4.1.1. Formal

| rapporten ” Det danske samfunds indsats og beredskab mod terror” er formalet
med anbefalingen praciseret neamere. | det indledende afsnit til kap. 4 om
efterforskningsredskaber pa teleomradet er anfert, at: ” Arbejdsgruppen vil
nedenfor komme med en rakke anbefalinger knyttet til efterforskningsredskaber
pa teleomradet. En raskke af disse anbefalinger er udtryk for, at der efter
arbedsgruppens opfattel se er behov for, at myndighedernes
efterforskningsredskaber tilpasses den teknologiske udvikling. Der er sdledes
efter arbejdsgruppens opfattelse ikke principiel forskel pa aflytning af nye
kommunikationsformer viainternettet og en almindelig fastnettelefon, og det bar
derfor sikres, at myndighedernes mulighed for aflytning er til stede.”

Pagrund af det forhold, at den nuvaarende § 15 i teleloven kun vedrarer
indretning af centraler (til aflytning), har bestemmelsen hidtil alene omfattet
aflytning (herunder samtidig fremadrettede teleoplysninger), jf. de hidtidige
lovforslagsbemaakninger til bestemmel sen og ikke etablering af it- og
efterbehandlingsudstyr (til logning af tele- og udvidet teleoplysninger).

Hensigten med anbefalingen er fremover at sikre, at udbydere af elektroniske
kommunikationsnet og —tjenester, forpligtes til at indrette deres systemer sdledes,
at et indgreb i meddel el seshemmeligheden er muligt. Dette skal vaare muligt
uanset den teknologi, der anvendes til fremfaring af kommunikationen.

Formalet er desuden at sikre, at udbydere skal kunne give politiet adgang til
aflytning, teleoplysninger og udvidet teleoplysninger vedrgrende en
kommunikation til/fra en bestemt kunde eller et bestemt fad|es radiobaseret
accespunkt uafhamngig af den teknologi, der anvendestil fremfering af
kommunikationen.

Umiddel bart kan anbefalingen gennemfares ved at udvide det eksisterende krav
til at indrette centraler, sdledes at det bliver teknologineutralt og dermed
uafhamgigt af, om trafikken passerer centraler eller andet teknisk udstyr.

4.1.2. Hvem er forpligtet
For en gennemgang af hvem, der er forpligtet af bestemmelsen henvisestil det
tidligere afsnit om pligtsubjektet.

4.1.3. Udstyr og systemer

Det felger af handlingsplanen, at det hidtidige anvendel sesomrade for § 15
udvides. Det nuvagrende indhold videref ares saledes, at udbydere af elektroniske
kommunikationsnet og -tjenester stadig med den nye bestemmel se har pligt til at
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indrette centraler, sd det er teknisk muligt at foretageindgreb i
meddel el seshemmeligheden, og til ved anskaffelse af centraludstyr at sikre, at
dette er indrettet sdledes, at indgreb i meddel el seshemmeligheden er mulig.

Som det fremgér af rapporten " Det danske samfunds indsats og beredskab mod
terror” transporteres store dele af nutidens elektroniske kommunikation ikke via
centralbaserede netvaak som traditionel telefoni, men via andre teknologiske
|@sninger som f.eks. via | P-servere over internettet.

Pa denne baggrund udvides bestemmelsen til ogsa at omfatte andet teknisk udstyr
og andre tekniske systemer end centraler og andre teknol ogiske fremfaringstyper,
der métte opsta fremover. Konkret vil udvidelsen bl.a. indebaae, at udbydere af

| P-baserede taletel efonitjenester samt udbydere af datatransmission, som ikke
benytter centraludstyr i traditionel forstand, vil blive omfattet af forpligtelsen.
Forpligtelsen gadder dog ikke taleapplikationer over internettet, med mindre
disse tilbyder opkald til og frataletel efonitjenester, hvorved de pagad dende
applikationer reelt bliver taletelefonitjenester.

Med teknisk udstyr og tekniske systemer skal forstas det udstyr, der er
nagdvendigt for at foretage indgreb i meddel el seshemmeligheden. Praecis hvilket
udstyr, der vil vaare relevant at indrette, s et indgreb er muligt, vil variere en del
mellem net og teknologier. Mens gaddende pligter efter 8 15 alene vedrarer
indretning af udstyr med trafikafvikling (centraler) vil specielt pligt til logning
gtille krav til de af teleudbyderne anvendte administrative systemer og systemer
til opbevaring af data.

Faciliteternei udstyret og systemernetil indgreb i meddel el seshemmeligheden
bar, savidt det er muligt, vaare baseret pa fadleseuropad ske standarder. Sadanne
standarder foreligger imidlertid indtil videre kun for aflytning af telefoni og datai
et vist omfang, mens standardisering af overdragelse af historiske data endnu
ikke er pabegyndt . Selvom systemerne er indrettet i overensstemmelse med
omtalte standarder pa omradet, er systemerne ofte meget komplekse og delvist
proporetaare, hvilket ger, at systemerne er forskelligt implementeret afhaengigt af
leverandaren.

Dette emne behandles ogsdi den svenske udredning, der konstaterer, at det ikke
vil vee muligt at stille krav om ensartet udstyr, da nettene ofte vil veae
implementeret pa forskellig vis.

4.1.4. Indgreb i meddelelseshemmeligheden

Den nuvaaende 8 15 indeholder en forpligtelse for udbydere til at indrette
centraler, sAdet er muligt at foretage indgreb i meddel el seshemmeligheden. Pa
grund af, at forpligtelsen har vaaret begramset til at omfatte indretningen af
centraler har den praktiske udmentning af § 15hidtil vaaet, at sikre politiet
mulighed for at kunne foretage aflytning og fa udleveret fremadrettede
teleoplysninger.

Med den udvidelse af bestemmelsen, der nu laegges op til, vil dleindgreb i
meddel el seshemmeligheden imidlertid vaare relevante. Fremover stilles derfor
krav om, at udstyr og systemer indrettes sdledes, at indgreb i
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meddel el seshemmeligheden bliver mulige bade fremadrettet (realtid) og
bagudrettet (historisk).

Ved indgreb i meddelel seshemmeligheden forstas de typer af indgreb i
meddel el seshemmeligheden, som findes i retsplejelovens § 780 vedragrende
teleomradet. Disse typer indgreb er: Telefonaflytning, teleoplysning (f.eks.
hvilke telefonnumre der har vaget sat i forbindelse med et bestemt
telefonnummer), udvidet teleoplysning (f.eks. masteoplysninger).

Begreberne teleoplysning og udvidet teleoplysning er ikke naamere beskrevet i
selve Retsplejeloven, menfor den neamere fortolkning af begreberne henvisesttil
bemaakningernetil Retsplejeloven. Der henvisesi gvrigt til bilaget om
definitioner.

Det fremgdr af rapporten: ” Det danske samfunds indsats og beredskab mod
terror”, at: "Tilladelse il at indhente teleoplysninger kan ske sdvel fremadrettet
som bagudrettet (historiske teleoplysninger.”

Videre fremgar af rapporten: ” Retsplejelovens § 780, stk. 1, nr. 3 og 4, giver
aene politiet adgang til at indhente oplysninger vedrgrende trafikdata i
forbindel se med telekommunikation og omfatter siledes ikke selve indholdet af
kommunikationen.”

4.1.5. Bruttodatastr @m og taletelefoni

Den information, der kan tilvejebringes ved et indgreb i

meddel el seshemmeligheden, vil afhaenge af tjenesten. Hvis der er tale om
traditionel taletelefoni, SMS og kredsl ghskoblet datatransmission, vil bade
teleoplysninger, udvidet teleoplysninger og for sa vidt angar fremadrettede
oplysninger selve indholdet af kommunikationen umiddelbart vaare tilgangdligt i
de for disse tjenester standardiserede formater. | forbindelse med andre typer
datatransmission, vil indholdet af kommunikationen og teleoplysninger knyttet til
kommunikationen skulle udtages af bruttodatastrgmmen. For sa vidt angar
kravenetil at udtage fremadrettede data henvisestil afsnittet om anbefaling 17.

Det falger af nsevnte principper, at hvis en tal etel efonitjeneste benytter en
transmissionstjeneste, som udbydes af samme udbyder, er det muligt for
udbyderen at stille oplysninger til radighed fra bade taletelefonitjenesten og
transmissionstjenesten i samme omfang som et tilsvarende tilfadde, hvor de
pagad dende udbydere ikke er sammenfaldende.

Hvis en Vol P-tjeneste (en applikation) udbydes af en anden end selve
transmissionstjenesten, kan udbyderen af transmissionstjenesten kun stille
oplysninger til radighed fra transmissionstjenesten. Dette er f.eks. gaddende med
en applikation som SKY PE, nér opkaldsmulighed til almindelige telefonnumre
ikke indgar. Det er saledes ikke muligt for udbyderen at dekryptere data for sa
vidt angdr en sadan Vol P-tjeneste. Udbyderen af transmissionstjenesten kan i
denne situation saledes ikke forpligtestil at stille oplysninger til radighed fra
selve Vol P-tjenesten, herunder indholdet heraf. Se ogsa om kryptering under
afsnittet om anbefaling 17.
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4.1.6. SaSmmenhaeng til andre bestemmelser

| forbindel se med udmentningen af anbefalingerne 17 og 18 er kravenetil de
fremadrettede og historiske oplysninger, der skal stillestil radighed neamere
fastlagt.

4.1.7. Problemer

Der er ikke identificeret problemer i forbindelse med indretning af udstyr og
tekniske systemer til aflytning og monitorering. Alle udbud pad markedet har ikke
vaget analyseret, men de mest udbredte og vaesentlige tjenester har veaet
analyseret af arbejdsgruppen. Problemstillingerne relaterer sig ogsatil, om
oplysninger kan stillestil radighed i realtid, hvor hurtigt historiske oplysninger
kan stillestil radighed, og hvorvidt det er muligt at analysere en bruttodatastrem
og tage relevante | P-trafikdata ud for enkeltkunder i alletilfadde. Disse
problemstillinger er behandlet under anbefalingerne 17 og 18.

4.1.8. @konomi

Der henvisestil vedlagte bilag, hvor Tl padet foreliggende grundlag har angivet
sken for involverede omkostninger. Som det fremgdr heraf, er det isaa de
fremtidige logningskrav, der kan involvere store omkostninger, og skennet for
disse omkostninger varierer en faktor 20 afhaangigt af den endelige udformning
af kravene. Omkostninger til aflytning af bruttodatastrgmme har vaaet baseret pa,
at dei disse stremme indehol dte data om kundernes anvendelse af tjenesterne
ikke uddrages. Dette er i overensstemmelse med gaddende internationale
principper og fadleseuropad ske standarder for ydelser til LEA (Law Enforcement
Agencies).

4.2 Anbefaling 17
Af anbefaling 17 i Regeringens handlingsplan for terrorbeksampel se fremgar, at:

17. Arbejdsgruppen anbefaler, at der i telelovgivningen fastsadtes krav om, at
politiet hos alle teleudbyder e skal have mulighed for at indhente fremadr ettede
tele- og masteoplysninger, samtidig med at disse registreres, hvilket vil sige
samtidig med, at en person foretager et opkald, aktiverer en sendemast og
lignende. Forpligtelsen bar kunne opfyldes ved out-sourcing.

Af " Regeringens handlingsplan for terrorbekaampelse” fremgar det, at regeringen
vil arbejde videre med denne anbefaling og har til hensigt — efter den fornadne
tekniske konkretisering og afklaring — at fremsagte lovfordag herom.

Den naamere fremgangsmade vil skulle koordineres med de igangveaende
forhandlinger om EU-regulering om logningspligt for teleudbydere. Lovfordsaget
forventes at indgd i regeringens antiterrorlovpakke, der fremsattesi foraret 2006.
Lovandringen vil have til formdl at tilvejebringe hjemmel til at fastsadte
naarmere regler ved bekendtgerel se.

4.2.1. Formal
Det falger af den tvaarministerielle embedsmandsgruppes rapport, at " politiet,
herunder Politiets Efterretningstjeneste, i savel overvagnings- som
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efterforskningsmaessig henseende har et udpragget behov for at kunne indhente
teleoplysninger og udvidede teleoplysninger. | en rakke tilfadde vil det saledes
vage af afgarende betydning for muligheden for at efterforske og retsforfalge
strafbare forhold, at der indhentes oplysning om, hvordan, hvornar og med hvem
en person kommunikerer/har kommunikeret. Det er endvidere vassentligt at fa
disse oplysninger sa hurtigt som muligt.”

Formdlet er sdledes at give politiet mulighed for ved hjedp af en kendelse, at
overvage et bestemt geografisk omréde eller en bestemt person, fra et bestemt
tidspunkt og fremadrettet.

Fremadrettet skal sdledesi denne sammenhaang forstas som 'fra det tidspunkt der
fastsdlasi en retskendel se og fremad’ . Udbyderne vil kunne opfylde politiets
behov med friske historiske data om hvem, der har vaaet pa en bestemt mast
eller et andet radiobaseret fad|es accespunkt for mobile eller nomadiske tjenester
pa et givent tidspunkt. Malsatningen ma dog veae at tilneame sig en leveringstid
pahgjst 1 time.

4.2.2. Hvem forpligtes
Forpligtelsen pahviler dei § 15, stk. 1, nr. 1, naevnte udbydere.

4.2.3. Omfanget af bestemmelsen —hvad er omfattet

Det fremgar af den tveaministerielle embedsmandsgruppes rapport, at ”i takt med
at der opstér flere og flere udbydere af elektroniske kommunikationsnet og -
tjenester, og at der er udsigt til, at flere udbydere i fremtiden vil vearei stand til at
etablere eget net, er der efter arbejdsgruppens opfattel se behov for viaregulering
i telekonkurrenceloven at sikre, at der skabes adgang for politiet til hos samtlige
udbydere at kunne indhente fremadrettede teleoplysninger og udvidede
teleoplysninger, samtidig med at disse registreres, hvilket vil sige samtidig med
at en person foretager et opkald, aktiverer en sendemast o.lign. Det bar i den
forbindel se som udgangspunkt vagre tilstraskkeligt, at den enkelte udbyder ved
out-sourcing af forpligtelsen sikrer, at politiet kan fa adgang on-linei relation til
fremadrettede oplysninger, evt. hos den netvaaksudbyder, hvis netvaak den
pagad dende udbyder benytter.”

If@lge rapporten omfatter forpligtel sen sdledes en mulig adgang til fremadrettede
teleoplysninger og udvidede tel eoplysninger samtidig med, at disse registreres,
hvilket vil sige samtidig med at en person foretager et opkald, aktiverer en
sendemast o.lign.

Dette har vaget draftet i arbedsgruppen, og branchen har oplyst, at en person
ikke kan " aktivere en sendemast”, idet der alene sker en aktivering ved skift fra et
trafikomréde il et andet. Branchen har oplyst, at det vil veare muligt for en
udbyder at registrerei de tekniske systemer, at en udpeget mobilterminal
foretager et opkald eller sender en sms.

Det vil ogsateknisk vaare muligt for en udbyder at registrerei de tekniske
systemer, at en mobiltelefon taendes eller slukkes, forudsat at telefonen er
indenfor daskningsomrade og befinder sig i eget net. Eksisterende systemer
understetter imidlertid ikke i amindelighed mulighed for videregivelse af disse
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oplysninger til politiet og de konkrete muligheder herfor har ikke kunnet
analyseres naamere inden for den tid, der har vagret til radighed.

Teknisk vil det ogsaveae muligt at sikre, at en taandt telefon, som ikke er aktivt
kommunikerende, som ovenfor beskrevet, kan aktiveres udefra, siledes at dens
aktivitet kan registreres. Denne situation er imidlertid omfattet af anbefaling 30,
som farst vil skulle implementeres vialovgivning i efteraret 2006.

Formalet med anbefalingen er ikke, at udbyder skal kunne dekryptere data. Det
vil vare politiets opgave at dekryptere data. Udbyder skal imidlertid forpligtestil
at udtage trafikdata, som er omfattet af kendelsen.

Hvis der sdledes er tale om en kendelse til indhente tel eoplysninger og udvidede
teleoplysninger, er udbyderen forpligtet til at videregive de relevante oplysninger
i laesbar form fra bruttodatastrgmmen. Der vil her typisk vaare tale om I P- eller
MAC-adresser i de dataenheder, som udveksles via udbyderens netvaakstjeneste
(lag 3 netvaarksinformation).

Der findesi dag tilgeangeligt udstyr, der tillader dybere analyse af en | P-baseret
datastram alene baseret pa header-information. Systemerne giver ikke brugere,
administratorer eller andre adgang til selve dataindholdet . Hvis der er tale om en
kendelse til aflytning, er det udbyders pligt at udtage den del af
bruttodatastrammen, der relaterer sig til det aflyttede objekts |P-adresse, MAC-
adresse eller lignende.

| forbindel se med en kendel se om aflytning kan teleudbydere videregive hele
bruttodatastremmen f.eks. knyttet til en given kunde eller et givent punkt. Hvis
en kendelse derimod alene omfatter adgang til teleoplysninger eller udvidede
teleoplysninger, kan anbefalingen indebage, at udbyderen af el ektroniske
kommunikationsnet eller -tjenester ma udtage de relevante teleoplysninger fra
bruttodatastrgmmen. Det vil sige, at hver udbyder ma sikre muligheden for at
udtage disse data, selv om det ud fra en teknisk synsvinkel udmaaket kunne ske
centralt hos modtageren. Forskellen mellem de to alternativer er dels en
mangedobling af investeringsomkostningerne, séfremt hver enkelt udbyder skal
etablere udstyr og softwaretil at foretage en sddan efterbehandling af de aflyttede
data, dels en forskel i den spredning af den fortrolige databehandling, som vil
vage konsekvensen af, at den sker flere steder decentralt, henholdsvis centralt ét
sted.

Branchen har tilkendegivet, at man bade ud fra gkonomiske, juridiske og tekniske
forhold finder det betamkeligt at udtage teleoplysninger, der ikke er trafikdata for
egne tjenester, og at yderligere undersagel ser derfor vil vaare ngdvendige.

De videregivne data, som ikke er trafikdata, i forbindelse med en aflytning kan
vage krypterede. | relation til en kendelse om aflytning er det udbyders pligt at
pase, at der kan tilles relevante data til radighed for politiet. Det er politiets

2 Gartner har oplyst, at det er muligt med standardudstyr at udtage data, siledes at det
aene er data vedragrende en bestemt | P-adresse, MAC-adresse, punkt eller lignende, der
stillestil radighed for politiet i henhold til retskendelsen. 17



opgave at fortolke de leverede data som beskrevet oven for. Datarelateret til en
bestemt |P-adresse, MAC-adresse, punkt eller lignende kan ved hjadp af
standardudstyr af udbyderen udtages ud af en datastrem.

Anbefalingen kan efter arbejdsgruppens vurdering gennemfares ved, at der
indfgres en pligt for udbyderne til at indrette deres systemer og tekniske udstyr
sadan, at teleoplysninger og udvidede teleoplysninger kan opsamles og
videregives efter kendelse herom — fortrinsvis via de mekanismer og
gramnseflader, der ogsa stilles til radighed ved aflytning.

4.2.4.” Samtidig”

En forpligtelse for udbydere til at sikre, at politiet far mulighed for at indhente
fremadrettede teleoplysninger og udvidede teleoplysninger, samtidig med at disse
registreres, giver ikke problemer for sa vidt angar fastnet, hvor denne mulighed
for at indhente datai forvejen eksisterer.

Imidlertid mener branchen, at det kan vaare vanskeligt at gare det muligt for
politiet i aletilfadde at indhente oplysningerne samtidig med den tekniske
registrering af dissei udbyderens udstyr, idet det i praksisvil tage lidt tid, fer en
registrering som falge af en konkret kendelse er indsamlet og kan ’leveres' til
politiet. Da oplysningerne i mange tilfadde kun kan stilles til radighed viaen
aflytning, er de af politiet modtagne oplysninger reelt ikke et udtrak af de
oplysninger, som ligeledes registreres med henblik pa opbevaring af historiske
data. Det er arbegjdsgruppens vurdering, at der ved 'samtidig’ ikke skal opfattes
en overfarsel af oplysninger i realtid, da dette ikke vil vaae teknisk muligt.
Oplysninger skal overferes s hurtigt som det kan kraeves af et standardsystem
med de almindeligt anvendte service levels, og sadan at formalet med indgrebet
ikke forspildes.

For mobilkommunikation vil det f.eks. ikke vaae muligt at levere udvidede
teleoplysninger "online”. Der findes ikke en teknisk |@sning til i realtid at kunne
se, hvilken abonnent der er pa en bestemt mast. Dette skyldes, at oplysningerne,
som genereres, opsamlesi sivel kaldende som kaldte kundes centraler, hvor disse
oplysninger ikke er organiseret efter celleoplysninger. Ferst herefter kan man
med analysevagktgjer udtage de anskede oplysninger. Fremadrettede
masteoplysninger kan sdledes ikke stillestil radighed hurtigere end friske
historiske masteoplysninger (jf. anbefaling 18)

4.2.5. Oplysninger fra hot spots, WLAN, mv.
Ved hot spots er det muligt at fa oplysninger om, hvor hot spottet er placeret
geografisk. Sterrel sen pa omradet afhaenger af daskningsomradets sterrel se.

Endvidere har branchen fremhaevet, at der er en del tekniske problemer i relation
til, at aflytte den/de relevante abonnent(er) alenei forbindelse med hot spots,
WLAN mv., idet der kan vaae tale om en datastregm, som vedrarer en rakke
personer pa det pagad dende sted (internetcafé, hot spot mv.) | sddanne tilfadde
falger det imidlertid allerede af anbefaling 15, at den enkelte kundes trafik og de
til tjenesten harende trafikdata skal kunne uddrages.

Det forudsadtes, at enten bruger-ID eller oplysningerne vedr. det
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forudbetalte kort er kendt.

| modsagning til egentlige mobiltjenester er der ved brug af hot spots ikke hos
udbyderen data om tilknytning til systemet for en terminal, der ikke er logget pa.
Brug af hot spots minder sdledes om adgang til internet via PSTN/ISDN. Kun
mens kunden er aktivt logget pa, kan adfaarden falges. Det har alene vaaret muligt
inden for den tid, der har vaaet til rédighed, at undersgge en enkelt udbyders
system. Denne undersggel se indikerer, at det skulle vaare muligt at falge en
udpeget kundeidentitets opkoblinger til udbyderens hot spots.

Det er ligeledes vurderet, at opkoblinger paen given hot spot kan falges
fremadrettet.

Da hot spot tjenester kan opbygges meget forskelligartet er dette ikke udtryk for,
at der ikke kan vaae vanskeligheder i andre systemer, herunder systemer udbudt i
Danmark som en del af et internationalt system.

4.2.6. konomi

Med udvidelsen af pligten til at foretage aflytning udvides adgang til
fremadrettde data tilsvarende. Under forudssgning af, at de snskede data
opfanges af politiet efter hidtil geddende principper for telefoni, data og mail, og
under forudsagning af respekt af begramsninger ved saalige produktionsforhold,
skannes de selvstamndige omkostninger til levering af fremadrettede data
begramsede.

4.3 Anbefaling 18

Af anbefaling 18 i " Regeringens handlingsplan for terrorbekeampelse” fremgar,
at:

Arbejdsgruppen anbefaler, at der i telelovgivningen fastsadtes krav om, at
politiet hos alle teleudbydere skal have mulighed for at indhente historiske tele-
og masteoplysninger. Der er behov for, at teleudbyderne forpligtes til at

iver ksadite sddanne indgreb straks og pa en made, s hensigten med indgrebet
ikke forspildes.

Af handlingsplanen fremgar endvidere, at:

" Regeringen vil arbejde videre med at konkr etisere denne anbefaling og har til
hensigt at fremsadte lovforslag herom. Lovforslaget vil nearmere ga ud pa at
tilvgjebringe hjemmel til at fastsadte naarmere bestemmel ser. Bekendtgarelsen vil
blive udstedt efter forhandling med telebranchen og i lyset af de igangvaaende
forhandlinger om EU-regulering pa omradet.

Videnskabsministeriet vil straks ivearksadte et udredningsarbejde i samarbejde
med branchen med henblik pa afklaring af de tekniske og gkonomiske
konsekvenser. Formalet er i farste omgang at nedbringe leveringstiden for de
naevnte oplysninger og pa laangere sigt at kunne fremskaffe oplysningerne straks.
Udredningsarbejdet vil sages afduttet i foraret 2006” .
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4.3.1. Formal
Der er ved indhentelse af historiske tele- og masteoplysninger tale om et indgreb
i meddel el seshemmeligheden, jf. retsplejelovens kapitel 71.

Som naavnt, jf. regeringens handlingsplan, er formalet med anbefalingen bade, at
teleudbyderne bistar politiet ved at ivaarksadte indhentelse af historiske tele- og
masteoplysninger straks efter en konkret anmodning, og at oplysningerne
udleverestil politiet sa hurtigt som muligt indenfor en rimelig tidsfrist, siledes at
hensigten med indgrebet ikke forspildes. Der er sledesikke tale om, at en
udbyder med det samme (straks) skal kunne levere data, men blot at udbyder
straks skal gai gang.

M dl saetningen med bestemmel sen er at optimere leveringstiden pa efterspurgte
oplysninger, jf. nedenfor. Arbejdsgruppen er enig om, at det er vigtigt, at
udbyderne, i forhold til en enkeltstdende haandelse og i forhold til den store
efterforskningsmasssige betydning, kan levere friske/nye data hurtigt.

4.3.2. Pligtsubjekt

Forpligtelsen pahviler udbydere af elektroniske kommunikationsnet- og
tjenester. Det skal bemaakes, at den naamere afgraansning af forpligtede
udbyderei relation til anbefaling 18 vil falge af den kommende
logningsbekendtgerel se, jf. de tidligere bemaakninger om sammenhaangen til
logningsarbejdet i kap. 3.1.

| forhold til afgraansning af udbyderbegrebet og endvidere, hvilke data, der skal
udleveres, har der i arbejdsgruppen vaaret enighed om, at bemaakningerne til
lovbestemmel sen, der implementerer anbefaling 18, skal sikre, at bestemmel sens
indhold afgramsesi forhold til retsplejeloven ved henvisning/delvis afskrivning
af bemagrkningerne il retsplejeloven (jf. terror-pakken fra 2002). For at undga
ungdig usikkerhed, skal dasfast i vejledningen til den kommende

bekendtgerel sesregulering, at de indledningsvis omtalte outsourcingleverandarer
og applikationsleverandarer ikke er omfattet af udbyderbegrebet.

4.3.3. Problemer og |@sninger

Arbegjdsgruppen noterer sig en mere generel problemstilling i forhold til, at
anbefaling 18 alene kan betegnes som et proceskrav, mens substansen ligger i
den kommende logningsbekendtgerelse. Det er sdledes ikke muligt at skabe sig
et fuldstaendigt overblik over det neamere omfang af de data, som teleudbyderne
forpligtestil at udlevere forud for fremsadtelsen af lovforslaget.

Arbegjdsgruppen har endvidere noteret sig en konkret problemstilling i forhold til
det tidsmaessige perspektiv for udlevering af data, jf. anbefalingens ordlyd " paen
made, sd hensigten ikke forspildes’ sammenholdt med praksis for opdatering af
systemerne.

Historiske data vil sige data frem til tidspunktet for henvendelsen. Det vil ogsa
sige data fra de sidste 24 timer. Teleudbyderne opdaterer typisk systemerne én
gang i dagnet ved midnat. | forhold til de data, der er genereret siden midnat, og
som altsd er yngre end de data, der er omfattet af den sidste opdatering, vil der
efter omstaandighederne kunne laves specifikke indgreb og saarkersler, sa politiet
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kan f& udvalgte oplysninger sa hurtigt, at hensigten med indgrebet ikke
forspildes.

Der kan for at opfylde forpligtelsen imidlertid ogsa vaare behov for at optimere de
nuvaaende generelle systemer eller opbygge parallel-systemer.

Det er vurderingen i arbejdsgruppen, at det generelt vil vaare teknisk muligt at
fremskaffe disse oplysninger. Der er dog identificeret udstyr i mindre dele af
fastnettet, hvor der endnu ikke er kendte |gsninger til at skaffe oplysninger
dagenstrafik i gbet af tilstraskkelig kort tid. Det vil formentlig kraeve naamere
dialog med udstyrsleverandaren at vurdere, om der kan findes en teknisk |@sning.

Det skal bemaakes, at tidsrammen, jf. " pd en made, s hensigten med indgrebet
ikke forspildes’, ma knytte sig til, hvad der er praktisk muligt i forhold til den
teknol ogiske udvikling pa et givet tidspunkt. Teknologien og de forskellige
datatyper er i stadig udvikling, og der skal ved fortolkning af, hvor hurtigt
teleudbyderne skal levere de efterspurgte oplysninger, ske en konkret graduering
bade i forhold til bestemte datatyper og bestemte teknologityper. Til
eksemplificering kan naevnes, at der i dag er store variationer pa leveringstider
for fastnet og mobiltelefoni, der spaander fra 24 timer til 1 time. Ma saetningen
ma dog vagre at tilneame sig en leveringstid pa hgjst 1 time.

Det skal endvidere bemaakes, at der i forhold til tidsrammen for udlevering af
oplysninger til politiet ma tages hensyn til, at de systemer, der genererer
oplysningerne, ikke vil vaae sggbare hele tiden. Dette kan skyldes forhold som
behovet for opdatering af databaser, opgradering af systemerne, vedligeholdelse
el. lign. Der kan sdledes ikke med rimelighed fastsattes en bestemt, generel
tidsramme.

Der er dog ud fra en samlet betragtning en generel forventning om, at der kan ske
en fortsat nedbringelse af leveringstiden.

Udlevering af data vil typisk ske pa baggrund af en anmodning, der vedrarer et
geografisk omrade eller et bestemt nummer (afhaangig af situationen). Indgangen
til en datasegning vil vaare en anmodning om oplysninger vedr. et nummer/ en
person eller et geografisk punkt (f.eks. en mast). Det er de sidst registrerede
oplysninger, der er de vigtigste - der er i den forbindelse behov for at kunne
levere bade A/B-nummer, | P-adresse, M ac-adressen og masteoplysninger i
relevant omfang.

Vedr. telefoni er der behov for bade at kunne fa en tilkalds- og en opkalddliste.

4.3.4. dkonomi

Omkostningerne vil variere alt afhaangig af indretningen af de nuvaarende
systemer, herunder om dissei tilstraskkeligt omfang giver mulighed for
specifikke indgreb til indhentning af udvalgte data. Der kan for at opfylde
forpligtelsen vaare behov for at optimere de nuvaaende generelle systemer eller
opbygge parallel-systemer.

21



Tl har alene kunnet vurdere effekterne for de trafikdata, der gemmesi dag.
Analyserne har vist, at forudsagningerne varierer stagkt frasystem til system, og
omkostningerne vil ligeledes vaae afhaangige af udfaldet af andre af
arbejdsgruppens anbefalinger — herunder om kravet til kontaktpunkt i Danmark

implicit medfarer, at oplysningerne bade skal findes og vaae friske pa dansk jord.

Med disse usikkerheder har det ikke vaaret meningsfuldt at angive et sken, men
der er dog identificeret mulighed for punktvise forbedringer for mobiltelefoni og
fastnettelefoni for visse starre udbydere.

4.3.5. Ikrafttreedelse
Ikrafttraedel se af bestemmel sen skal synkroniseres med ikrafttreedel se af
logningsbekendtgarel sen.

4.4 Anbefaling 25
Af anbefaling 25 i Regeringens handlingsplan for terrorbeksampel se fremgar, at:

25. Arbejdsgruppen anbefaler, at teleudbydere palasgges | gbende at opdatere
relevante teledatabaser med oplysninger om telefonnummer, rette operater og
nummerets bruger.

Lovfordaget vil neamere ga ud pa at tilvejebringe hjemmel til at fastsadte regler
om etablering og opdatering af relevante databaser.

4.4.1. Formal

Politiet har behov for at kunne forbinde et telefonnummer med en udbyder, sade
kan henvende sig det rigtige sted, nér de skal videre med efterforskningen.
Formalet med denne anbefaling er at sikre, at der til enhver tid findes et opdateret
register over nummertildeling.

Politiet anvender i dag felgende to kilder til oplysninger:

1 118-databasen (oplysninger om telefonnummer og kundens
oplysninger)

2. OCH-databasen (oplysninger om netudbyder og
tjenesteudbyder)

Politiet har dog ved flere Igjligheder konstateret, at OCH ikke opdateres |gbende.

For savidt angar 118-databasen skal udbydere anmelde slutbrugeroplysninger
hertil (ogsa hemmelige numre). Databasen indehol der ikke oplysninger om
udbydere.

Teleselskaberne TDC, SONOFON og Telia har oprettet selskabet, Operator’s
Clearing House A/S, der stér for driften af en database, som indeholder
oplysninger om udbydertilknytning for alle telefonnumre her i landet.

OCH'’ s database indeholder oplysninger om netudbyder og tjenesteudbyder.
Databasen er ngdvendig af hensyn til dirigering af trafik, oplysninger om
nummerportering mm., hvorfor oplysningerne bar vage il stede. De tekniske
dirigeringsoplysninger opdateres umiddelbart efter eandring i kundeforholdet,
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men oplysningerne vedragrende udbyderen har hidtil ikke vaaret opdateret
fuldstaandigt.

Anbefalingen kan efter arbejdsgruppens vurdering gennemfares ved at indfare en
pligt for udbydernetil at til umiddelbart efter en slutbrugers skift af udbyder at
indberette de aandrede oplysninger til en database, som i praksis formentlig kan
vage OCH-databasen. Politiet vil herefter ved at sammenhol de denne database
med 118-databasen kunne finde frem til, hvilken udbyder et telefonnummer er
tilknyttet.

4.4.2. Hvem omfattes af pligten

Pligten i bestemmelsen pahviler alene udbydere af offentlige elektroniske
kommunikationsnet og -tjenester, jf. lov om konkurrence- og forbrugerforhold pa
telemarkedet.

4.4.3. Outsourcing

Der er ikke behov for at kreeve, at ale indrapporterer direktetil OCH, idet det vil
vagetilstrakkeligt at indrapportere til en mellemoperater, som sgrger for en
samlet indrapportering til OCH. Pligten til at indrapportere pahviler dog
udbyderen.

4.4.4. Hvad er omfattet af forpligtelsen
Forpligtelsen vedrarer alle 8-cifrede telefonnumre anvendt til
taletel efonitjenester.

4.4.5. @konomi
Arbejdsgruppen vurderer, at denne forpligtelse vil kunne indfgres for relativt
beskedne omkostninger.
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5. Fordag til lovtekst og specielle bemaerkninger (Videnskabsministeriet
bemag ker, at nedenstaende lovtekst/specielle bemaarkninger ikke er fuldstaandig
identisk med det udkast til lovforslag, der er sendt i haring. Der er overordnet
tale om lovtekniske aandringer og tilfgjelse af tilsyns- og strafbestemmel ser).

/AEndring af lov om konkurrence- og forbrugerforhold pa telemarkedet jf.
lovbekendtgerelse nr. 784 af 28. juli 2005

Anbefaling 15, 17 og 18 er indarbejdet i den eksisterende § 15i lov om
konkurrence- og forbrugerforhold patelemarkedet, jf. lovbekendtgerelse nr. 784
af 28. juli 2005, idet der er en naturlig sammenhaang, jf. ogsd anbefaling 15.
Anbefaling 25 kraever en helt ny paragraf.

8 15. Udbydere af elektroniske kommunikationsnet eller -tjenester til slutbrugere
som naavnt i § 6, stk. 1, skal uden udgift for staten®, herunder for politiet, sikre,

1) at det tekniske udstyr og de tekniske systemer, udbyderen anvender, er
indrettet sdledes, at politiet kan fa adgang til at foretage indgreb i

meddel el seshemmeligheden , jf. retsplejelovens kapitel 71,

2) at det tekniske udstyr og de tekniske systemer, udbyderen anvender, er
indrettet saledes, at politiet kan fa adgang til at foretage indgreb i

meddel el seshemmeligheden, jf. retsplejelovens kapitel 71, i form af fremadrettet
tele- og udvidet teleoplysning, umiddelbart efter at disse registreres.

3) at det tekniske udstyr og de tekniske systemer, udbyderen anvender, er
indrettet saledes, at det efter anmodning fra politiet er muligt at foretage aflytning
og gjeblikkelig overfarelse af telekommunikation til en anden mediemsstat efter
artikel 18, stk. 5, litraa, sammenholdt med stk. 2, litraaog ¢, i konvention af 29.
maj 2000 om gensidig retshjadp i straffesager mellem Den Europadske Unions
med|emsstater,

4) at de gateway-stationer, udbyderen anvender, er indrettet siledes, at udbydere
af elektroniske kommunikationstjenester i andre medlemsstater, der benytter
gateway-stationen, har direkte adgang til denne, sa det gennem sadanne udbydere
er muligt at foretage direkte aflytning af telekommunikation pa gateway-
stationen vedrgrende personer, der befinder sig i den pagad dende medlemsstat, jf.
artikel 19 i konvention af 29. mgj 2000 om gensidig retshjadp i straffesager
mellem Den Europad ske Unions medlemsstater, og

5) at udbyderen har direkte adgang til gateway-stationer, der befinder sig i andre
medlemsstater, og som udbyderen benytter, siledes at politiet gennem udbyderen
har mulighed for at foretage direkte aflytning af telekommunikation pa gateway-
stationen vedrgrende personer, der befinder sig her i landet, jf. retsplejelovens
kapitel 71 og konvention af 29. maj 2000 om gensidig retshjadp i straffesager
mellem Den Europad ske Unions medlemsstater.

% Som det fremgér af teksten er branchen af den opfattelse, at merudgifter, der p&laayges
udbydere til formdl, der udelukkende tilgodeser politiets ansker, ikke skal daekkes af
udbyderne og deres kunder. Safremt dette besluttes kan falgende tekstforslag indgai
love: " Stk. 1a. Omkostninger til etablering og drift af det i stk. 1 naa/nte udstyr daskkes
helt eller delvist af politiet, hvis udstyret alene eller overvejende etableres og drives af
hensyn til politiets efterforskningsmuligheder, og krav om funktionaliteten ikke var
gaddende pr. 31.01.06.”



Sk. 2. Ministeren for videnskab, teknologi og udvikling kan efter forhandling
med justitsministeren fastsadte neamere regler om de tekniske krav til udstyr,
systemer og gateway-stationer som naevnt i stk. 1.

Sk. 3. Det pahviler udbyderen at bista politiet ved gennemfarelse af indgreb i
meddel el seshemmeligheden i dei stk. 1, nr. 3, neevnte tilfadde.

Sk. 4. Det pahviler udbyderen at sikre, at politiets anmodninger om
fremskaffelse af historisk tele- og udvidet teleoplysning, jf. stk. 1, nr. 1,
behandles straks og pa en made, s hensigten med indgrebet ikke forspildes.
Sk. 5. Ministeren for videnskab, teknologi og udvikling kan efter forhandling
med justitsministeren fastsadte regler, hvorefter dei stk. 1, nr. 1, 2 og 3, neevnte
krav til indretning af udstyr kan fravigesi saaligetilfadde, hvor tekniske eller
praktiske hensyn ngdvendigger dette.

8§ 15a. Udbydere af elektroniske kommunikationsnet eller -tjenester skal til en
fadles database, jf. 8 56, stk. 3, indberette og opdatere oplysninger om
telefonnummer og aktuel udbyder. Oplysninger skal indberettes umiddelbart efter
en slutbrugers skift af udbyder, jf. 8 36 om nummerportabilitet. Forpligtelsen
pahviler den udbyder, der modtager slutbrugeren, og den gadder ogsdi de
tilfadde, hvor slutbrugeren overfares uden anvendelse af procedurerne for
nummerportabilitet.

Sk. 2. 1T- og Telestyrelsen farer tilsyn med og tradfer afgarelse i sager om
udbydere af elektroniske kommunikationsnet eller -tjenesters overholdelse af stk.
1.

Bemaa kninger:

Til 815
Sk. 1
Bestemmelseni § 15, stk. 1, finder anvendelse pa alle udbydere til slutbrugere,
men er ikke begramset sdledes, at udbyderen alene skal stille oplysninger til
radighed om egne slutbrugere. Politiet ber gatil den udbyder, som har det
pagad dende slutbrugerforhold, men der kan i saalige tilfedde veare behov for at
gatil andre udbydere.

Ved 'udbydere af elektroniske kommunikationsnet eller -tjenester til slutbrugere
forstasi denne lov parter, som pa kommercielt grundlag stiller net eller tjenester
til radighed for flere dutbrugere, jf. lovens § 6, stk. 1.

Sk.1,nr.1

Pligten i bestemmelsen pahviler udbydere af elektroniske kommunikationsnet og
—tjenester til slutbrugere, jf. lov om konkurrence- og forbrugerforhold pa
telemarkedet.

Det er den udbyder, der har slutbrugerforholdet, der har ansvaret for at sikre, at
der kan gives adgang til indgreb i meddelel seshemmeligheden.

Arbejdsgivere kan ikke anses for udbydere af telenet eller teletjenester i forhold
til de ansatte, som man stiller intern teleinfrastruktur og tjenester til rédighed for i
forbindel se med anszetel sesforholdet. Dette gedder bade computere, infrastruktur
m.v., der benyttes pa arbejdspladsen, og evt. hjemmearbejdspladser.
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Det er i den forbindelse uden betydning, hvorvidt arbejdsgiveren selv forestar
(etablerer, overvager og driver) den omhandlede interne infrastruktur og de
omhandlede interne tjenester (sdvel telefoni som data), eller om virksomheden
har outsourcet driften heraf til en ekstern outsourcing-leverander. Heller ikke
outsourcing-leverandaren kan sdledes anses for udbyder af telenet eller
teletjenester.

Outsourcing-leverandarer kan antage flere former, afhaengigt af deres
forretningsmodel, og kan sdledes omfatte virksomheder, der udover den interne
teleinfrastruktur og de basale interne teletjenester overvager, driver og
vedligeholder virksomhedens gvrige centrale I T-systemer og applikationer,
virksomhedens hjemmesider , herunder hjemmesider til internethandel, email-
adresser og -applikationer m.v. Det outsourcede udstyr og de outsourcede
funktioner kan fysisk enten vaare placeret hos virksomheden (kunden) selv eller
hos leveranderen.

Uanset hvor udstyret er placeret, vil der i den samlede installation ngdvendigvis
indga en eller flere dedikerede forbindel ser (typisk faste kreds gb), med henblik
paat sikre outsourcing-leveranderen, henholdsvis virksomheden, adgang til det

omhandlede interne net med tilhgrende interne tjenester.

For savidt angdr de ovenfor beskrevne interne net, vil politiet via oplysninger fra
udbydernes net og tjenester sdledes kunne komme frem til det punkt, hvor det
interne net er koblet til det offentlige net, dvs. til det punkt, hvor igennem
eksempelvis virksomhedens kommunikation med omverdenen formidles. Derfra
er det politiets opgave at komme videre indenfor det interne net. Det skal
bemagkes, at kommunikation i interne net kun er undtaget, sa laenge der alene er
tale om intern kommunikation modsat den situation, at kommunikationen gar ud
af det private net til det offentlige net.

Den udbyder, som det private net anvender til kommunikation med omverdenen,
erimidlertid forpligtet til f.eks. at stille oplysninger om, hvem et givent nummer,
| P-adresse eller lignende er tildelt, til radighed for politiet.

Udover ovennzevnte afgramsning af udbyder-begrebet er det — af hensyn til at
undga usikkerhed- relevant at slafast, at heller ikke virksomheder, der via
internettet udbyder den stadigt voksende liste af web-baserede applikationer, som
eksempelvis computerspils-applikationer, sggetjenester, email-tjenester af samme
type som f.eks. "hotmail”, videokonference-applikationer, meddel el sestjenester
som f.eks. MS Messenger og L otusSameTime, download af software og lign., | P-
telefoni applikationer, der ikke omfatter udveksling af trafik med den offentlige
nummerplan og de traditionelle tal etefonitjenester (PSTN), kan anses for
udbydere af elektroniske kommunikationsnet eller —tjenester .

For de ovenfor naavnte afgraensninger af udbyder-begrebet gadder i sagens natur,
at virksomheder, der bade leverer denne type ydelser (outsourcing og/eller
webbaseret udbud af applikationer), og tillige er udbydere af €l ektroniske
kommunikationsnet eller -tjenester i telelovgivningens forstand, for sa vidt angar
den sidstnaavnte del af deres virksomhed, vil veae omfattet af udbyder-begrebet.

26



For s vidt angdr interne net, vil politiet via oplysninger fra de offentlige net
kunne komme til det punkt, hvor det interne net termineresi det offentlige net.
Derfraer det politiets opgave at komme videre indenfor det interne net.

Det er muligt for udbyderen af elektroniske kommunikationsnet eller -tjenester at
out-source forpligtelsen til indretning af udstyr og systemer, forpligtelsen
pahviler dog stadig den udbyder, som out-sourcer forpligtelsen. Det kan f.eks.
gare sig gaeddende for gensalgsudbydere og bolignet.

Det er stadig den udbyder, som out-sourcer forpligtelsen, der er ansvarlig for, at
den udbyder, forpligtelsen er out-sourcet til, indretter systemet, saindgreb i
meddel el seshemmeligheden kan finde sted.

Bestemmel sens anvendel sesomréde udvidestil at omfatte mere end

bestemmel sens nuvagrende indhold. Det nuvaarende indhold videref ares séledes,
at udbydere af elektroniske kommunikationsnet og -tjenester stadig med den nye
bestemmelse har pligt til at indrette centraler, sa det er teknisk muligt at foretage
indgreb i meddel el seshemmeligheden, og til ved anskaffelse af centraludstyr at
sikre, at dette er indrettet sdledes, at indgreb i meddel el seshemmeligheden er
mulig.

Pagrund af, at forpligtelsen har vagret begramset til at omfatte indretningen af
centraler, har den praktiske udmantning af 8 15 hidtil vaaret at sikre politiet
mulighed for at kunne foretage aflytning og fa udleveret fremadrettede
teleoplysninger.

Med den udvidelse af bestemmelsen, der nu laegges op til, vil flereindgreb i
meddel el seshemmeligheden imidlertid vaare relevante. Fremover stilles derfor
krav om, at udstyr og systemer indrettes sdledes, at indgreb i
meddel el seshemmeligheden bliver mulige bade fremadrettet og bagudrettet .

Bestemmel sen udvidestil ogsa at omfatte andet teknisk udstyr og andre tekniske
systemer end centraler og andre teknologiske fremferingstyper, der méatte opsta
fremover.

Med teknisk udstyr og tekniske systemer skal forstas det udstyr, der er
nedvendigt for at foretage indgreb i meddel el seshemmeligheden.

Faciliteternei udstyret og systemerne til indgreb i meddel el seshemmeligheden
ber, sdvidt det er muligt, vaare baseret pa fad|eseuropad ske standarder. Sadanne
standarder foreligger imidlertid indtil videre kun i begraaset omfang.

Med indgreb i meddel el seshemmeligheden forstas de typer af indgreb i

meddel el seshemmeligheden, som findes i retsplejelovens § 780 vedragrende
teleomradet. Disse typer indgreb er: Telefonaflytning, teleoplysning (f.eks. hvilke
telefonnumre der har vaaret sat i forbindelse med et bestemt tel efonnummer),

27



udvidet teleoplysning (masteoplysninger). For en neamere fortolkning af 8§ 780
henvisestil bemaarkningerne til Retsplejeloven.

Det neamere omfang af de data, som teleudbyderne forpligtestil at udlevere efter
en kendelse om indgreb i meddel el seshemmeligheden i form af teleoplysning,
afhaenger af udmantningen af hjemmeleni Retsplejeloven § 786, stk. 4, 2. pkt. til
at udstede " logningsbekendtgarelsen”, jf. bemagkningernetil § 15, stk. 4
nedenfor.

Den information, der kan tilvejebringes ved et indgreb i
meddel el seshemmeligheden, vil afhaenge af tjenesten. Hvis der er tale om
traditionel taletelefoni, SM'S og kredsl ghskoblet datatransmission, vil bade
teleoplysninger, udvidede teleoplysninger og, for sa vidt angar fremadrettede
oplysninger, selve indholdet af kommunikationen umiddelbart vaare tilgaangeligt i
de for disse tjenester standardiserede formater. [I forbindelse med andre typer
datatransmission, vil indholdet af kommunikationen og teleoplysninger knyttet til
kommunikationen skulle udledes af bruttodatastrgmmen. For sa vidt angar
kravene til udtagelse af fremadrettede data, henvisestil bemaarkningerne til § 15,
stk. 1, nr. 2.

Hvis en taletel efonitjeneste benytter en transmissionstjeneste, som udbydes af
samme udbyder, er det muligt for udbyderen at stille oplysninger til radighed fra
bade tal etel efonitjenesten og transmissionstjenesten i samme omfang som et
tilsvarende tilfad de, hvor de pagad dende udbydere ikke er sammenfaldende.

Hvis en Vol P-tjeneste (en applikation) udbydes af en anden end selve
transmissionstjenesten, kan udbyderen af transmissionstjenesten kun stille
oplysninger til radighed fra transmissionstjenesten. Dette er f.eks. gad dende med
en applikation som SKY PE, ndr opkaldsmulighed til almindelige telefonnumre
ikkeindgar. Det er sdledes ikke muligt for udbyderen at dekryptere data for sa
vidt angar en sadan Vol P-tjeneste. Udbyderen af transmissionstjenesten kan i
denne situation sdledes ikke forpligtes il at stille oplysninger til radighed fra
selve Vol P-tjenesten, herunder indhol det heraf.

Til stk. 1, nr. 2

Denne bestemmel se skal sikre, at det er muligt at foretage indgreb i
meddel el seshemmeligheden for sa vidt angar fremadrettede tele- og
masteoplysninger.

Fremadrettet skal i denne sammenhaang forstas som ’fra det tidspunkt der fastslas
i en retskendelse og fremad'.

Adgang til fremadrettede tel eoplysninger sker automatisk ved etablering af en
aflytning og udleverestil politiet mod kendelse. For savidt angar

tel efonitjenester, giver en aflytning sdledes adgang til viden om A-nummer og B-
nummer. For sa vidt angar pakkekoblet datatransmission, herunder
internetadgang, giver en aflytning i form af adgang til bruttodatastrammen
politiet mulighed for adgang til viden om, hvad kunden foretager sig via
tjenesten.
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Formalet er ikke, at udbyder skal kunne dekryptere data. Det vil vaae politiets
opgave at dekryptere data. Udbyder er imidlertid forpligtet til at udtage data,
saledes at politiet alene modtager de oplysninger, som er omfattet af kendelsen
(aflytning, teleoplysning eller udvidet teleoplysning). | relation til de
fremadrettede oplysninger er det dermed udbyders pligt at pase, at der kan tilles
relevante datatil radighed for politiet — det er politiets opgave at fortolke de
leverede data.*

Pa den baggrund er det hensigten, at der i bestemmelsen tilles krav om, at det
pagad dende udstyr og de pageddende systemer skal vazre sdledes indrettet, at
udbydere, som anvender kryptering som en integreret del af deres net, er i stand
til at stille den kommunikerede information til rédighed for politiet i ukrypteret
form.

Kryptering, der ikke udger en integreret del af de pagaddende udbyderes basale
tjenester, herunder kryptering der tilfgjes af andre, er det derimod ikke den
pagad dende net- eller tjenestes udbyders ansvar at sikre indgreb i
meddel el seshemmeligheden i i ukrypteret form, idet dette ikke i praksisvil veare
muligt for net- eller tjenesteudbyderen.

Det bemagkes, at for mobilkommunikation vil det ikke vaare muligt at levere
udvidede teleoplysninger "online”. Der findes ikke en teknisk lgsning til i realtid
at kunne se, hvilken abonnent der er pa en bestemt mast. Dette skyldes, at
oplysningerne, som genereres, skal opsamles fraen given mast og sendestil et
centralt sted, far disse kan anvendes. Dette kan dog ske meget hurtigt, og
oplysningerne vil derfor vaeare friske historiske oplysninger. Dette opfylder dog
politiets behov for fremadrettede udvidede tel eoplysninger (masteoplysninger).

Stk. 1, nr. 3-5 samt stk. 2-3 er indholdsmasssigt usendrede viderefarel ser af
gaddende regler.

Til stk. 4

Bestemmelsen skal bade sikre, at teleudbyderne bistar politiet ved at ivaarksadte
indhentelse af historiske tele- og masteoplysninger straks efter en konkret
anmodning, og ved at oplysningerne udleverestil politiet sa hurtigt som muligt
indenfor en rimelig tidsfrist, sdledes at hensigten med indgrebet ikke forspildes.
Der er sdledes ikke tale om, at en udbyder med det samme (straks) skal kunne
levere data, men blot at udbyder straks skal gai gang.

Ml sagtningen med bestemmel sen er at optimere leveringstiden pa efterspurgte
oplysninger. Det skal bemaakes, at tidsrammen, jf. ” pd en made, sa hensigten
med indgrebet ikke forspildes’, ma knytte sig til, hvad der er praktisk muligt pa
baggrund af den teknologiske udvikling pa et givet tidspunkt.

* Gartner har oplyst, at det er muligt med standardudstyr at udtage data, séledes at det
aene er data vedragrende en bestemt | P-adresse, MAC-adresse, punkt eller lignende, der
stillestil radighed for politiet i henhold til retskendelsen.
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Teknologien og de forskellige datatyper er i stadig udvikling, og der skal ved
fortolkning af, hvor hurtigt teleudbyderne skal levere de efterspurgte oplysninger,
ske en konkret graduering bade i forhold til bestemte datatyper og bestemte
systemer. Det neamere omfang af de data, som teleudbyderne forpligtes til at
udlevere, afhaanger af udmantningen af hjemmeleni Retsplejeloven § 786, stk.
4, 2. pkt. til at udstede ”logningsbekendtgarelsen”. Forpligtelsen vil kommetil at
omfatte krav om udlevering af flere forskellige datatyper, som skal udtrakkes fra
forskellige teknologier.

"Historiske data’ vil sige data frem til tidspunktet for henvendelsen. Det vil ogsa
sige data fra de sidste 24 timer. Teleudbyderne opdaterer typisk systemerne én
gang i dagnet ved midnat. | forhold til de data, der er genereret siden midnat, og
som altsd er yngre end de data, der er omfattet af den sidste opdatering, vil der
efter omstaandighederne kunne laves specifikke indgreb og saakersler, sa politiet
kan fa udvalgte oplysninger sa hurtigt, at hensigten med indgrebet ikke
forspildes.

Der kan imidlertid for at opfylde forpligtelsen veae behov for at optimere de
nuvaarende systemer/ lave parallel-systemer.

Det skal bemagkes, at det generelt vil vaare teknisk muligt at fremskaffe disse
oplysninger. Der er dog identificeret udstyr i mindre dele af fastnettet, hvor der
endnu ikke er kendte lgsninger til at skaffe oplysninger om dagens trafik i | abet
af tilstrakkelig kort tid. Det vil formentlig kreeve nsamere dialog med
udstyrsleverandgren at vurdere, om der kan findes en teknisk lgsning.

Det skal endvidere bemagkes, at der i forhold til tidsrammen for udlevering af
oplysninger til politiet ma tages hensyn til, at de systemer, der genererer
oplysningerne, ikke vil vaae sggbare hele tiden. Dette kan skyldes forhold som
behovet for opdatering af databaser, opgradering af systemerne, vedligeholdelse
el. lign. Der kan sdledes ikke med rimelighed fastsadttes en bestemt, generel
tidsramme.

Udlevering af tele- og masteoplysninger vil typisk ske pa baggrund af en
anmodning, der vedrerer et geografisk omrade eller et bestemt nummer
(afhaangig af situationen). Indgangen til en datasggning vil vaae en anmodning
om oplysninger vedr. et nummer/ en person eller et geografisk punkt (f.eks. en
mast). Det er de sidst registrerede oplysninger, der er de vigtigste for politiet - der
er i den forbindelse behov for at kunne levere bade A/B-nummer, |P-adresse eller
MA C-adresse og masteoplysninger i relevant omfang.

Vedrgrende telefoni er der behov for bade at kunne fa en tilkalds- og en
opkalddliste.

Bestemmelsen i § 15, stk. 4, skal sdledes bl.a. sikre rammerne for politiets
indgreb i medfar af retsplejelovens regler om indgreb i
meddel el seshemmeligheden.
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De oplysninger, som udbyderne skal indrette deres systemer til at logge med
henblik paindgreb i meddel el seshemmeligheden i form af teleoplysning og
udvidet teleoplysning, fremgar af retsplejelovens § 786, stk. 4, og de i medfer
heraf fastsatte regler.

Det betyder ligeledes, at undtagel ser fra selve pligten til logning vil fremga af
regler udstedt i medfer af retsplejelovens § 786, stk. 4.

Dader endnu ikke er fastsat regler i medfer i retsplejelovens 8§ 786, stk. 4,
gengives her, som bidrag til forstaelsen af omfanget af logningsforpligtel sen samt
pligtsubjektet, uddrag af bemaakningernetil lovforslaget, der ligger til grund for
bemyndigelsen.

Desuden gengives Justitsministerens svar til Retsudvalget pa spergsmal 63 og
123 til lovforslaget.

(uddrag af bemaakninger til lovforslag L35, fremsat den 13. december 2001,
vedr. ' Lov om aandring af straffeloven, retsplejeloven, lov om konkurrence- og
forbrugerforhold pa telemarkedet, vabenloven samt lov om udlevering af
lovovertraderetil Finland, Island, Norge og Sverige').

Til §2
Retsplejeloven
Til nr. 2 og 3 (retsplejelovens § 786, stk.1, 4, 5, 6 og 7)

- udbyder begr ebet:

” Den foresldede andring af retsplejelovens § 786, stk. 1, indebagrer, at det vil
pahvile ogsa udbydere af telenet og teletjenester, der henvender sig til
afgramsede kundesegmenter, at bista politiet ved gennemferelsen af indgreb i
meddel el seshemmeligheden. Som det fremgar under pkt. 3.1.3. ovenfor finder
Justitsministeriet, at bade hensynet til en effektiv regulering og hensynet til
konkurrenceforholdene i branchen tilsiger, at der skal kunne stilles krav til
udbyderne, uanset til hvilke kundegrupper de udbyder telenet og teletjenester.”

Udbyderbegrebet — altsa pligtsubjektet for logningsforpligtelsen - var i avrigt
genstand for diskussion i forbindelse med fremsadtel sen af den farste
terrorlovpakke. | besvarelsen af spergsmal 63 og 123 fra udvalget er begreberne
yderligere praeciseret:

Spargsmal nr. 63:
Vil ministeren f& udarbejdet et teknisk notat vedrgrende dataovervagningen, jf.
de foresdede andring af retsplejelovens § 786, hvori det bliver oplyst
(..
b) hvem der bliver omfattet af registreringspligten, om det kun er
telesel skaber, som TDC, Sonofon m.v., eller om det ogsd bliver alle
arbejdsgivere, boligselskaber m.v., der udbyder internetadgang?

Svar:
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Afgramnsningen af den persongruppe, der bliver omfattet af den foreslaede
regulering, ma i ferste omgang foretages i forhold til begrebet "udbydere af
telenet og teletjenester”, jf. den foresldede bestemmelsei § 786, stk. 4, 1. pkt.

Efter Justitsministeriets opfattelse vil eksempelvis en arbejdsgiver ikke vaae
udbyder af en teletjeneste i forhold til den ansatte, der anvender en af
arbejdsgiverens computere pa arbejdspladsen. Som et yderligere eksempel kan
naavnes, at en skole eller et universitet efter Justitsministeriets opfattelse ikke vil
vage at anse som teleudbyder i forhold til studenterne, nar de anvender
uddannelsesinstitutionens computere til internettrafik og anden elektronisk
kommunikation.

Der stilles ikke krav om udbud af offentlige telenet og teletjenester. Det
indebazrer, at ogsa udbydere, der kun henvender sig til en pa forhand afgraenset
kundekreds vil vaare omfattet. Sdledes vil eksempelvis et boligselskab vagre at
anse som udbyder af en teletjeneste, safremt man mod betaling tilbyder f.eks.
adgang til Internet eller telefon til beboerne. Dette vil som udgangspunkt gadde
uanset, hvor mange brugere boligsel skabet udbyder teletjenesten til.

Efter Justitsministeriets opfattelse vil det imidlertid ikke vaare hensigtsmaeessigt, at
enhver udbyder af telenet og teletjenester omfattes af den foreslaede regulering.

| forbindelse med den naamere regelfastsadtelse efter den foresldede
bestemmelse i § 786, stk. 4, 2. pkt., vil der derfor skulle foretages en
hensigtsmeessig afgramsning af den omfattede personkreds gennem eksempelvis
en »bagatelgramse«, hvorefter mindre udbydere ikke generelt skal logge
trafikdatai 1 ar.

Justitsministeriet har endvidere til brug for besvarelsen af spergsmalet anmodet
Ministeriet for Videnskab, Teknologi og Udvikling om en udtalelse om
teknol ogispecifik afgramsning af logningsfor pligtel sen.

Ministeriet for Videnskab, Teknologi og Udvikling har oplyst falgende:

»| forbindelse med regelfastsadtel sen vil der ligeledes vaare behov for nearmere at
undersege i hvilket omfang det er ngdvendigt at undtage ssalige typer af
tjenester fra logningspligten. Det skyldes, at det som felge af tjenesternes
tekniske konstruktion eller lignende ikke vil vaare hensigtsmaeessigt eller tjene til
opfyldelse  af lovforslagets formdl om  styrkelss af  politiets
efterforskningsmuligheder at kraave logning af trafikdata.

Blandt de tjenester, der kan indga i disse overvejelser, er addre tjenester si som
teksttel efontjenesten til handicappede, hvor den tekniske indretning ikke muligger
en egentlig logning.

Tjenester med lokale og isolerede infrastrukturnet sa som FWA-net eller WLAN-
net, der kraever, at der etableres en tilslutning til andre telenet, for der kan
tilbydes egentlige teletjenester til slutbrugerne, kan ogsa taankes undtaget fra
logningspligten. Tilsvarende gadder for lukkede landmobile radionet, der
benyttes af eksempelvis politiet, beredskabstjenester, vognmaeand og taxifirmaer,
og datanet der udelukkende benyttes til opsamling og videres endelse af data fra
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person til maskine eller fra maskine til maskine. Det sker eksempelvis ved
overvagning og styring af processer i produktionsanlagg.

Flere udenlandske teleselskaber har fiberforbindelser gaende igennem Danmark
uden at drive televirksomhed i Danmark. Disse er uden tilslutningsmuligheder
for trafikopsamling eller fordeling i Danmark og bar ikke ngdvendigvis omfattes
af pligten til at logge trafikdata.

Ved Iluftbaren radio- og TV-broadcast, der, selvom disse systemer er
envejssystemer, er omfattet af definitionen af telekommunikation, vil det
formentlig heller ikke vaare hensigtsmeessigt at kraave nogen form for logning.

Eksemplificeringen er ikke udtgmmende. Udviklingen i kommunikationssektoren
kan medfgre et behov for Igbende at kunne undtage tjenester fra
registreringspligten. Det giver den foreslaede § 786, stk. 4, 2. pkt. mulighed for.«

Spargsmal nr. 123:

Er det korrekt forstaet, at de i det foresldede § 786, stk. 4, 1. pkt., naante
udbydere ikke skal vege arbejdsgivere, andelsboligforeninger, foreninger og
lignende?

Svar:

1. Det fremgar af pkt. 3.1.3.3. i de almindelige bemaskninger til lovforslaget, at
de naamere regler om logningspligten vil vaae af en saddan karakter og
detaljeringsgrad, at det ikke vil veare hensigtsmesssigt at fastsadte dem ved lov.
Santidig har de tidsmeessige rammer ikke muliggjort, at der har kunnet skabes
klarhed over alle de tekniske aspekter af forslaget, herunder gennem inddragelse
af tele- og internetbranchen.

(..

2. Mere generelt kan det oplyses, at en arbejdsgiver — som anfart i
Justitsministeriets besvarelse af spegrgsmal nr. 63, jf. L 35 — bilag 71 — efter
Justitsministeriets opfattelse ikke vil vaare udbyder af en teletjeneste i forhold til
den ansatte, der anvender en af arbejdsgiverens computere pa arbejdspladsen.
Det samme ma gadde, hvis den ansatte fra sin bopad — eksempelvis gennem en
sakaldt hjemmear bejdsplads hedens computer netvaak og herigennem kan tilslutte
sig Internettet.

Det ma herved forudsates, at den ansatte ikke skal yde betaling til
arbejdsgiveren for internetadgangen. | modsat fald kan arbejdsgiverens
formidling af internetadgang ikke siges at have sammenhaang med varetagel sen
af den ansattes arbejdsopgaver, og arbejdsgiveren vil da kunne sidestilles med
andre internetudbydere. Stiller arbejdsgiveren eksempelvis en computer og et
internetabonnement hos en teleudbyder til den ansattes radighed, saledes at
tilslutningen til Internettet ikke sker via arbejdsgiverens computernetvaak, vil
pligten til at logge internettrafikken pahvile den pagad dende udbyder, hvis denne
i avrigt er omfattet af logningspligten.

3. Endvidere fremgar det af den naevnte besvarelse, at en skole eller et universitet
efter Justitsministeriets opfattelse ikke vil skulle anses som teleudbyder i forhold
til elever og studenter, som anvender uddannelsesinstitutionens computere til
internettrafik og anden elektronisk kommunikation. Her vil tilsvarende gadde, at
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der ikke skal foretages logning af den internettrafik, som de studerende
vederlagsfrit foretager via en ekstern tilslutning til uddannelsesinstitut ionens
computer netvagk.

4. Om andelsboligforeninger, foreninger og lignende skal foretage logning, vil
afhaange af, om foreningen reelt svarer til en teleudbyder i forhold til brugerne.
Dette m& som udgangspunkt antages at vaae tilfad det, idet der — som det fremgar
af den ovenfor neevnte besvarelse af spargsmal nr. 63 — ikke stilles krav om
udbud af offentlige telenet og teletjenester. Det indebagrer, at ogsa udbydere, der
kun henvender pa forhand afgramset kundekreds, vil vaare omfattet.

SAledes vil eksempelvis et boligselskab vawe at anse som udbyder af en
teletjeneste, hvis selskabet mod betaling tilbyder f.eks. adgang til Internet eller
telefon til beboerne. Dette vil som udgangspunkt gadde uanset, hvor mange
brugere boligsel skabet udbyder teletjenesten til.

5. Efter Justitsministeriets opfattelse vil det imidlertid ikke vaare hensigtsmaessigt,
hvis enhver udbyder af telenet og teletjenester bliver omfattet af den foresldede
regulering.

| forbindelse med den naamere regelfastsadtelse efter den foreslaede
bestemmelse i 8§ 786, stk. 4, 2. pkt., vil der derfor skulle foretages en
hensigtsmeessig afgramsning af den omfattede personkreds gennem eksempelvis
en »bagatelgramse«, hvorefter mindre udbydere ikke generelt skal logge
trafikdatai 1 ar.

En sddan »bagatelgramsex« vil ikke veare udtryk for, at de oplysninger, som den
pagaddende boligforening ellers ville skulle logge, pa forhand kan siges ikke at
ville vaare af efterforskningsmeessig interesse i en given sag. Undtagelsen vil vagre
begrundet i, at en logningspligt for mindre udbydere ma forventes at veae
forbundet med navnlig administrative omkostninger, der ikke vil modsvares af det
efterfor skningsmaessige behov for logoplysninger fra mindre udbydere.

- logningspligtens omfang (datatyper):

" Den foreslaede bestemmelse i retsplejelovens § 786, stk. 4, fastsadter i 1. pkt. en
pligt for udbydere af telenet og teletjenester til at foretage registrering og
opbevaring (logning) i 1 ar af de oplysninger om tele- og inter netkommunikation,
der er relevante for politiets efterforskning og retsforfalgning af strafbare forhold.
Endvidere givesder i 2. pkt. hjemmel til, at justitsministeren ved bekendtgerel se
kan fastsadte nearmere regler om logningspligtensindhold og omfang..

Bade udbydere af offentlige telenet og teletjenester og udbydere, der henvender sig
til specifikke, pa forhand afgraansede kundesegmenter, vil kunne omfattes af den
foresldede regulering.

For sa vidt angar teletrafik vil de oplysninger, som logningspligten kan onmfatte,
navnlig vaae de oplysninger, som politiet har brug for i forbindelse med indgreb i
meddel el seshemmeligheden i form af tel eoplysning og udvidet teleoplysning, jf.
retsplejelovens § 780, stk. 1, nr. 3 og 4. Det kan eksempelvis vaare det kaldende og
det kaldte nummer (A- og B-nummer), opkal dstidspunkter og varigheden af
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samtaler samt — for mobiltel efoner s vedkommende — oplysninger om anvendte
sendemaster/celler.

For sa vidt angar internettrafik vil der kunne fastsadtes regler omlogning af den
dynamiske tildeling af |P-adresser, tidspunkt for opkobling og nedkobling samt
opkoblingens varighed. | praksis vil udbyderen kun vegrei stand til at levere
oplysninger om, hvem der har efterladt et elektronisk spor pa Internettet, hvis
udbyderen er i besiddelse af praecise oplysninger om, hvilken kunde, der pa det
pagad dende tidspunkt har anvendt en tildelt |P-adresse.

Det ma overvejesi forbindelse med den naamere regel fastsadtelse, om der er
behov for at stille krav om, at internetudbydere ved opkobling via tel efonnettet skal
logge A og B-nummeret. Som anfert under pkt. 3.1.3.2. ovenfor har det over for
Justitsministeriet vaa et fremfert, at der i praksis vil kunne vea e tekniske hindringer
for internetudbyderes registrering af det kaldende nummer (A-nummeret).

Hvor forbindelsen til Internettet ikke etableres via tel efonnettet, men etableresvia
en fast forbindel s, f.eks. sdkaldte ADSL-forbindelser, vil der ikke veae teknisk
grundlag for at opstille krav om, at internetudbyderen logger A-nummeret. | stedet
vil der skulle registreres de tilsvarende oplysninger, der ger det muligt at fare det
elektroniske spor tilbage til en bestemt kunde.

(..).”
- hvad er IKKE omfattet af logningshekendtger elsen:

" Der vil ikke kunne fastssdtes regler om, at internetudbyder ne | gbende skal
foretage registrering af, hvilke hjemmesider, chatrooms mv. kunderne besager.
Hensigten med forslaget er alene at kunne fare elektroniske spor, der findes pa
Internettet i forbindelse med kriminelle aktiviteter, tilbage til gerningsmaandene.

For sa vidt angar elektronisk post stilles der ikke forslag om en generel logning af
indholdsdata, men alene af oplysninger svarendetil teleoplysninger, dvs.
oplysninger som f.eks. afsender, modtager og tidsangivel se vedr grende
kommunikationen. Den naa'mere regulering vedr grende el ektronisk post vil siledes
ikke kunne forpligte internetudbydere til generelt at gemme indholdet af
elektroniske breve.”

- opbevaringsperiode:

" Opbevaringsperioden vil vaare 1 ar for de oplysninger, der ikke opbevares med
henblik pa debitering. Trafikdata, der gemmes med henblik pa debitering, vil —
uanset om de pagaddende data omfattes af den lovbestemte logningspligt —som
hidtil kunne opbevaresindtil udigbet af den lovhjemlede foraddelsesfrist for de
omhandlede gaddsforpligtelser og afregninger, jf. artikel 6, stk. 2, i direktivet og
§ 30, stk. 2, i bekendtgarelse om udbud af telenet og teletjenester. Dette indebaarer
i praksis, at oplysningerne kan gemmesi op til 5 ar.

Det forudsadtes, at de naarmere regler fastsadtes efter dialog med tele- og
inter netudbyderne. Dette er ikke mindst afgerende for at sikre en hensigtsmaessig
teknol ogisk udformning af reglerne.

Der henvisesi gvrigt til pkt. 3.1.2. og 3.1.3. i de almindelige bemaerkninger til
lovforslaget.” - 35



(..)

- strafbestemmelser:

Efter den foresldede bestemmelsei retsplejelovens § 786, stk. 6, vil forsaglig eller
uagtsom overtraedel se af logningspligten kunne straffes med bade. Der kan
endvidere palasgges selskaber mv. (juridiske personer) strafansvar efter reglernei
straffelovens 5. kapitel.

Efter den foreslaede bestemmelsei retsplejelovens § 786, stk. 7, vil der kunne
fastsedttes regler om badestraf for forsadlig eller uagtsom overtraadel se af de
udfyldende regler om logningspligten, jf. stk. 4, 2. pkt., og om praktisk bistand til
politiet i forbindelse med indgreb i meddel el seshemmeligheden, jf. stk. 5. Der kan
endvidere fastsadtes bestemmelser om at palasgge selskaber mv. (juridiske
personer) strafansvar efter reglernei straffelovens 5. kapitel.

Til stk. 5

Det fremgér af rapporten ” Det danske samfunds indsats og beredskab mod
terror”, at: " Da behovet for at kunne foretage indgreb primaat retter sig mod de
starre udbydere, og da omkostningerne ved at amdre de tekniske systemer vil
kunne virke meget byrdefulde for issar mindre udbydere, bar det efter
arbejdsgruppens opfattel se — med henblik pa at sikre et bredt konkurrence- og
innovationsprasget telemarked — overvejes at undtage de helt sma udbydere,
herunder f.eks. andel sbolig- og antenneforeninger.”

Efter den fores dede bestemmel se vil ministeren for videnskab, teknologi og
udvikling efter forhandling med justitsministeren kunne fastsadte regler,
hvorefter de krav, der efter 8§ 15, stk. 1, nr. 1, 2 og 3, stilles til indretningen af
udstyr og systemer, fravigesi ssaligetilfadde, hvor tekniske eller praktiske
hensyn ngdvendigger dette.

Patrods af at den kommende bestemmelsei § 15 bliver begramset til at gedde for
udbydere af elektroniske kommunikationsnet eller —tjenester til slutbrugere, vil
der stadig veare behov for en bemyndigel sesbestemmel se til fravigel se af
forpligtelsen til at indrette udstyr og systemer.

Det vil fortsat vaare muligt at undtage udbydere som beskrevet i bemaakningerne
til den tidligere § 15, stk. 4.

Pagrund af den udvidede bestemmelsei § 15 til at omfatte indretningen af andet
udstyr og systemer end centraler, vil bemyndigel sesbestemmel sen fremover ogsa
kunne anvendestil at fravige forpligtelsen for visse offentlige elektroniske
kommunikationsnet eller -tjenester, hvor det ikke teknisk giver mening at
palagge en forpligtelsetil at kunne foretage indgreb i

meddel el seshemmeligheden.

Det kan f.eks. gadde radiobaserede systemer og andre systemer med mulighed
for direkte kommunikation mellem terminaler, f.eks. TETRA, ligesom det kan
vagerelevant at kunne fritage broadcasting-tjenester fra forpligtel sen.
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Til § 15a

| rapporten ” Det danske samfunds indsats og beredskab mod terror” anbefales
det, det at politiet, herunder Politiets Efterretningstjeneste, far mulighed for at
indhente oplysninger om, hvem en telefon tilhgrer, samt hvilken operater et
telefonnummer er tilknyttet.

Politiet anvender i dag felgende to kilder til oplysninger:
1. 118-databasen (oplysninger om telefonnummer og kundens
oplysninger)
2. OCH-databasen (oplysninger om operatagr og udbyder)

Politiet har dog ved flere Igjligheder konstateret, at OCH ikke opdateres | gbende.

For savidt angar 118-databasen skal udbydere anmelde slutbrugeroplysninger
hertil (ogsa hemmelige numre). Databasen indehol der ikke oplysninger om
udbydere.

OCH'’ s database indehol der oplysninger om netoperatgrer og Serviceoperaterer.
Databasen er ngdvendig af hensyn til videregivelse af trafik, nummerportering
mm., hvorfor oplysningerne bar vagre tilstede. De tekniske dirigeringsoplysninger
opdateres umiddel bart efter aendring i kundeforholdet, men oplysningerne
vedrgrende udbyderen har hidtil ikke vaaet opdateret fuldsteendigt.

Bestemmel sen palagger udbyderne en pligt til umiddelbart efter en aandring af et
slutbrugerforhold at indberette de aandrede oplysninger til OCH-databasen.
Politiet vil herefter ved at sammenhol de denne database med 118-databasen og
evt. IT- og Telestyrelsens fortegnel se over nummerserier kunne finde frem til,
hvilken udbyder et telefonnummer er tilknyttet.

Der er ikke behov for at kreeve, at ale indrapporterer direkte til OCH, idet det vil
vage tilstrakkeligt at indrapportere til en mellemoperatar, som sgrger for en
samlet indrapportering til OCH. Pligten til at indrapportere pahviler dog
udbyderen.

Det forudsadtes, at telebranchen selv etablerer en teledatabase til brug for
oplysningerne. Udbyderne kan vadge at anvende OCH A/S database, idet denne
database allerede i dag indeholder de relevante oplysninger. Alternativt kan
udbyderne vadge at etablere en anden database til brug for oplysningerne. Dette
kan eventuelt aftalesi et branchesamarbejde.

IT- og Telestyrelsen farer tilsyn med bestemmel sens overholdel se.
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Bilag 6.1.
Definitioner

| nedenstaende defineres en rackke af de ngglebegreber, der anvendesi
afrapporteringen, herunder i lovforslaget.

Indgreb i meddelelseshemmeligheden
Indgreb i meddelel seshemmeligheden er beskrevet i Retsplejelovens § 780.

Retsplejelovens § 780 indeholder felgende typer af indgreb i

meddel el seshemmeligheden: Telefonaflytning, anden aflytning (rumaflytning),
teleoplysning (f.eks. hvilke telefonnumre der har varet sat i forbindelse med et
bestemt telefonnummer), udvidet teleoplysning (f.eks. masteoplysninger),
brevabning og brevstandsning.

Bestemmel sen definerer begreberne som falger:

§ 780. Politiet kan efter reglerne i dette kapitel foretage indgreb i
meddel el seshemmeligheden ved at

1) aflytte telefonsamtaler eller anden tilsvarende telekommunikation
(telefonaflytning),

2) aflytte andre samtaler eller udtalelser ved hjadp af et apparat (anden aflytning),
3) indhente oplysning om, hvilke telefoner eller andre tilsvarende
kommunikationsapparater der sadtesi forbindelse med en bestemt telefon eller
andet kommunikationsapparat, selv om indehaveren af dette ikke har meddelt
tilladel se hertil (teleoplysning),

4) indhente oplysning om, hvilke telefoner eller andre tilsvarende
kommunikationsapparater inden for et naarmere angivet omrade der szdtesi
forbindelse med andre telefoner eller kommunikationsapparater (udvidet
teleoplysning),

5) tilbageholde, bne og gare sig bekendt med indholdet af breve, telegrammer
og andre forsendelser (brevabning) og

6) standse den videre befordring af forsendelser som naevnti nr. 5
(brevstandsning).

Sk. 2. Politiet kan foretage optagel ser eller tage kopier af de samtaler, udtalel ser,
forsendelser m.v., som er neevnt i stk. 1, i samme omfang som politiet er
berettiget til at gare sig bekendt med indholdet heraf.

Aflytning:
Pa baggrund af Retsplejelovens § 780, stk. 1, nr. 1, forstas aflytning sdl edes:

Telefonaflytning
" aflytte telefonsamtaler eller anden tilsvarende tel ekommunikation”

Begrebet er desuden beskrevet i den tvaaministerielle arbejdsgruppes rapport, der
ligger til grund for regeringens handlingsplan for terrorbekaempel se:
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" Telefonaflytning

Det falger af retsplejelovens § 780, stk. 1, nr. 1, at der ved telefonaflytning er tale om
aflytning af telefonsamtaler eller anden tilsvarende telekommunikation. Det vil farst og
fremmest sige aflytning af samtaler pa fastledningsnettet og mobiltel efonnettet. For sa
vidt angdr anden tilsvarende telekommunikation er der typisk tale om telefax, SMS, e-
mail, Internet, voice-over 1P, mv.

Det bemaxkes, at kommunikation, der ikke fgres over det offentlige net, ikke er omfattet
af bestemmel serne om tel efonaflytning, og aflytning heraf kan derfor foretages uden
retskendelse. Det vil sige, at politiet kan foretage aflytning af egentlig
radiokommunikation uden forudgaende retskendel se. Det kan f.eks. vaare en skibsradio
eler walkie-talkies.”

Teleoplysning
Pa baggrund af Retsplejelovens § 780, stk. 1, nr. 3, forstas teleoplysning saledes:

"indhente oplysning om, hvilke telefoner eller andre tilsvarende
kommunikationsapparater der sadtesi forbindelse med en bestemt telefon eller
andet kommunikationsapparat, selv om indehaveren af dette ikke har meddelt
tilladel se hertil”

Udvidet teleoplysning
Pa baggrund af Retsplejelovens § 780, stk. 1, nr. 4, forstas udvidet teleoplysning
sl edes:

"indhente oplysning om, hvilke telefoner eller andre tilsvarende
kommunikationsapparater inden for et namere angivet omréde der sadtesi
forbindelse med andre telefoner eller kommunikati onsapparater”

Begreberne 'teleoplysning’ og 'udvidet teleoplysning’ er desuden beskrevet i
den tvaaministerielle arbejdsgruppes rapport, der ligger til grund for regeringens
handlingsplan for terrorbekaampel se:

Teleoplysning og udvidet teleoplysning

Ved teleoplysning forstas oplysning om, hvilke telefoner eller andre tilsvarende
kommunikationsapparater der sedtes (eller har vaaet sat) i forbindelse med en bestent
telefon eller andet kommunikationsapparat, selv omindehaveren af dette ikke har
meddelt tilladelse hertil.

Tilladelse il at indhente teleoplysninger kan ske sdvel fremadrettet som bagudr ettet
(historiske tel eoplysninger).

Ved udvidet teleoplysning forstas oplysning om, hvilke telefoner eller andre tilsvarende
kommunikationsapparater inden for et naarmere angivet omrade der sadtesi forbindelse
med andre telefoner eller kommunikationsapparater, dvs. oplysning om, hvilke
mobiltelefoner der i et givet tidsrum har benyttet sig af en bestemt sendemast.

Retsplejelovens § 780, stk. 1, nr. 3 og 4, giver alene politiet adgang til at indhente
oplysninger vedrarende trafikdata i forbindel se med tel ekommunikation og omfatter

saledes ikke selve indholdet af kommunikationen. 39



Det bemaarkes, at hvis der foreligger samtykke fra telefonens indehaver, anses
indhentel se af oplysninger ikke for et indgreb i meddel el seshemmeligheden.

M asteoplysning
Ved masteoplysning forstas udvidet teleoplysning jf. ovenfor.

Udbyder af elektroniske kommunikationsnet- og tjenester
Udbydere af el ektroniske kommunikationsnet og —tjenester er defineret i lov om
konkurrence- og forbrugerforhold patelemarkedet, § 6, stk. 1.

"Ved udbydere af elektroniske kommunikationsnet og —tjenester til slutbrugere
forstasi denne lov parter, som pa kommercielt grundlag stiller net og tjenester
som nae/nt i § 3, stk. 1. og 2 til radighed for flere slutbrugere.”

| bemagkningerne til loven er begrebet uddybet:

Til §6
Denne bestemmelse omhandler udbydere af telenet eller teletjenester til slutbrugere.

Sk. 1 0g 2 svarer til 85, stk. 1 og 2, idet der dog er tale om underkategorier af de heri
naavnte parter. § 6, stk. 1 og 2, afgramser sdledes udbydere af telenet eller teletjenester til
slutbrugere i forhold til udbydere, der f.eks. alene udbyder telenet eller teletjenester i form
af samtrafikprodukter til andre udbydere af telenet eller teletjenester. Afgramsningen af
denne gruppe er af betydning for afgramsningen af, hvilke selskaber der er onfattet af dele
af lovfordlaget, der omhandler sikring af slutbrugernes rettigheder (forbrugerbeskyttelse)
0g bestemmel serne om, hvilke selskaber der kan udpeges som for syningspligtudbydere.

Som det fremgdr af bemegkningerne til 84, defineres slutbrugere i modsagning til
udbydere af telenet eller teletjenester, og formalet hermed er bl.a. at afgramse, hvilke
parter, der er forpligtede til at overholde de af lovens bestemmelser, der har et
forbrugerbeskyttende sigte og omhandler udbud, og dermed udbydere, af telenet eller
teletjenester til slutbrugere.

P& tvea's af denne kategorisering er der imidlertid ogsd i loven nogle fa, afgramnsede
bestemmelser med forbrugerbeskyttende sigte (889 og 13, om hemmeligholdelse af
telekommunikation og sikring af adgang til at foretage opkald til 112 og lignende), der ikke
alene forpligter udbydere af telenet eller teletjenester til dlutbrugere, men tillige
slutbrugere, der santidig er gjere af telenet, men som ikke foretager kommercielt udbud af
tjenester.

Sgtet er at sikre, at de pagaddende helt grundlasggende forbruger beskyttende regler ogsa
overholdes, hvor der er tale om, at en slutbruger eller en kreds af slutbrugere har besluttet
at etablere et lokalt telenet til eget brug, og dermed selv bliver gere af deres telenet. Der
vil siledesi denne situation ikke vaare nogen kommerciel udbyder, der kan forpligtes til at
overholde de pagaddende regler.

De bestemmelser, der ogsa retter sig til ejere af telenet, omfatter ogsa gjere af sdkaldte
»interne net«, der er etableret »bag ved« det eler de pégaddende abonnentnumre,
herunder eksempelvis et internt tele- og omstillingsanlaag mellem flere geografisk adskilte
filialer af en virksomhed.
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Bilag 6.2.
Redeger else for arbejdsgruppens arbejde

M gdeplan:
Den tekniske arbejdsgruppes maderaskke startede i december 2005, og gruppen
har i 1gbet af december og januar holdt ugentlige mader.

Der har i at vaaet holdt 8 mader.
Gruppens farste afrapportering vedrarer 4 anbefalinger fra ” Regeringens

handlingsplan for terrorbekeampelse”. Gruppen skal i |gbet af foraret 2006
genoptage maderakken med henblik pateknisk afklaring af yderligere 2

anbefalinger.

Deltagere:
TI: Ib Tolstrup
ITEK: John Kristensen
IT-B: Jane Eis Larsen
TeliaSonera: Camilla Nazareth
Jens Ottosen-Statt
Helene Askholt
Sonofon: Lotte Abildgaard
Morten Tarp
TDC: Mogens Ritsholm
Marianne Legare Holm
Hans-Ole Plough
Henrik H. Olsen
Carsten Hviid
3 Ann-Louise Hansen
Trine Alberts
Mikael Pettersson
IBM: John E. Schou
Claus Samuelsen
Michael Dahl
Cybercity: Nicholai Pfeiffer
Justitsministeriet: Mette Lyster Knudsen
Tomas Frydenberg
PET: Peter Hindsberger
Jargen Isalin
Kim B. Larsen
ITST: Jette Plenge Jakobsen
Bente Forslund

Videnskabsministeriet:

Annette Nielsen
Cecile Christensen
Henry Galle Stech
Sune Rahn
Kristina Tranders
Griet Storr-Hansen
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Bilag 6.3

Skgn over omkostninger i tilknytning til foresl&et sendring af 8§ 15i teleloven
(31. januar 2006)

Telekommunikationsindustrien (T1) har efter anmodning fraV TU-ministeriet
torsdag den 19. januar 2006 med svarfrist torsdag den 26. januar 2006
gennemfart et skan over involverede omkostninger til gennemfarel se af udvidet
pligt til aflytning og pligt til logning af historiske data. Skennet er gennemfert pa
basis af de involverede virksomheders vurderinger af egne forhold, og der er pa
basis heraf foretaget en samlet vurdering for branchen.

Gennemgangen har vist, at omkostningerne for den enkelte virksomhed kan
overstige de tilsvarende gennemsnitlige omkostninger for branchen, og der kan
for enkeltelementer vaare hgjst varierende forudssgninger afhamgigt af valgte
produktionsmetoder, starrelse og egenskaber i de anvendte
efterbehandlingssystemer.

Henset til disse forhold og det foreliggende uafklarede grundlag for fremtidige
specifikke krav — herunder isaa krav til logning af trafikdata mv. — er det derfor
fundet misvisende at udspecificere skannene yderligere.

Skennene er saledes foretaget ud fra den forudsaening, at foreliggende forslag til
regler gennemfares med de respektive tilkendegivne hovedsigter med samtidig
respekt af afvigelser og undtagelser, som hensynet til en sammenhaangende
proportionalitet for gennemfarelsen tilsiger. Det er sdledes forudsat, at kravene
ikke pa enkeltomrader gennemfares pa en sddan made, at de fysisk eller
gkonomisk er til hinder for anvendelse af eksisterende og forudsete
produktionsmetoder — herunder net af saalige typer.

Udvidelse af krav til aflytning.

TI skegnner, at omkostninger til sikring af aflytningsmuligheder for
telefonitjenester, der ikke udbydes via centraler, og en udvidelsetil sikring af
aflytningsmulighed af kunders samlede datatrafik via enkelttilslutninger
(bruttodatastremmen) vil udgere i sterrel sesorden 50-100 mio. kr. Dette skan
omfatter ikke etablering af centraler eller lignende begrundet af andre
anbefalinger i Regeringens handlingsplan. Det er efter det tidligere naavnte
generelle princip forudsat, at de konkrete krav til aflytningen tilpasses
hensigtsmasssigt for sma udbydere. Det er ligeledes forudsat, at levering af
fremadrettede tel eoplysninger omfatter data, som den afgivende udbyder hidtil
har udleveret i forbindelse med en aflytning, mens f.eks. data der indgar i en
aflytning/monitorering af bruttodatastremmen ikke sorteres eller dekrypteres af
udbyderen. De angivne bel gb indeholder ikke omkostninger hos politiet til
opgradering af modtagekapacitet.

Det er samtidigt TI’ svurdering, at en udvidelse af aflytningsmulighederne efter
naevnte principper vil vaare pa linie med fremtidige krav i andre lande. Hvis dette
ikke bliver tilfaddet vil meromkostningerne til sikring af aflytning ogsa pa
laangere sigt udgare en vaesentlig gskonomisk byrde..
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Gennemfarelse af krav om logning i henhold til kommende EU-direktivs krav.
TI skenner, at en gennemfarelse af logningsdirektvets krav tilpasset en
kommende europad sk horm herfor vil udlagse omkostninger til telenet og
supportsystemer herfor pa 100-500 millioner kr. inklusive omkostninger til
sikring af hurtig levering af registrerede data. Det er herved forudsat, at
logningskravet respekterer direktivets princip om afgreansning til trafikdata for
afgivende udbyder.

Den i skennet angivne usikkerhed beror pa usikkerhed om den kommende
europad ske norm. Endvidere er omkostningerne til hurtig adgang til registrerede
datainklusive " friske’ data steerkt afhaangige af de specifikke kravs udformning —
herunder sikring af disse data og driftskrav.

Det er samtidigt T1”s vurdering, at gennemfarel se efter europad sk norm pa sigt
vil sikre tilgaangelighed af udstyr med de ngdvendige egenskaber, hvorved
meromkostningerne ved logning vil reduceres for fremtidige systemer.

Gennemfarelse af krav om logning i henhold til foreliggende

bekendtgerel sesudkast.

Tl skenner, at gennemfarelse af foreliggende udkast til bekendtgerelse kan

aff ade omkostninger pa 1-2 mia. kr. Den vaesentligste merudgift i forhold til
direktivet beror pa kravet om en generel logning af kundernes adfaard pa nettet i
form af logning af besegte URL -adresser og benyttede | P-tjenester. Dette
indebagrer, at de uforholdsmaessige store omkostninger vil kunne ramme saalig
hérdt i forhold til rene internetudbydere. Hertil kommer usikkerhed om den
praktiske gennemfarlighed af krav om logning af alle mastepositioner under en
kommunikation, logning af MA C-adresser og logning af datafor e-mail. Med
udgangspunkt i eksisterende systemer har det ikke vaaet muligt for ale udbydere
at forudse |gsninger, der kan opfylde kravene som beskrevet i udkastet. Tl
forventer, at disse forhold kan blive ngjere afklaret, nar en konkret dreftel se heraf
gennemfares i Justitsministeriets ekspertgruppe.

Det er samtidigt TI"s vurdering, at gennemfearel se efter foreliggende udkast til
bekendtgarel se vil begraanse og fordyre valgmulighederne for fremtidige
anskaffelser af teleudstyr, idet det ikke er T1”s forventning, at tilsvarende krav vil
blive lagt til grund for logningspligten i andre lande. Derelative
meromkostninger vil derfor nagppe kunne reduceres i samme grad som tilfad det
vil vaae, hvis kravene til passes europaa sk norm.



