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FORORD

At I'T-sikkerhed er mange ting fremgér blandt andet af kommissoriet for
IT-Sikkerhedsradet. Ifolge dette har ridet blandt andet til opgave at pege
pa de menneskelige og samfundsmassige risici og interesser, som den
moderne informationsteknologi giver anledning til, og det er i den
forbindelse - blandt andet - lagt i henderne pa ridet at tage ,bredere I'T-

sikkerhedsproblemstillinger op til dreftelse® i det omfang ridet foler
behov herfor.

Den foreliggende vejledning har rod i denne del af kommissoriet.
Emnet er de retningslinier, en organisation mitte gnske at fastlegge for
sin brug af e-post og internet. Vejledningen retter sig iser til ledelsen i
private og offentlige virksomheder, IT-ansvarlige og andre med serlige I'T-
kvalifikationer (,superbrugere®), samt til personaleansvarlige og tillids-
reprasentanter, der i en eller anden henseende bliver inddraget i dette
vigtige arbejde. Emnerne er vidtspendende: Hvornar skal arbejdsgiveren
kunne opnd adgang til medarbejderes e-post og hvilke regler gelder der
herfor? Hvilke typer af meddelelser egner sig overhovedet til dette medium?
Og hvad skal gzlde med hensyn til sprog, tone og indhold af e-post, omgang
med filer, surfing pa internettet og s videre?

Ved at tage disse brede problemstillinger op ensker I'T-Sikkerhedsradet at
sette fokus pd det spektrum af vanskelige problemstillinger, der opstr i
forseget pa at skabe hensigtsmassige og gennemsigtige retningslinier om
denne hyppige kilde til konflikt i IT-anvendelsen. Sammenligner man
denne med andre af ridets vejledninger har det ikke veret onsket at
fremlegge mere feerdige losninger. P4 de omrader, hvor grenserne for en
sddan politik settes af juraen, er dette praciseret, men i gvrigt er det
hovedformilet at give de involverede mulighed for at skabe den bedste
»hjelp til selvhjelp® i forsoget pad at finde en hensigtsmassig regulering.

Praksis for brug af e-post pd internet er i en stadig bevaegelse. Savel af-
grensningen af de problemstillinger, der er relevante, som anvisningerne



pa, hvorledes man skal g frem for at lose disse sporgsmal, vil derfor ofte
forandre sig over tid. Uanset hvilken holdning organisationen har til de
anvisninger, der leegges frem, og uanset losningsvalg vil det derfor vare
nedvendigt, at organisationen lgbende overvejer om den til enhver tid
har den mest hensigtsmassige politik for internet og e-post.

IT-Sikkerhedsrddet har udarbejdet denne vejledning under medvirken af
Bech-Bruun Dragsted, advokatfirma.

Kebenhavn, januar 2002

Mads Bryde Andersen

Professor, dr.jur.

Formand for I'T-Sikkerhedsradet
mads.bryde.andersen@jur.ku.dk
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1. INDLEDNING

E-post og internettet er blevet et dagligt og vigtigt arbejdsredskab i mange
stillingsfunktioner. Fordelene ved disse kommunikationsverktejer er dben-
bare, men flere eksempler fra de seneste ar har vist, at det ogsd giver
anledning til nye problemer, nir de i organisationen beskaftigede (herefter
benzvnt ,medarbejderne®) udstyres med adgang til e-post og internet.

Da mange af problemerne udspringer af, at der endnu ikke som ved
almindelig skriftlig korrespondance er etableret udbredte opfattelser af,
hvad der er god omgang og god tone ved brug af nye kommunikations-
verktojer, kan problemerne i mange tilfzlde undgds, hvis der foreligger
klare retningslinjer for, hvordan medarbejderne skal omgas e-post og
internet.

Denne publikationen fra IT-Sikkerhedsridet beskriver en rekke af de
forhold, der typisk vil vere relevante, nir en organisation gnsker at
fastlegge retningslinjer for brug af e-post og internet i en e-post- og
internetpolitik.

Publikationen malretter sig bdde mod udarbejdelse af e-post- og internet-
politik for medarbejdere i private virksomheder og offentlige myndigheder
(herefter tilsammen benavnt ,organisationer®). Publikationen vil ogsa
generelt kunne anvendes som inspirationsgrundlag ved fastleggelsen af
retningslinjer for andre personer knyttet til organisationen end med-
arbejderne, for eksempel bestyrelsesmedlemmer i private virksomheder
eller kommunalpolitikere, der udstyres med en kommunal e-postadresse.
Det er dog vigtigt i den forbindelse at understrege, at organisationen i
forhold til denne persongruppe ikke har en generel instruktionsbefojelse
eller ledelsesret, og at retningslinjerne derfor ber vere udtemmende
reguleret i en aftale mellem parterne.

Publikationen henvender sig iser til ledelsen, I'T-ansvarlige og eventuelt
andre medarbejdere med serlige I'T-kvalifikationer (superbrugere),



organisationens human ressource-afdeling samt gvrige medarbejdere, der
er beskeftiget med indferelse af en e-post- og internetpolitik i organisationen.

Forud for udarbejdelsen af e-post- og internetpolitikkens konkrete
retningslinjer md organisationen treffe nogle valg af mere strategisk
karakter med hensyn til privat brug, kontrol, systemsikkerhed og
inddragelse af medarbejderne. Disse valg, der er beskrevet i afsnit 2, vil
vere sporgsmal, som ledelsen ma tage stilling til. Afsnit 2 er med andre
ord primeart malrettet mod ledelsen.

P4 baggrund af de strategiske valg kan e-post- og internetpolitikken
udarbejdes. En e-post- og internetpolitik vil normalt indeholde en lang
rekke konkrete anvisninger til, hvordan der skal handles ved den daglige
handtering af e-post og internet i organisationen. Disse sporgsmil er
behandlet i publikationens afsnit 3, der omhandler det nermere indhold
af en e-post- og internetpolitik, herunder procedurer ved afsendelse,
modtagelse, journalisering, arkivering og sletning af e-post samt
fastleggelse af nzrmere retningslinjer for privat brug, information om
kontrolforanstaltninger, behandling af fratridte medarbejderes e-post og
sanktioner ved overtradelse af retningslinjerne.

Arbejdet med udferdigelsen af de konkrete retningslinjer vil typisk ikke
forestas af ledelsen men af en projekegruppe ofte bestiende af organisationens
IT-ansvarlige, human ressource-personale og eventuelt medarbejder-
reprasentanter. Afsnit 3 er primert mélrettet mod den projektgruppe,
der forestir arbejdet med udformningen og gennemforelsen af e-post- og
internetpolitikken.

[ afsnit 4 beskrives sporgsmal om vedtagelse af og information om den
udarbejdede e-post- og internetpolitik. Dette afsnit er relevant for bide
ledelsen og projektgruppen.

Selvom det ofte kun vil vere de i afsnit 2 beskrevne strategiske valg, og

ikke de valg, der er knyttet til udarbejdelsen af de konkrete retningslinjer,
der vil blive truffet pé ledelsesniveau, er det vasentligt at understrege, at
udformningen af en e-post- og internetpolitik i sidste ende altid vil vaere



et ledelsesansvar og overordnet set udgere en del af organisationens I'T-

sikkerhedspolitik.

Endelig er det vigtigt at understrege, at det ikke er muligt at udarbejde en
standard e-post- og internetpolitik, der passer til alle organisationer. Formalet
med publikationen er at sette fokus pa generelle problemstillinger og at
identificere en rekke mere konkrete problemstillinger. Derigennem er
det I'T-Sikkerhedsrddets hb, at publikationen kan tjene som et inspirations-
papir forud for organisationens udarbejdelse af sin egen individuelt
tilpassede e-post- og internetpolitik.






2. STRATEGISKE VALG VED FAST-
LAGGELSE AF EN E-POST- OG
INTERNETPOLITIK

2.1 Skal e-post og internet kunne anvendes til privat brug?

Der er i Danmark en tradition for, at medarbejdere i begreenset omfang
kan ordne private rinder over telefon i arbejdstiden, og mange steder er
der ogsd allerede etableret en organisationskultur, der accepterer en vis
privat brug af e-post og internet. Medarbejdere vil derfor ofte have en
forventning om, at privat brug af e-post og internet i et givet omfang kan
foretages pé arbejdspladsen i arbejdstiden. E-post er endvidere blevet en
del af den kollegiale kommunikation mellem medarbejdere, herunder i
kommunikationen med sikkerhedsreprasentanter med videre.

Den private brug af e-post og internet pd arbejdspladsen kan dog fore
visse ulemper med sig. Ved organisationens vurdering af, om privat brug
skal tillades, md sidanne eventuelle ulemper identificeres og afvejes.

Den forste og mest dbenbare ulempe ved privat brug af e-post og internet
kan vere, at medarbejderne bruger mere arbejdstid pa private goremal.
Tillader organisationen i gvrigt, at der foretages private smiarinder og
telefonsamtaler, vil denne ulempe nappe vare afgerende. Et forbud mod
privat brug af e-post vil ofte medfore, at kommunikationen i stedet
foretages via telefon, hvorved der alligevel vil medga arbejdstid.

Brug af privat e-post og internet kan for det andet oge risikoen for, at der
lagres og rundsendes forskellige former for filer i organisationens e-post-
system. Sidanne filer kan bide vare virusinficeret og i det hele taget belaste
systemets kapacitet. Forbud mod brug af e-post kan dog ikke hindre, at
filer sendes til medarbejdere men vil kunne hindre, dels at filer videre-
sendes, herunder til andre medarbejdere, dels at filer hentes fra internettet.
Dette resultat kan dog ogsd opnés som led i den almindelige I'T-sikkerheds-
politik ved blot at forbyde at bestemte typer filer dbnes og videresendes i
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private e-postmeddelelser og hentes fra internet, eventuelt kombineret
med, at organisationens system automatisk bortfiltrerer bestemte filtyper.

En tredje ulempe ved den private brug af e-post er risikoen for, at medarbejdere
sender e-postmeddelelser med et i forhold til organisationen eller visse
modtagere stodende indhold fra den e-postadresse, organisationen har
stillet til deres radighed. Ofte vil organisationens navn fremg3 af e-post-
adressen (medarbejder@organisation.dk), og organisationen risikerer derfor
at blive associeret med en e-postmeddelelse, som ikke stemmer overens
med organisationens vardigrundlag.

Den nzvnte risiko kan dog imedegis ved at forbyde medarbejdere at sende
e-postmeddelelser med stedende indhold, for eksempel meddelelser med
seksuelt eller racistisk indhold, meddelelser der indeholder nedszttende
omtale af andre medarbejdere, vittigheder om minoritetsgrupper med
videre. Dette emne er reelt en del af organisationens almindelige politik,
som der imidlertid kan vere sarlig grund til at fremhave i forbindelse
med brug af e-post, fordi e-post er sd oplagt et kommunikationsmiddel til
uformel kommunikation.

En anden mulighed er at tillade medarbejderne at gore privat brug af en
e-postadresse fra en af de hjemmesider, der tilbyder gratis e-postfaciliteter
(som for eksempel Hotmail). Hermed vil organisationen ikke umiddelbart
blive associeret med e-postmeddelelsen. Denne lgsning er dog mere tids-
kraevende, da medarbejderen skal logge sig p& den pagzldende hjemmeside,
hver gang en e-postmeddelelse skal sendes og i gvrigt med mellemrum
skal logge sig pd siden for at se, om der er kommet nye meddelelser. Her-
udover skal organisationen vere opmarksom pa, at det ikke vil vere
muligt at fere samme kontrol med e-post, der afsendes og modtages fra
hjemmesider, som med e-post, der afsendes og modtages i organisationens
eget postsystem. Det kan heller ikke udelukkes, at der vil vere grizone-
omrader, hvor det vil vare vanskeligt at afggre, om noget er ,helt“ privat.
Organisationen md i lyset af de papegede fordele og ulemper overveje,
om den vil tillade brug af sidanne e-postadresser.



Som beskrevet kan ulemperne ved privat brug af e-post og internet imgde-
gds ved nermere fastsatte begraensninger i anvendelsen. Det er imidlertid
vanskeligere at kontrollere, om medarbejderne overholder sddanne
begransninger, end det er at kontrollere overholdelsen af et generelt forbud
mod privat e-post. Regler om begrenset brug af privat e-post kan ligeledes
medfere uenighed og diskussion om, hvor gransen gdr, som kan undgés ved
et totalt forbud mod privat brug.

I sidste ende ma udfaldet af afvejningen mellem fordele og ulemper bero pa
kulturen i den enkelte organisation. I mange organisationer vil der
utvivlsomt vere en forventning om, at man i et vist omfang kan gore
privat brug af e-post, og et forbud herimod kan fore til en utilfredshed,
der kan vere til storre gene, end de beskrevne ulemper, der undgis ved
helt at forbyde privat brug af e-post.

Hvis organisationen velger at tillade privat brug af e-post og internet, skal
der som led i e-post- og internetpolitikken beskrives rerningslinjer for
omfanget af brugen. Retningslinjerne skal sikre, at den private brug af
e-post i arbejdstiden ligger indenfor de af organisationen afstukne rammer,
og at de forventninger, organisationen har til medarbejderens brug, gores
s synlige som muligt. Udformningen af retningslinjerne er beskrevet i

afsnit 3.5.
Der er ingen lovgivning, der serskilt regulerer sporgsmélet om privat
brug af e-post, og det er derfor organisationens frie valg, om den vil
tillade privat brug eller e;j.
[ hvilket omfang skal e-post og internet kunne anvendes privar?
Vurdér, om der er behov for at fastlegge de nermere grenser for

privat brug i organisationens e-post- og internetpolitik, eventuelt
ved at angive eksempler.

13



14

2.2 Skal e-post og internetbrug kunne kontrolleres?

Organisationen ma overveje, i hvilket omfang der er behov for at foretage
logning og sikkerhedskopiering af medarbejdernes e-postmeddelelser. Lige-
ledes ma det overvejes, i hvilket omfang der skal ske gennemlesning af
e-postmeddelelserne. Tilsvarende skal det vurderes, om der skal ske logning
af de hjemmesider, medarbejderen beseger.

Der er ikke en tradition i Danmark for en meget intens kontrol af med-
arbejderes brug af kommunikationsmidler. En sddan kontrol vil kunne
skabe utryghed og utilfredshed i organisationen.

Det ma dog betegnes som en udbredt og generelt accepteret praksis, at
organisationer foretager en vis kontrol af medarbejdernes brug af e-post

og internet, dels af sikkerheds- og driftshensyn dels dl sikring af, at medarbejderne

overholder organisationens geldende regler for brug af e-post og internet.

Da kontrol af medarbejderens adferd, herunder medarbejderens forskellige
former for kommunikation, kan vere en ganske indgribende foranstaltning,
indeholder lovgivningen grenser for den intensitet, hvormed en sddan
kontrol ma foretages. Organisationen ma sikre sig, at disse graenser respekteres.
De vasentligste regelszt er lov om behandling af personoplysninger
(persondataloven), straffelovens regler om brevhemmelighed og arbejds-
retlige regler om kontrol af arbejdstagere. Nedenfor felger en kort
orientering om disse regler efterfulgt af en sammenfatning,.

Persondataloven

Persondataloven regulerer, i hvilket omfang personoplysninger ma registreres
og bruges i evrigt. Som personoplysning anses enhver oplysning, der kan
fores tilbage til enkeltpersoner, for eksempel navn, fodselsdag og bopzl.
Oplysninger om, hvilke e-postmeddelelser en person har modtaget eller
sendt, tidspunktet for modtagelse eller afsendelse, hvilke hjemmesider en
person har besagt og tidspunktet herfor, vil vere personoplysninger.



Loven bygger pa en rekke grundleggende principper, herunder at op-
lysninger kun ma indsamles til et konkret angivet og sagligt formal.
Enhver form for registrering og anden behandling af personoplysninger
krever som udgangspunkt samtykke fra den, oplysningerne vedrorer.
Loven angiver dog en rekke situationer, hvor behandlingen kan ske uden
samtykke. Relevant for kontrol af medarbejderes brug af e-post og internet
er, at behandling af personoplysninger kan foretages uden samtykke, hvis
behandlingen er ngdvendig for, at organisationen kan forfelge en berettiget
interesse, og hensynet til medarbejderen ikke overstiger denne interesse;
eller lidt forenklet udtrykt: Hvis det vil veere til storre ulempe for
organisationen, at behandlingen ikke kan foretages, end det vil vare for
medarbejderen, at behandlingen foretages.

Datatilsynet har i en udtalelse af 19. september 2000 om overvigning af
medarbejders e-post og internetbrug tilkendegivet, at hensynet til systemets
drift, sikkerhed, genetablering og dokumentation samt hensynet til
kontrol af, at medarbejderes brug af e-post og internet folger de afstukne
rammer, er berettigede interesser. En arbejdsgiver har derfor ret til uden
medarbejderens samtykke at fore en log over besogte hjemmesider og
over afsendte og modtagne e-postmeddelelser samt sikkerhedskopiere e-post-
meddelelser og gennemga dem ved mistanke om misbrug, nér dette sker
for at varetage et eller flere af de nzvnte hensyn, forudsat at felgende
betingelser er opfyldt:

— Medarbejderne skal pd forhdnd pa en klar og utvetydig méide vere
informeret om logning, sikkerhedskopieringen og den eventuelle
gennemgang af de enkelte medarbejderes e-post.

—  Ved en gennemgang af medarbejderens e-post mé organisationen

ikke laese den e-post, der kan identificeres som privat (med mindre
der udtrykkeligt er givet samtykke fra medarbejderen).
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Datatilsynet har i en afggrelse af 30. oktober 2001 i en sag, der vedrorte
sporgsmalet om, hvorvidt persondataloven finder anvendelse pa behandlinger,
der vedrorer oplysninger lagret i en browser og i et e-postsystem, udtalt
at en arbejdsgivers kontrol af de ansattes brug af e-post og internet - som
folge af princippet om god databehandlingsskik - normalt forudstter, at
de ansatte pa forhind pé en klar og utvetydig made er informeret om, at
kontrol kan finde sted.

I den konkrete sag kunne Datatilsynet ikke tage stilling til, om virksomheden
havde opfyldt denne informationspligt. Det blev udtalt, at afgerelsen
heraf henhgrte under domstolene, i hvilken forbindelse Datatilsynet
noterede sig, at der allerede verserede retssag mellem parterne.

Datatilsynet fandt i den konkrete sag, at virksomhedens gennemgang af
medarbejderens internet-browser og e-post var nedvendig, for at virksom-
heden kunne undersgge mistanken om den ansattes omfattende private
brug af internetadgangen. Datatilsynet fandt ligeledes, at virksomhedens
gennemgang af medarbejderens e-post var nedvendig, for at virksomheden
kunne & adgang til de heri indeholdte arbejdsrelaterede informationer.
Virksomheden havde siledes efter Datatilsynets opfattelse haft en berettiget
interesse i at gennemga klagerens browser og e-post, som oversteg hensynet
til klageren. Datatilsynet fandt derfor, at virksomhedens gennemgang
var i overensstemmelse med persondataloven.

Dernast udtalte Datatilsynet, at oplysninger om hvilke hjemmesider en
person har besagt pa internettet betragtes som almindelige ikke-folsomme
oplysninger, og at det samme gzlder i relation til oplysninger i et e-post-
system. Det blev i den forbindelse bemrket, at det ikke af sagen fremgik,
at klagerens e-post skulle have indeholdt folsomme oplysninger.

Endelig blev det udtalt, at en arbejdsgiver ikke ma laese privat e-post, og at
arbejdsgiveren, hvis denne bliver opmarksom p4, at der er tale om privat
e-post uden relation til virksomhedens drift, ikke ma leese den pageldende
e-post. Datatilsynet bemearkede, at bedemmelsen af om en arbejdsgivers
eventuelle leesning af den ansattes private e-post er i strid med straffelovens



regler om brevhemmelighed med videre, ikke henhgrer under Datatilsynets
kompetence, men under anklagemyndigheden og domstolene.

I henhold til Datatilsynets udtalelse skal offentlige myndigheder foretage
anmeldelse til Datatilsynet, hvis logning, sikkerhedskopiering og lasning
af e-post foretages for at fore kontrol med medarbejderne. Private virksom-
heder er ikke underlagt et tilsvarende anmeldelseskrav.

Der henvises til Datatilsynets hjemmeside www.datatilsynet.dk

Straffelovens § 263 - brevhemmelighed

Efter straffelovens § 263 er det strafbart at dbne eller i ovrigt gore sig
bekendt med indholdet af et brev eller en anden lukket meddelelse eller
at skaffe sig adgang til en andens oplysninger, der er bestemt til at bruges
i et anleg til elektronisk databehandling. En overtredelse kan give bede,
hafte eller fengsel op til 6 maneder.

Bestemmelsen omfatter kun private e-postmeddelelser. E-postmeddelelser,
der sendes til organisationen eller til en medarbejder i sin egenskab af
reprasentant for organisationen, er ikke omfattet.

Bestemmelsen ulovligger laesning af medarbejderes private e-post forudsat,
at den kan identificeres som privat. Med leesning ma formentlig sidestilles
anvendelse af firewalls eller lignende filtre, der kan scanne og lese indholdet
af en e-postmeddelelse. Hvis et softwarefilter omvendt kun filtrerer
bestemte filtyper uden at scanne og lese selve informationsindholdet, er
bestemmelsen derimod nappe overtrddt. Det ma antages at vere lovligt
efter bestemmelsen for organisationen at fore log over afsendelse og
modtagelse af medarbejdernes e-post.

Forbudet mod lesning af medarbejdernes private e-post kan vare vanskeligt
at efterleve, da organisationen ofte forst ved leesningen vil fi kendskab
til, at der er tale om en privat e-postmeddelelse. Da en overtradelse af
§ 263 kraver forset, vil leesning af en privat e-postmeddelelse kun vere
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strafbar, hvis organisationen har viden om, at e-postmeddelelsen har et
privat indhold, pé det tidspunkt, hvor e-postmeddelelsen leses. Opdages
det under lesningen, at indholdet er privat, ma vedkommende stoppe
lzesningen.

Det er ikke afklaret, men ma antages, at logning af de hjemmesider, en
medarbejder besoger, er omfattet af § 263.

§ 263 hindrer ikke, at parterne aftaler, at organisationen ma lese med-
arbejderens private e-post. Giver medarbejderen sit udtrykkelige samtykke
til, at organisationen m3 foretage logning af hjemmesidebesog og lsning
af privat e-post, vil disse foranstaltninger vare lovlige. Det er ikke afklaret,
om det er tilstrekkeligt, at organisationen blot informerer medarbejderen
om kontrolforanstaltningerne. Det vil neppe vere i strid med § 263, at
organisationen foretager logning af hjemmesidebesog uden forudgiende
samtykke fra medarbejderen, nar blot denne er informeret. Tilsvarende
gelder muligvis efter omstendighederne for leesning af privat e-post, men
for at undgd nogen tvivl, ber organisationen indhente medarbejderens
samtykke til leesning af privat e-post, hvis organisationen vurderer, at der
kan opsti et sagligt begrundet behov herfor.

Arbejdsretlige regler

Det folger af § 5 i bekendtgprelse om arbejde ved skermterminaler
(bkg. nr. 1108 af 15. december 1992), der henviser til et tilhgrende bilag,
at der ikke ma anvendes kvantitativ eller kvalitativ kontrol af med-
arbejderes arbejde ved skermarbejdspladser uden medarbejderens viden.

Dernast folger det af arbejdsretlige grundsatninger, at en organisation har
ret til at indfere kontrolforanstaltninger, hvortil herer kontrol af med-
arbejderes e-post og internetbrug, sifremt kontrolforanstaltningerne
hverken er krenkende eller diskriminerende, ikke paferer medarbejderen
tab eller andre nzvnevardige ulemper og i gvrigt er begrundet i
organisationens driftsmeassige forhold. Sagligt begrundede regler om
kontrol af medarbejderes e-post og internetbrug, vil overholde disse betingelser.



Ved en aftale mellem DA og LO af 24. april 2001, der fungerer som et
tilleg til Hovedaftalen, er det fastsat, at organisationen skal underrette
lonmodtageren om nye kontrolforanstaltninger senest 2 uger inden de
ivaerksattes. Aftalen gelder kun organiserede virksomheder, og virksomheder
der har indgiet tilsvarende lokalaftaler.

Herudover kan de overenskomster, som arbejdsgiveren er forpligtet af,
indeholde regler om kontrol. Ved fastleggelsen af regler om kontrol af
e-post og internet ma organisationen sikre, at eventuelle bestemmelser i
relevante overenskomster overholdes.

Sammenfatning

Regelgennemgangen viser, at det generelt er lovligt at kontrollere med-
arbejdernes brug af e-post og internet, forudsat at

— Kontrollen har et sagligt formal, og organisationen en berettiget
interesse i kontrolforanstaltningen.

— Medarbejderne forud er informeret herom.

Der ber indhentes samtykke fra medarbejderne til leesning af privat
e-post, hvis organisationen finder behov herfor under nzrmere angivne
omstendigheder.

Organisationens e-post- og internetpolitik bor indeholde en beskrivelse af
det naermere omfang af de anvendte kontrolforanstaltninger. Regelsettet bor
endvidere udformes siledes, at det ogsa sikrer medarbejderne grundig
information om kontrollens karakter, bidde med henblik pa at synliggere
og dermed afmystificere kontrollen og med henblik p4 at sikre overholdelse
af reglerne i lov om behandling af personoplysninger. I afsnit 3.6 er givet
en beskrivelse af, hvilke informationer e-post- og internetpolitikken ber

indeholde.
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Det er vigtigt at understrege, at kontrol ikke er et alternativ til god ledelse.
Hvis organisationen er belastet af, at der bruges for meget arbejdstid pa
privat surfing pa internettet, vil det reelle problem sjeldent vere
teknologien men en manglende motivation til at udfere det egentlige
arbejde. Det er andre ledelsesvarktojer end kontrol, der skal opfange og
imedegé sidan demotivation.

Huis organisationen onsker at kunne gennemfore kontrol af
medarbejderens e-post og internetbrug, kraves et sagligt formdl med
foranstaltningerne og en berettiget interesse.

Medarbejderne skal informeres pa forhind om organisationens kontrol
med deres brug af e-post og internet.

Det ma anbefales at indhente medarbejdernes samtykke, hvis
organisationen under nermere angivne omstendigheder finder det
nodvendigt at kunne fi adgang til lovligr at lese privat e-post.

Kontrol erstatter ikke god ledelse.

2.3 Skal aftaler pa vegne af organisationen kunne indgas
ved brug af e-post?

E-postens fordele gor sig ikke kun geldende ved uformel kommunikation.
Ogsa forpligtende tilbud om keb og sterre aftaledokumenter kan hurtigt
og enkelt fremsendes til samhandelspartnere. Det kan endvidere vere
muligt at kebe til en lavere pris, ndr der handles elektronisk, bide fordi
keberen har en mere effektiv mulighed for at sammenligne priser,
hvilket skerper konkurrencen, og fordi den elektroniske aftaleindggelse
kan vare omkostningsbesparende for slgeren.

Aftaleindgdelse via e-post og navnlig internettet rummer imidlertid ogsé
visse risici. Det digitale mediums hurtighed kan gere det narliggende at
anvende mere uformelle aftaleindgéelsesprocedurer, end dem som



organisationen ellers benytter og onsker benyttet. Man kan lettere komme
til at sende et tilbud uden forst at have fiet godkendelse fra en overordnet.
Mediets hurtighed kan ogsé bevirke, at der er en storre risiko for, at man
far afgivet et tilbud, der ikke var tilsigtet eller ikke var tilstraekkeligt over-
vejet. Forbrugeraftaleloven yder forbrugere en vis beskyttelse mod denne
type risici i form af en 14-dages fortrydelsesfrist. Lovgivningen giver ikke
erhvervsdrivende og offentlige myndigheder en tilsvarende beskyttelse.
Endelig er der risiko for, at den, man kommunikerer med, udgiver sig
for at vere en anden. Denne risiko er navnlig aktuel ved kommunikation
via e-post (medarbejderen modtager e-post, der er udferdiget af en anden
end den angivne afsender) men bestdr ogsd ved medarbejderens kommunikation
med en hjemmeside. Der er eksempler pa, at hackere har kopieret en banks
hjemmeside og placeret den under en www-adresse, der er forvekslelig
med bankens www-adresse.

En rekke af disse risici kan imedegis ved brug af digital signatur.

I sin afvejning af fordele og ulemper kan organisationen valge at sondre
mellem forskellige aftaletyper og forskellige sikkerhedsniveauer. Det vil
sjeldent vere forbundet med storre risici at indgd mindre vigtige aftaler
via e-post uden sarlige sikkerhedsforanstaltninger, hvorimod organisationen
ber overveje, hvorvidt sterre aftaler med videregiende forpligtelser ber
indgas elektronisk, uden at sarlige sikkerhedssystemer, sdsom digitale
signaturer, anvendes.

Det kan ofte med fordel klart angives i organisationens e-post- og internet-
politik, om aftaler kan indgis via e-post og internet eventuelt med en
nzrmere specifikation af, hvilke typer aftaler, der kan indgas og hvilke
procedurer, der skal folges. Nér en organisation anvender digitale signaturer,
ber den udarbejde en digital signaturinstruks, der supplerer e-post- og
internetpolitikken. Der henvises herom til IT-Sikkerhedsridets vej-
ledning om Praktisk brug af kryptering og digital signatur (2000).
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Vurderingen af, om der skal kunne indgis aftaler via e-post og
internet beror pd en konkret afvejning af fordelene og de serlige
risici, der gor sig geldende.

Ved risikoafvejningen kan der sondres mellem forskellige typer
aftaler og forskellige sikkerhedsniveauer.

2.4 Implementering af seerlige systemer til sikkerhed for
e-postmeddelelsers agthed, fortrolighed med videre

Ved fremsendelse af meddelelser, der indeholder vigtig information, her-
under retlige forpligtelser, vil det ofte vere afggrende for de kommunikerende
parter at opnd en hej grad af sikkerhed for, at meddelelsen stammer fra
den angivne afsender (sikkerhed for meddelelsens autenticitet), at meddelelsen
ikke er blevet @ndret under forsendelsen (sikkerhed for integritet), at det
efterfolgende kan bevises, at meddelelsen hidrerer fra afsenderen (sikkerhed
for uafviselighed), at tredjemand ikke kan tilegne sig informationen (sikker-
hed for fortrolighed) samt eventuelt sikkerhed for, hvornir meddelelsen
er afsendt henholdsvis modtaget (sikkerhed for modtagelses- og afsendelses-
tidspunkt).

Der eksisterer en rekke /losninger, der har til formal at skabe sikkerhed
for disse forskellige aspekter i digitale kommunikationssystemer som for
eksempel e-postsystemer. Digitale signaturer kan skabe en hej grad af
sikkerhed for et dokuments autenticitet, integritet og uafviselighed.
Kryptering kan skabe sikkerhed for dokumentets fortrolighed. Uathangige
tidsstemplingstjenester kan skabe sikkerhed for afsendelses- og modtagelses-
tidspunkt.

Behovet for at implementere disse forskellige sikkerhedslosninger atheenger
af karakteren af de meddelelser, organisationen vil udveksle i sit digitale
kommunikationssystem.



Digitale signaturer ber anvendes i situationer, hvor der foretages vasentlige
dispositioner i tillid til e-postafsenderens identitet, hvis ikke identiteten
sikres pd anden made, for eksempel ved efterfolgende papirkorrespondance.

Kryptering bor anvendes, hvis e-post anvendes til udveksling af folsomme
oplysninger, som i forkerte hender kan péfere organisationen eller tredje-
mand gener. Sddanne oplysninger kan for eksempel vere forretnings-
hemmeligheder eller personoplysninger.

Det folger af persondatalovens § 41 stk. 3, at den der behandler person-
oplysninger skal treffe de nodvendige tekniske sikkerhedsforanstaltninger
mod at personoplysninger kommer til uvedkommendes kendskab. For
offentlige myndigheder er kravene hertil specificeret i bkg. nr. 528 af 15.
juni 2000. Kravene er ikke narmere specificeret for private virksomheder,
men det m4 som udgangspunkt antages, at kravene til behandlings-
sikkerheden finder tilsvarende anvendelse. Datatilsynet har udsendt en
publikation, der beskriver, hvorndr Datatilsynet anser kravene efter
sikkerhedsbekendtggrelsen for opfyldt (publikation nr. 37 af 2. april
2001). Det folger af publikationen, at e-postmeddelelser, der indeholder
fortrolige personoplysninger, sisom personnumre eller oplysninger om
okonomiske forhold, skal krypteres, nir de sendes via internettet eller
andre dbne net. Indeholder e-postmeddelelsen felsomme personoplysninger,
skal der anvendes sterk kryptering baseret pa anerkendte algoritmer.
Med folsomme personoplysninger forstds oplysninger om etnisk baggrund,
politisk, religios eller filosofisk overbevisning, fagforeningsmaessige
tilhorsforhold, helbredsmessige og seksuelle forhold, samt oplysninger
om strafbare forhold, vesentlige sociale problemer eller andre rent private
forhold. Datatilsynet har tilkendegivet, at disse krav ikke kun skal efterleves
af offentlige myndigheder men ogsa af private virksomheder med de
nedvendige tilpasninger.

I'T-Sikkerhedsridets vejledning om Praktisk brug af kryptering og digital
signatur (2000) og I'T-Sikkerhedsradets introduktion og vejledning om
Digital dokumenters bevisveerdi (1998) giver rad om, hvornar og hvordan
de her nzvnte type sikkerhedslgsninger, seerligt digital signatur og kryptering,
ber implementeres.
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Vejledningen om Praktisk brug af kryptering og digital signatur (2000)
inddeler meddelelser i tre forskellige niveauer, afhangigt af behovet for at opna
sikkerhed for meddelelsens autenticitet og fortrolighed. 1 relation til sporgsmalet
om sikkerhed for meddelelsens autenticitet sondres mellem 1) kritiske
meddelelser (meddelelser der indebzrer retsvirkninger eller har ekonomiske
konsekvenser), 2) andre meddelelser, hvor meddelelsesautenticitet m3 anses
for gnskelig (for eksempel sikring af at medarbejdere i den offentlige
forvaltning ikke udleverer personoplysninger til uvedkommende personer)
og 3) ukritiske meddelelser. I relation til spergsmélet om sikkerhed for
meddelelsens fortrolighed sondres mellem 1) fortrolige meddelelser (for
eksempel serligt folsomme personoplysninger), 2) andre meddelelser,
som enskes holdt fortrolige (for eksempel andre personoplysninger) og
3) meddelelser, som ikke kraver fortrolighed. Ved organisationens over-
vejelser om implementering af szrlige sikkerhedslosninger, kan der tages
udgangspunkt i denne niveauopdeling.

Velger organisationen ikke at implementere sarlige sikkerhedslosninger, vil
organisationen i stedet i sin e-post- og internetpolitik kunne begraense de
typer information, der ma sendes via e-post, i overensstemmelse hermed.

Behovet for at sende vigtig information med e-post skal sammen-
holdes med organisationens sikkerhedslosninger.

2.5 | hvilket omfang skal medarbejderne inddrages i fast
leggelsen af retningslinjerne?

Er organisationens e-post- og internetpolitik baseret pd retningslinjer,
som medarbejderne finder urimelige og uforstelige, er der en vasentlig
risiko for, at medarbejderne ikke fuldt ud vil felge retningslinjerne i
deres daglige arbejde. Dette kan til en vis grad imedegds ved kontrol-
foranstaltninger og sanktioner men fuldt udbytte af en e-post- og internet-
politik md antages at krave en grundleggende accept i organisationen.



Inden e-post- og internetpolitikken udarbejdes, kan organisationen eventuelt
forsege at identificere den eksisterende uformelle e-post og internetkultur. 1
hvilket omfang anvendes e-post og internet privat? Hvilke former for
vittigheder sendes rundt? Er der nogle i organisationen, som stedes af
indholdet? Anvendes en anden sprogtone ved udferdigelse af ekstern
e-post end ved udferdigelse af breve? Undersogelsen kan foretages pa
forskellige mader for eksempel (med en stigende grad af dbenhed) ved kontrol,

anonyme sporgeskemaundersogelser, interviewundersagelser og fellesmoder.

Generelt vil det gelde, at jo storre forskel der er pa den eksisterende kultur
og de retingslinjer, som skal gelde efter e-post- og internetpolitikken, jo
vigtigere vil det vare at informere medarbejderne om politikken og ikke
mindst om formélet med de angivne retningslinjer.

Det mere pracise omfang af medarbejderinddragelse beror pd kulturen i
den enkelte organisation. Det er ledelsens ret at fastlegge indholdet af
e-post- og internetpolitikken. Ledelsen vil som udgangspunke ikke have
nogen pligt til at forhandle med medarbejderne, medmindre der er tale
om overenskomstdekkede organisationer eller organisationer, hvor der
er indgdet lokalaftaler med samme indhold som samarbejdsaftalen mellem
LO og DA. Det vil dog generelt vere en god ide at inddrage medarbejderne
for at forankre politikken bredt i organisationen. Som beskrevet i afsnit
4 geelder derimod en pligt til at informere medarbejderen om retningslinjerne,
inden de trader i kraft.

Forud for udarbejdelsen af retningslinjerne kan den eksisterende
uformelle e-post- og internetkultur eventuelt identificeres.

Store forskelle i den uformelle kultur og de udarbejdede retnings-

linjer vil oge informationsbehovet.
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3. INDHOLDET AF EN E-POST- OG
INTERNETPOLITIK

En central del af en e-postpolitik bestdr i en beskrivelse af, hvordan med-
arbejderen skal hindtere e-post i forskellige arbejdssituationer. Disse sporgs-
mal er behandlet i afsnit 3.1-3.3.

I afsnit 3.4-3.8 er behandlet nogle mere generelle sporgsmal om
begraensninger i privat brug, kontrol og sanktioner, som har relevans for
brug af bide e-post og internet.

3.1 Procedurer ved afsendelse af e-post

A. Hvorndr er e-post anvendelig?

E-postens fordele som kommunikationsmiddel sammenlignet med
kommunikation via papir og telefon er &benbare. Netop den omstendighed
at fordelene er sd markante, formentlig sammenholdt med en generel
fascination af den nye teknologi, har bevirket, at e-post hyppigt
anvendes i situationer, hvor andre kommunikationsmidler er mere
velegnede og derfor med fordel kan anvendes.

I de fleste situationer vil e-post vare et praktisk og eftektive kommunikations-
middel og dermed anvendeligt. En e-postpolitik kan derfor med fordel
skitsere de sizuationer, hvor e-post ikke skal anvendes.

Den omstzndighed, at en person er udstyret med en e-postadresse er ikke
noedvendigvis ensbetydende med, at den pagzldende gnsker at kommunikere
pa denne made eller i ovrigt er fortrolig med teknikken. En e-postpolitik
kan derfor fastsl3, at e-post som udgangspunkt ikke skal anvendes, hvis mod-
tageren zkke har tilkendegivet, at vedkommende onsker at kommunikere
via e-post. Dette gelder navnlig fremsendelse af e-post til private e-post-
adresser, hvor der ikke er nogen sikkerhed for, at modtageren regelmassigt
kontrollerer, om der er kommet nye e-postmeddelelser men kan ogsa
gelde i andre tilfzlde. Med tiden mé det forventes, at brugen af e-post
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bliver s& udbredt, at e-post som udgangspunkt kan anvendes som ind-
ledende kommunikationsmiddel.

Nar en ubehagelig meddelelse skal overbringes, for eksempel en meddelelse
til en medarbejder om opsigelse, vil hverken brev eller telefon og derfor
heller ikke e-post vare egnet. Det kan méske vere fristende at bruge
denne kommunikationsform, herunder e-post, for at undga at skulle std
ansigt til ansigt med modtageren af meddelelsen, men brug af e-post i
sidanne situationer vil give modtageren et indtryk af distance og
manglende medfolelse og troverdighed hos afsenderen. De signaler der
kan sendes med sprogets betoning, kropssprog og ansigtsudtryk, gir tabt ved
kommunikation via e-post og breve.

Meddelelser, der er baret af store folelser, navnlig vrede, bor ikke kommunikeres i
e-post, heller ikke internt i organisationen. E-postens hurtighed med-
forer i disse situationer en oplagt risiko for, at afsenderen fir navnt ting,
som efterfolgende fortrydes. Endvidere kan der vare en risiko for, at
budskabet opfattes alvorligere, end det reelt er ment.

I mange tiltelde vil information hurtigere kunne udveksles via telefon end
via e-post. Dette gelder navnlig, hvis afsenderen skal skrive meget tekst i
e-postmeddelelsen. Herudover er det sjzldent hensigtsmassigt, hvis e-post-
kommunikation fir karakter af et samtaleforleb med afsendelse af en
stor mengde e-postmeddelelser umiddelbart efter hinanden. I begge
disse situationer, vil der ofte kunne spares tid ved at bruge telefonen.

Skal e-post sendes til en meget stor kreds af personer, internt i en organisation,
ber det overvejes, om informationen med fordel kan kommunikeres ud
pa anden vis. Modtagelse af e-post vil ofte medfore et atbrek i det arbejde,
medarbejderen er i gang med, med en spildtid til felge, der ligger udover
den tid, det tager at lzese meddelelsen. Hvis hver medarbejder pa denne
méde pafores to minutters spildtid om dagen, svarer det i en organisation
med 500 medarbejdere til 16,5 time pr. dage. Massemeddelelser kan i
stedet opslas i kantinen alle andre steder, hvor det forventes, at alle med-
arbejdere ser dem.



En anden mulighed er at oprette en elektronisk opslagstavle, hvor masse-
meddelelser leegges ind. Anvendes e-post kan massemeddelelser med fordel
sendes udenfor normal arbejdstid, siledes at de ikke skaber unedvendige
afbraek i arbejdsdagen. Organisationen kan overveje at blokere for mulig-
heden for at sende en e-postmeddelelse til alle i organisationen, eventuelt
sdledes, at sidanne meddelelser sendes til en central kommunikations-
ansvarlig, der vurderer, hvordan den pagzldende information bedst
kommunikeres ud.

Information, som det er vigtigt, at modtageren fir kendskab til inden et
givent tidspunkt, bor ikke sendes via e-post, hvis ikke afsenderen er sikker
pd, at modtageren leser e-postmeddelelsen inden det pagzldende tidspunkc.
Herved kan undgss, at personer meder op til meder, der er blevet aflyst
via en e-postmeddelelse, som de pageldende ikke har lest, eller at svar-
frister overskrides og lignende.

Det kan vere forbundet med stor risiko, at sende forzrolig information
via e-post, medmindre der anvendes kryptering. Ved tvivl om, hvorvidt
informationen har en sddan karakter af fortrolighed, at den ikke ber
sendes via e-post, mé det vurderes, hvad konsekvensen i varste fald vil
vere, hvis informationen kom i forkerte heender. Hvis denne konsekvens er
problematisk for organisationen, modtageren eller andre, som organisationen
er forpligtet overfor, er informationen ikke egnet til at blive sendt med
e-post. Som navnt i afsnit 2.4 gelder serlige regler for afsendelse af visse
personoplysninger via e-post.

E-postpolitikken kan indeholde en beskrivelse af de situationer, hvor
e-post ikke er velegnet og derfor ikke bor anvendes som kommunikations-

form.

B. Hvem skal e-post sendes til?

En e-postmeddelelse kan uden problemer og omkostninger sendes til et
stort antal modtagere. Dette forer ofte til, at e-post sendes til en rekke
modtagere, for hvem indholdet ikke er relevant, og som derfor bruger
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unedig tid pé at lese indholdet. Det store antal af e-postmeddelelser, der
sendes, kan nemt fore til, at det samlede tidsspild ved modtagelse af
irrelevant e-post bliver markant for organisationen. Hertil kommer, at
rundsendelse af irrelevant e-post er en ungdvendig belastning af e-post-
systemet.

Det kan derfor indgd i organisationens e-postpolitik, at e-post kun sendes
til relevante personer og ikke til en rekke yderligere personer ,for en god
ordens skyld“. Medarbejderne kan for eksempel opfordres til at overveje,
om de ville have informeret alle de piteenkte modtagere telefonisk og
hvis ikke, om de pigzldende da behgver informationen via e-post.

Ved besvarelse af en e-postmeddelelse vil det generelt vare god tone at
besvare alle hovedmodtagere af den oprindelige e-postmeddelelse, med-
mindre denne legger op til, at der kun svares til afsenderen. Generelt vil
gzlde, at jo flere meddelelsen er sendt til, jo mere narliggende vil det
vere kun at besvare afsenderen, der sé selv kan vurdere om videre-
sendelse skal ske. Om besvarelsen ber sendes til personer, der er anfort i
cc-modtagerfeltet, vil bero pd den enkelte situation.

Anvendes e-post til kommunikation mellem en meget stor gruppe, vil det
ofte veere uhensigtsmassigt, at alle deltagere anvender ,svar alle“-funktionen.
Specielt hvis der er tale om medeindkaldelse, vil det typisk vare mest
hensigtsmassigt kun at svare tilbage til afsenderen, der pa basis af alle
indlebne svar herefter kan fastlegge den endelige dato. Hvis en storre del
af en meget stor gruppe alle sender deres svar pa den oprindelige e-post-
meddelelse til alle gruppens deltagere, vil det vare en voldsom belastning
af e-postsystemets kapacitet, der kan bevirke, at systemet blokeres eller
legges ned i leengere tid. Kan der ikke findes bedre alternativer til masse-
kommunikationen end e-post, kan der eksempelvis fastlegges en procedure,
der sikrer, at svar kun sendes til den oprindelige afsender, der herefter kan
klippe alle svar sammen i en enkelt e-postmeddelelse, der udsendes til alle.
Som navnt kan organisationen ogsa overveje at udpege en kommunikations-
ansvarlig, som e-postmeddelelser til et meget stort antal interne modtagere
skal sendes til med henblik pa en vurdering af, om den pigzldende
information bedre kan kommunikeres ud pd anden vis.



Der florerer et stort antal falske virusadvarsler (,hoaxes®), der ofte videre-
sendes i de bedste hensigter. Disse advarsler er som regel i sig selv uskadelige,
men rundsendelse heraf i organisationen kan vere bide tidskrevende og
belaste systemets kapacitet. Virusadvarsler skal kun sendes til organisationens
IT-ansvarlige, der vurderer, hvilke reaktioner advarslen giver anledning til.

For at undgi tidsspild og unodig belastning af e-postsystemets
kapacitet kan e-postpolitikken fastsli, at e-post kun md sendes til
relevante modtagere.

Der kan fastsattes serlige procedurer for at undgd unodvendige
wsend til alle ““meddelelser.

C. Sprog, tone og indhold

E-post legger op til en mere uformel omgangstone end breve og anden
skriftlig kommunikation. Det kan overvejes, om en sidan uformel om-
gangstone vil vere i strid med de krav og forventninger, som organisationen
har til den eksterne kommunikation. Ved disse overvejelser ma det erindres,
at udbredt brug af en mere uformel omgangstone ved udferdigelse af en
e-postmeddelelse afspejles af en tilsvarende udbredt accept af, at modtagne
e-postmeddelelser er holdt i en mere uformel tone end breve. Hvis en
uformel omgangstone er i strid med organisationens kommunikationspolitik,
kan e-postpolitikken indeholde retningslinjer for, hvilken omgangstone
der skal anvendes ved e-post. Det nzrmere omfang af sidanne retnings-
linjer beror helt pé kulturen i den enkelte organisation, men det er under
alle omstendigheder vasentligt, at de forventninger, organisationen har
pa dette omride, synliggores i e-postpolitikken.

Retningslinjerne kan tage udgangspunke i de krav, der stilles til udformning
af almindelige breve, og eventuelt fastsld, at omgangstonen i e-post-
meddelelser skal svare til omgangstonen i almindelige breve. Dette krav
ma normalt altid stilles til offentlige myndigheders korrespondance med
borgerne.
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Organisationen mé endvidere forholde sig til, om der skal ske precisering
af kravene til retskrivning, grammatik, opstilling med videre. Anvendelse
af udtryk som ,hej“, ,kere” og lignende kan der ogsa tages stilling til i
politikken. Det ber angives, hvordan e-postmeddelelser skal underskrives,
herunder om der skal anvendes autosignatur, om der skal underskrives i
en andens navn (fuldmagtsregler), anvendes fuldt navn, eller om man i
visse situationer kan ngjes med fornavn, om forkortelser som ,mvh* kan
anvendes.

Ved udarbejdelsen af retningslinjerne ma det tages i betragtning, at der ofte
skal besvares e-postmeddelelser, der er holdt i en uformel tone. At besvare
en uformel e-postmeddelelse i et meget formelt sprog kan virke distancerende
for modtageren af svaret og méske direkte uhofligt. Det er med andre

ord vigtigt, at retningslinjerne ikke blive for stive, men at der overlades
den enkelte medarbejder et konkret skon afpasset efter stillingsindhold.

E-post legger ikke kun op til en mere uformel omgangstone men ogsé
til udveksling af billeder, vittigheder, kommentarer og bemarkninger til
oplevelser/begivenheder med videre af en karakter, som ikke ville blive
rundsendt som almindelige post. Der er adskillige eksempler pd, at denne
type e-postmeddelelser kan virke stodende pa nogle modtagere bade internt
i organisationen og eksternt. Konsekvenserne heraf kan vere skadelig
omtale af organisationen og splid internt i organisationen. En e-post-
politik vil derfor med fordel kunne fastsla, hvorvidt e-postmeddelelser
m3 indeholde vittigheder, billeder eller andet materiale, der har en karakeer,
der kan virke stedende pé andre. Dette gelder ligeledes links til hjemme-
sider med et sddant indhold. Risikoen er sarlig stor, ndr e-post udveksles
over landegrenser, for eksempel mellem forskellige nationale afdelinger
af samme organisation, pd grund af de kulturelle forskelle, der ofte gor
sig geldende. Risikoen gges endvidere, ndr meddelelsen sendes til et stort
antal modtagere, som afsenderen 7kke har personligt kendskab til. Det ma
derfor anbefales, at e-postmeddelelser indholdende vittigheder og lignende,
hvis det overhovedet tillades, altid kun sendes til en afgraenset personkreds,
som afsenderen har et konkret kendskab til.



Modtagelsen af et stort antal e-postmeddelelser i lobet af en arbejdsdag
bevirker, at meddelelserne som regel lzses hurtigt og ofte kun én gang.
Dette oger risikoen for, at e-postmeddelelsen ikke tilstrakkelig effektive
Jar formidlet den indeholdte information til modtageren. Enkelte retnings-
linjer kan oge informationseffektiviteten af en e-postmeddelelse. Emne-
feltet ber give pracis information om, hvad e-postmeddelelsen vedrorer,
s modtageren allerede er bekendt hermed, nir vedkommende starter
med at lase selve teksten. Leengere tekster kan med fordel vedhaftes som
en selvstendig tekstfil, der mere naturligt leegger op til udskrivning frem
for lesning pd skeermen. Ofte falder koncentrationen som lasningen
skrider frem og den vigtigste information (eventuelt en konklusion)
placeres derfor bedst i starten af e-postmeddelelsen. Information om
aflysning et mode ber eksempelvis ikke placeres sidst i meddelelsen, hvis
denne er af en vis lengde.

E-postpolitikken kan indeholde retingslinjer for, hvorndr e-post
skal skrives i samme tone som almindelige breve.

En e-postpolitik vil som regel forholde sig til, hvilke typer
information der ikke mad rundsendes i organisationen ogleller
cksternt.

D. Vedhefining af filer

Vedheftning af filer i e-post er en effektiv og hurtig made at videreformidle
storre informationsmangder pd. Filerne kan imidlertid bide indeholde
virus og have et omfang, der belaster e-postsystemets kapacitet voldsomt.
Rundsendelse af billeder fra firmajulefrokosten kan legge e-postsystemet
ned. En e-postpolitik vil derfor med fordel kunne indeholde retningslinjer
for, hvilke filer, der ma vedbafies e-post. Begreensninger kan bade vedrore
filformatet (for eksempel mp3-filer og exe-filer) og filstorrelsen. Sker der
automatisk filtrering af bestemte filformater, vil det vere hensigtsmeassigt,
at retningslinjerne informerer herom.
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Navnlig ved kommunikation via e-post internt i organisationen kan det
overvejes, hvorndr den i filen indeholdte information (for eksempel
billederne fra firmajulefrokosten) med fordel skal kommunikeres ud pa
anden vis, for eksempel ved brug af elektroniske opslagstavler. Tilsvarende
gelder medarbejdernes interne kommunikation i organisationen af mere
privat karakter, for eksempel kob og salg af brugte barnevogne med mere,
indkaldelse til sociale arrangementer og lignende.

E-postsystemet ber indstilles siledes, at vedhaftede filer ikke tilbage-
sendes ved besvarelse af en e-postmeddelelse, da dette vil vaere en unedig
belastning af systemet, navnlig hvis e-post rundsendes mellem mange
personer.

Sikkerhedsrisikoen ved brug af vedhaftede filer er beskrevet i I'T-
Sikkerhedsradet vejledning Sikkerhed ved e-post og internet (2001).

Vurdér, om e-postpolitikken skal indeholde retningslinjer for, hvilke
[filer der ikke ma vedhaftes e-post.

3.2 Procedurer ved modtagelse af e-post

A. Kuvittering for modtagelse af e-post

Den accepterede reaktionstid pa en e-postmeddelelse vil typisk veere kortere
end tilfeldet er for almindelige breve, og afsenderen af en e-postmeddelelse
vil ofte forvente et meget hurtigt svar fra modtageren. Det er imidlertid
ikke altid, at modtageren er i stand til at levere et hurtigt svar, fordi en
foresporgsel er rejst via e-post.

Oftest vil det imidlertid vere tilstrekkeligt, at modtageren kvitterer for
modtagelsen og informerer om tidsrammen for en narmere besvarelse.
Organisationens e-postpolitik kan indeholde faste retningslinjer for, hvorndir
der senest skal vare kvitteret for modtagelse af en e-postmeddelelse.



Hvis organisationen har en central e-postadyesse (organisation@organisation.dk
eller underorganisation@organisation.dk), vil det vere hensigtsmassigt,
at tidsfristen for kvittering ogsd gelder for denne adresse. Det ma i sd
fald anbefales, at e-postpolitikken klarlegger, hvem der har ansvaret for
lesning og besvarelse eller intern videresendelse af e-post til den centrale e-
postadresse. [ tilfelde af videresendelse skal den ansvarlige sikre sig, at den
medarbejder, der videresendes til, ikke er fravarende.

Skal der i e-postpolitikken fastsattes en tidsfrist inden for hvilken,

modtagne e-postmeddelelser skal vere besvarer?

Skal tidsfristen ogsi galde for e-post, der sendes til organisationen
centrale e-postadresse?

B. Medarbejderens fraver

Fraveer kan hindre medarbejderen i at besvare modtagne e-postmeddelelser
indenfor den accepterede tidsramme. Endvidere kan en modtagen e-post-
meddelelse i nogle tilfzelde udlose retsvirkninger, uanset om medarbejderen
ikke leeser den. Er der eksempelvis knyttet en tidsfrist (for eksempel en
acceptirist, opsigelsesfrist eller klagefrist) til besvarelse af en e-post-
meddelelse, vil fristen ofte begynde at lgbe fra modtagelsen af e-post-
meddelelsen. Det vil derfor vere en fordel at lade e-postpolitikken
indeholde remningslinjer, der beskriver hvilke procedurer, der skal iagttages
ved en medarbejders fraver.

Besvarelse af e-postmeddelelser indenfor den fastlagte tidsramme kan
sikres ved brug af den auto-svarfunktion, som de mest udbredte e-post-
programmer alle er udstyret med. Auto-svarmeddelelsen kan indeholde
oplysninger om, hvornir medarbejderen er tilbage igen (alternativt at
medarbejderen eksempelvis er sygemeldt pa ubestemt tid), og hvilken
person der kan kontaktes i perioden.

Auto-svarfunktionen sikrer ikke i sig selv mod, at en modtagen e-post-
meddelelse udleser retsvirkninger. E-postmeddelelser, der krever reaktion for
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at undgd uhensigtsmassige retsvirkninger, mé lases og behandles af en
tilstedeverende medarbejder. Dette kan enten gores ved at indstille e-post-
programmet til automatisk at videresende den fraverende medarbejders
e-post til en anden medarbejder, eller ved at en anden medarbejder far
adgang til den fraveerende medarbejders e-post. Det sidste vil typisk krave,
at den fraverende medarbejders log-on adgangskode udleveres til den
medarbejder, der skal lese e-posten. Denne fremgangsméde kan indebare
en sikkerhedsrisiko, hvis for eksempel den private negle til medarbejderens
digitale signatur er lagret pd computerens harddisk. Den fraverende
medarbejder mé under alle omstendigheder @ndre adgangskode, nar
vedkommende kommer tilbage.

Da lesning og behandling af den fraveerende medarbejders e-post bide
vil veere tidskrevende og kunne virke kompromitterende for med-
arbejderen, hvis der fremsendes e-post med privat indhold i fravers-
perioden, er denne lgsning primeert relevant, hvis organisationen vurderer,
at brug af auto-svarfunktionen ikke i tilstreekkelig grad sikrer organisationens
interesser. Ved denne vurdering ma der legges vagt pi sandsynligheden
for, at medarbejderen vil modtage e-post, der krever hurtig reaktion for
at undgd retstab, samt pé lengden af medarbejderens fravar. Der henvises
til afsnit 3.3, 3.4 og 3.5 i I'T-Sikkerhedsrddets vejledning om Praktisk
brug af kryptering og digital signatur (2000).

Der kan imidlertid altid opsta situationer, hvor organisationen har brug
for at fi adgang til medarbejderens e-post, herunder for at undgd retstab
og erstatningsansvar for tredjemand (for eksempel for at opfylde en aftale,
fordi en e-postmeddelelse skal videresendes til en tredjepart, fordi af-
senderen har mistet en vedhaftet fil og anmoder organisationen om at
tilbagesende en kopi, eller fordi afsenderen (ved en fejl) har market
e-postmeddelelsen ,,personlig®, ,privat” eller ,fortrolig®). Det er ikke
muligt for en organisation objektivt set at sikre sig, at al e-post, der er
merket ,privat” eller ,fortrolig, ikke vedrerer organisationen. Dette
gelder i serlig grad indgdende e-post. Det bor derfor vurderes, om der er
behov for i retningslinjerne at angive, at organisationen altid har ret til at
skaffe sig adgang til medarbejderens e-post og gore sig bekendt med indholder
i tilflde af fraver.



En e-postpolitik kan med fordel indeholde en beskrivelse af
proceduren for behandling af e-post, der sendes til en fraverende
medarbejder.

Vurdér, om der er behov for, at e-postpolitikken fastlegger retnings-
linjer for behandling af e-post til fraverende medarbejdere, og
hvorvidt organisationen skal have ret til om nodvendigt at lese den
modtagne e-post.

C. Abning af modtagne filer

Som allerede navnt er der en risiko for, at filer vedhaftet en e-post-
meddelelse indeholder virus, der aktiveres ved dbning af filen. Virus kan
have alvorlige konsekvenser for organisationen og i varste fald bevirke,
at store mengder af vigtige data slettes og/eller kompromitteres.

En e-postpolitik kan derfor med fordel indeholde remmingslinjer for omgang
med modtagne filer. Hvis afsenderen er ukendt for medarbejderen, og
overskriften har en usedvanlig formulering eller et uszdvanligt indhold,
ber medarbejderen ikke dbne vedhaftede filer men i stedet kontakte
organisationens I'T-ansvarlige.

Nogle vira spredes ved, at en e-postmeddelelse indeholdende virus automatisk
videresendes til alle personer i modtagerens elektroniske adressekartotek.
Selvom afsenderen er kendt for modtageren, kan e-postmeddelelsen derfor
godt vare en virusinficeret meddelelse sendt uden afsenderens viden. Hvis
modtageren kender afsenderen af en mistenkelig e-postmeddelelse, bor
han kontakte denne og here, hvad meddelelsen indeholder og efter om-
stendighederne kontakte den IT-ansvarlige. Det md som udgangspunkt
anbefales at indstille e-postprogrammet siledes, at der ikke sker automatisk
dbning af modtagne e-postmeddelelser.

Sikkerhedsrisikoen ved brug af vedhftede filer er beskrevet i I'T-
Sikkerhedsradets vejledning Sikkerhed ved e-post og internet (2001).
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En e-postpolitik bor indeholde retningslinjer for, hvorndr vedhaftede
[filer ikke uden videre ma dbnes.

D. Sikring af e-postmeddelelsens autenticitet

I langt de fleste situationer, vil en e-postmeddelelse stamme fra den angivne
afsender, hvilket kan fi modtageren til at antage, at dette altid vil vare
tilfeldet. Teknisk set er det dog ganske nemt at producere en e-post-
meddelelse med en falsk afsenderadresse, nar der ikke gores brug af digital
signatur eller tilsvarende sikkerhedsforanstaltninger. Der er derfor en risiko
for, at modtageren af den falske e-postmeddelelse indleder korrespondance
med en ukendt tredjemand. Risikoen herved er navnlig, at modtageren
(medarbejderen) far afgivet fortrolig information til tredjemanden.

Som beskrevet i afsnit 2.4 ma organisationen overveje, om den elektroniske
kommunikation skal understottes af digitale signaturer eller lignende.
Selvom dette vlges, kan medarbejderne imidlertid fortsat modtage e-post-
meddelelser, der ikke er digitalt signeret. Det vil derfor vere nyttigt
under alle omstendigheder at fastsette remingslinjer for, hvornir
medarbejderne skal sikre sig, at modtagne e-postmeddelelser er agte.

Retningslinjerne md afhange af indholdet af korrespondancen. Hvis en
besvarelse af den modtagne e-postmeddelelse bevirker, at der afgives person-
oplysninger eller andre fortrolige informationer, vil det vare anbefalelses-
vardigt at kontrollere meddelelsens 2gthed. Dette gelder tilsvarende,
hvis modtageren i tillid til meddelelsens agthed foretager dispositioner,
som kan pafere organisationen tab eller andre vasentlige ulemper, safremt
det efterfolgende viser sig, at e-postmeddelelsen er falsk. Det vil eksempelvis
vere forbundet med en vis risiko at effektuere en ordre afgivet via e-post,
for e-postmeddelelsens @gthed er kontrolleret. Almindelige sags-
korrespondance og mere uformel korrespondance, der ikke indeholder
fortrolige oplysninger, vil normalt ikke krave kontrol.



Hyvis ikke den modtagne e-post er péfert en digital signatur, ma autenticiteten
stkres ved at rette henvendelse til afsenderen og eventuelt fi en underskrevet
papirbekraftelse.

IT-Sikkerhedsrddets vejledning om Praktisk brug af kryptering og digital
signatur (2000) indeholder nzrmere beskrivelser af, hvordan en meddelelses
autenticitet kan sikres.

Vurdér, om der er behov for i e-postpolitikken at give retningslinjer
Jor, i hvilke situationer det skal sikres, at modtagne e-postmeddelelser
er agte, 0og hvad der i givet fald skal gores.

E-postpolitikken kan ved fastleggelse af retningslinjerne baseres pi
en risikoafvejning, der tager udgangspunkt i karakteren af den

information, der indeholdes i e-postkommunikationen.

3.3 Journalisering, arkivering og sletning af e-post

E-post skal journaliseres og arkiveres i samme omfang som papirdokumenter.
Der mi i e-postpolitikken tages stilling til, om journalisering og arkivering
skal ske efter de samme regler som galder for papirdokumenter.

Er organisationens journalisering og arkivering baseret pd papirdokumenter,
vil udgangspunktet typisk vare, at alle e-postmeddelelser og vedhftede
filer skal udskrives og leegges pd sagen. Har organisationen digitaliseret sin
sagsgang, og anvender organisationen som folge heraf elektroniske journaler
og arkiver, kan der udarbejdes sarlige retningslinjer for den elektroniske
journalisering og arkivering. Der henvises for offentlige myndigheder til
cirkulere nr. 5 af 6. november 2000 om offentlige myndigheders arkivering,

Hvis e-post udskrives pa papir og journaliseres og arkiveres som papir-
dokumenter, kan e-postmeddelelsen normalt slezzes efter udskrivning, hvis
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medarbejderen skonner, at der ikke er behov for yderligere behandling
(besvarelse eller videresendelse) af e-postmeddelelsen.

Anvender organisationen elektroniske journaler og arkiver, kan sletning
af overflodige eksemplarer af e-postmeddelelsen normalt ferst ske, nar
medarbejderen har kontrolleret, at e-postmeddelelsen er lagret i overens-
stemmelse med retningslinjerne. Skal der eksempelvis ske elektronisk
journalisering pd en central enhed, mi medarbejderen forst slette
eksemplaret i sit eget e-postssystem, ndr han har kontrolleret, at
meddelelsen er lagret pa den centrale journaliseringsenhed. Tilsvarende
kontrol skal udferes ved overflytning fra journal til arkiv.

Det folger af persondataloven, at e-post, der indeholder personoplysninger,
skal slettes, ndr de har opfyldt deres formél. Opbevaringstidens lengde
og sagligheden heraf vil i henhold til persondatalovens § 6, stk. 1, nr. 3,
bero pd indholdet af den pagzldende e-post, herunder om det kan have
saglige bevismassige formal at opbevare e-post 1 en lengere periode, for
dermed at sikre muligheden for senere at fore bevis for, hvad der
eksempelvis er sket i forbindelse med en sddan korrespondance. Der
henvises endvidere til IT-Sikkerhedsridets introduktion og vejledning
med bilag om Digitale dokumenters bevisverdi (1998), side 113-129.

Det ma anbefales, at der foretages en lobende sletning af e-post bade af
ordenshensyn og for at undga unedig belastning af e-postsystemet.

Reglerne om aktindsigt i offentlighedsloven og forvaltningsloven og reglerne
om pligtaflevering til offentlige arkiver fastsetter serlige krav til offentlige
myndigheders journalisering og arkivering. Folketingets Ombudsmand har
i sin &rsberetning for 1997 (s. 198 ff), tilkendegivet, at reglerne i offentligheds-
loven, forvaltningsloven og grundleggende dokumentationskrav i
forvaltningssager kraever, at en myndighed enten har en kopi af dokumenter,
som myndigheden har udferdiget, eller med sikkerhed med meget kort
varsel fra et edb-anleg vil kunne frembringe en fuldstendig nejagtig
udskrift (svarende til en kopi) af dokumentet. Ombudsmanden til-
kendegav endvidere, at en myndigheds valg af elektronisk medium, i



stedet for papir, ikke berettiger en kassation af et dokument pa et
tidligere tidspunkt, end hvis det havde foreligget i papirform.

Offentlighedlovens § 6 (om notatpligt) fastslir blot, at mundtlige
oplysninger af betydning for afggrelsen af en sag skal nedfeldes i et notat.
Det forekommer naturligt at antage, at notatpligten kan opfyldes
elektronisk. I offentlighedslovens § 6, stk. 2, er angivet, at
justitsministeren kan fastsette nermere regler om elektroniske
dokumenter. Denne bemyndigelse er dog for tiden ikke udnyttet.

IT-Sikkerhedsridet vejledning om Digitale dokumenters bevisverdi
(1998) indeholder en beskrivelse af nogle centrale spergsmal ved
omlegning fra papirarkivering til digital arkivering, herunder sarligt
hvordan organisationen sikrer, at digitaliserede dokumenter har
tilstreekkelig bevisverdi i en eventuel retssag.

Vurdér, om e-postpolitikken skal fastsld, at der skal ske journalisering
og arkivering efter samme retningslinjer som galder for papir-
dokumenter.

Har organisationen indfort elektroniske journaler og arkiver, vil
e-postpolitikken skulle afstemmes med de eksisterende procedurer for
elektronisk journalisering og arkivering.

3.4 Aftaleindgaelse via e-post og internet

E-post- og internetpolitikken kan angive, om der mé indgés aftaler pa
organisationens vegne via e-post og internet. Er dette tilfzldet, kan
retningslinjerne fastsld, at medarbejderen kan indga aftaler elektronisk i
samme omfang som medarbejderen i gvrigt kan indgi aftaler.

Retningslinjerne kan ogsa fastlegge serlige begransninger i mulighederne
for at indga elektroniske aftaler, navnlig under hensyntagen til de risici,
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som kan vere forbundet med elektronisk aftaleindgdelse, jevnfor nermere
afsnit 2.3.

Begraensningerne kan eksempelvis fastsla, at kun udvalgte medarbejdere
m3 indga aftaler elektronisk, at aftaler kun ma indgds op til bestemte
belgbsgranser, at aftaler kun mé indgds med parter, som organisationen
har et jevnligt samhandelsforhold med, at aftaler kun ma indgas via
e-post men ikke via hjemmesider med videre.

I det omfang det er muligt, bor eksterne parter informeres om organisationens
retningslinjer for elektronisk aftaleindgelse.

Skal en e-post- og internetpolitik indeholde retningslinjer for, i
hvilket omfang medarbejderne kan indgd aftaler elektronisk pi

vegne af organisationen?

3.5 Begraensninger i den private brug

E-post- og internetpolitikken ber klart angive, hvorvidt der ma gores
privat brug af e-post og internet. Er privat brug tilladt, ma det anbefales,
at det tilladte omfang narmere praciseres.

Brugen kan for det forste begranses kvantitativt, saledes at privat brug er
tilladt ,,i begrenset omfang®, ;i rimeligt omfang® eller lignende.

Det kan eventuelt angives, hvordan post, som har rent privat karakter,
skal markeres, for eksempel ved i ,,emnefeltet” at angive ,,privat“ som
den forste tekst, jevnfor dog bemarkningerne i afsnit 3.2 B, sidste
afsnit.

Dernast kan brugen begrenses i relation til anvendelsesmdder. For e-post vil
det navnlig vare relevant at knytte begrensninger til indholdet af
meddelelsen og anvendelse af vedhaftede filer. De retningslinjer, der



generelt gelder om forbud mod e-post med stedende indhold og hindtering
af vedhzftede filer for arbejdsrelateret e-post, jevnfor ovenfor, vil normalt
kunne finde tilsvarende anvendelse ved medarbejderens private brug af
e-post.

Det er ikke et ukendt fenomen, at e-post kan bruges til at sprede ulovligt
kopierede billeder, musikstykker og andet materiale, der er ophavsretligt
beskyttet. I yderste konsekvens risikerer organisationen at blive palagt et
retligt ansvar for medarbejdernes ulovlige omgang med beskyttet musik
med videre. Sddanne aktiviteter kan ogsd komme i konflikt med
organisationens etiske profil. Det vil derfor vere en god idé klart at angive
i e-post- og internetpolitikken, at der naturligvis ikke ma ske nogen form
for kopiering, videresendelse eller brug i evrigt af piratkopieret materiale.

Privat brug kan forbydes i relation til bestemte typer af hjemmesider, for
eksempel hjemmesider med pornografisk, racistisk eller andet indhold,
der i forhold til organisationens vardiset kan virke stadende, hjemmesider
med ulovligt indhold, herunder ulovlige musikfiler samt hjemmesider,
der kan udlese en betalingsforpligtelse med videre. Herudover kan det
vare forbudt at hente filer fra internettet, enten generelt eller i relation
til bestemte filtyper. Yderligere kan begrensninger relatere sig til bestemte
former for tjenester, for eksempel homebanking, e-handel og deltagelse i
chatrooms eller newsgroups.

Hvis medarbejderne er udstyret med hjemmearbejdsplads, ber det over-
vejes, om der skal gelde serlige regler for privat e-post herfra. Da e-post
stadig afsendes via medarbejderens e-postadresse i organisationen, vil det
vere nzrliggende at lade de samme regler gelde for brug af e-post fra en
hjemmearbejdsplads som fra en kontorarbejdsplads. Dog gelder det selv-
sagt, at medarbejderens private brug af internet og e-post fra en hjemme-
arbejdsplads i fritiden ikke stir i modsatning til en effektiv udnyttelse af
arbejdstiden. Ofte vil det derfor vere acceptabelt, at medarbejderen har
ret til uindskrenket privat brug af e-post og internet fra hjemmearbejds-
pladsen, nér dette sker i fritiden og under overholdelse af de gvrige
begrensninger, der gelder. Hvis organisationen betaler medarbejderens
opkobling til organisationens centrale server, og betalingen opgeres efter
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forbrug, kan organisationen dog af omkostningsgrunde valge at begrense
den private brug af en hjemmearbejdsplads. Det kan fremga af retningslinjerne,
hvem der atholder udgifter til opkobling fra hjemmearbejdspladsen.

Der henvises endvidere til § 7, stk. 2, om sikkerhed ved hjemmearbejds-

pladser i Datatilsynets bekendtgerelse nr. 528 af 15. juni 2000 som andret
ved bekendtggrelse nr. 201 af 22. marts 2001 om sikkerhed til beskyttelse

af personoplysninger, som behandles for den offentlige forvaltning.

De narmere granser for medarbejderens private brug bor fremgd af
e-post- og internetpolitikken.

Privat brug fra en hjemmearbejdsplads vil i de fleste henseender
kunne sidestilles med privat brug fra en kontorarbejdsplads.

3.6 Kontrol af e-post og internetbrug

E-post- og internetpolitikken skal informere medarbejderne om forméalet
med og omfanget af en kontrol af medarbejdernes brug af e-post og
internet. Formélet skal som tidligere navnt i afsnit 2.2 vere sagligt
begrundet og skal ske for at varetage en berettiget interesse, der ikke
overstiger medarbejderens berettigede interesse.

Formaler med kontrollen skal ikke mindst angives for at informere
medarbejderne om, hvad formélet med kontrollen ikke er. Manglende
information og klarhed i politikken er egnet til at skabe utryghed og
rygtedannelser. Det er vigtigt, at medarbejderne klart og entydigt oplyses
om formalet. Som navnt anser Datatilsynet det for et legitimt formal at
foretage kontrol med henblik pa sikring af, at medarbejdernes brug af
e-post og internet ligger inden for den af organisationen definerede
ramme og/eller sker af drifts- eller sikkerhedsmassige hensyn.



Normalt vil arbejdsgiveren ikke have nogen interesse i at leese medarbejderens
private e-post. Alligevel kan det i mange situationer vere vigtigt for
arbejdsgiveren at kunne fi adgang ogsi til privat e-post, for eksempel i
tilfelde af en medarbejders fraver eller ved mistanke om uregelmassigheder,
misbrug eller lignende. Har organisationen selv mulighed for at skaffe sig
adgang til en e-postmeddelelse, som medarbejderen havder er privat,
risikerer organisationen at ifalde ansvar, hvis meddelelsen alligevel leses,
og det viser sig, at den er af privat karakter. Organisationen kan undgi at
skulle tage denne standpunkesrisiko, hvis den med sikkerhed er berettiget
til at lese medarbejderens private e-postmeddelelser. Dette vil organisationen
vere, hvis den har indhentet medarbejderens samtykke til, at privat
e-post ma leses. Det kan i e-postpolitikken vere angivet, at al e-post er
organisationens ejendom, hvorved det understreges, at organisationen har
fuld dispositionsret over alle e-postmeddelelser, ogsd selvom de har privat
karakter. Det kan ogsé angives, at alle e-postmeddelelser anses for arbejds-
relateret kommunikation, og at der folgelig ikke eksisterer ,privat*
e-post. Uanset hvilken lgsning der velges, er det vigtigt, at medarbejderen
klart informeres om og giver sit samtykke til, at organisationen er
berettiget til at leese al e-post, og dermed ogsa e-post, der har et indhold
af privat karakter.

Ved vurderingen af hvorvidt en organisation har behov for at kunne lese
ogsd medarbejdernes private e-post, ber det indgd, at der ikke findes
objektive kriterier, der kan sikre, at e-post, der for eksempel er maerket
sprivat” eller ,fortrolig®, ikke er virksomhedsrelateret, blandt andet fordi
det er afsenderen, der ud fra egne kriterier traeffer valget om at anfore
for eksempel ,fortrolig®.

Det bor fremga af e-post- og internetpolitikken, at formalet med at ind-
hente samtykke ikke er kontrol for kontrollens skyld, men derimod at
kunne gribe ind ved mistanke om, at afstukne retningslinjer ikke over-
holdes samt ud fra drifts- og sikkerhedsmassige hensyn. Hvis det til for-
malet er tilstreekkeligt at anvende data om bestemte medarbejdere, som
allerede er indsamlet af drifts- og sikkerhedsmassige hensyn, som for
eksempel en log og backup, ber sddanne data primart anvendes.
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I forleengelse af formalet ber angives, hvordan kontrollen foretages, her-
under om der sker logning samt sikkerhedskopiering og lasning af
e-post. Det ber ogsa for den ikke-teknikkyndige medarbejder klart
fremstd, hvilke informationer kontrollen udstyrer organisationen med.
Frem for at angive at al e-postkommunikation logges, kan det eksempelvis
angives, at oplysninger om afsendelsestidspunkt, modtagelsestidspunk,
modtager og afsender gemmes i organisationens system, hvis det er det,
der reelt sker.

Ofte vil det vaere muligt at genskabe en slettet e-postmeddelelse, og
retningslinjerne kan derfor precisere, at kontrolforanstaltningerne ogsé
indbefatter en ret til at genskabe slettede e-postmeddelelser.

Den del af kontrollen, der bestér i selve logningen og sikkerhedskopiering
af e-postmeddelelser, vil typisk ikke vare den, medarbejderen oplever som
mest intens. Det vil derimod vere den del af kontrollen, hvor andre personer i
organisationen gor sig bekendt med den registrerede information, for eksempel
underspger hvilke hjemmesider medarbejderen har besogt, hvem medarbejderen
har sendt e-post til eller laeser indholdet af en e-postmeddelelse.

Medarbejderen ber informeres om, hvordan organisationen gor sig bekendt
med den registrerede information, herunder om der sker manuel og/
eller automatisk stikprevekontrol. Det vil sjeldent vare relevant at
gennemlase samtlige medarbejderes e-postmeddelelser, og medarbejderne
ber informeres om, at der ikke sker systematisk daglig gennemgang af den
enkelte medarbejders e-post og internetbrug, men at der kan foretages
systematisk gennemgang ved konkret mistanke om misbrug. Medarbejderen
ber orienteres efter en sidan systematisk gennemgang er foretaget. Denne
oplysningspligr folger af persondatalovens §$ 28 og 29.

Regelsettet ber endvidere indeholde information om, Avem der leser log-
filer og e-postmeddelelser. De pagzldende ber vare underlagt tavshedspligt.

Medarbejderne ber informeres om opbevaringstiden af logfiler og e-post-
meddelelser. Det folger af persondataloven, at informationerne ikke mé
opbevares lengere end kravet for at opfylde deres formal.



Medarbejderne ber informeres om, at de har ret til indsigr i, hvilke konkrete
informationer virksomheden har registreret om den enkelte medarbejders
e-post og internetbrug. Denne ret folger af persondatalovens § 31.

Endelig kan det overvejes at fastsette serlige procedureregler, herunder
eventuelt om inddragelse af samarbejdsudvalg, tillidsrepraesentanter eller
lignende.

En e-postpolitik bor informere om formilet med kontrol-
Jforanstaltninger og det nermere indhold af kontrollen.

3.7 E-post i forbindelse med fratraeden

Ved fratreeden vil e-postpolitikken ofte give medarbejderen mulighed for
at medtage privat e-post (og private filer, adressekartoteker med videre),
enten ved kopiering eller videresendelse til en anden e-postadresse og
efterfolgende slette e-postmeddelelserne.

Det kan overvejes at pracisere, at de almindelige regler og kontrol-
foranstaltninger ogsa gelder i opsigelsesperioden, og at medtagelse/
videresendelse af fortrolig information efter omstendighederne kan
medfore erstatnings- og strafansvar. Baggrunden herfor er, at det fra visse
sider haevdes, at risikoen for, at medarbejderne i opsigelsessituationen
(maske i frustration) kan vere serligt fristet til at misbruge besiddelsen af
fortroligt materialet, er steget ved anvendelse af e-post, der hurtigt,
diskret og ubesvaret muligger distribution af al slags information.

Det kan angives i e-postpolitikken, at organisationen beslutter, hvorndr
medarbejderens e-postkonto skal lukkes. Hvis lukning ikke sker samtidig
med medarbejderens fratreden, kan auto-svarfunktionen bruges til at
oplyse, at medarbejderen er fratradt.
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Det m4 anbefales, at det tydeligt angives, hvis al e-post til medarbejderen,
der modtages efter fratradelsestidspunktet, vil blive bnet af organisationen.

Det kan overvejes, hvad der skal ske med privat e-post, der modtages
efter fratredelsestidspunktet. Organisationen kan velge at slette al privat
e-post eller i et rimeligt omfang at videresende private meddelelser til en
e-postadresse opgivet af medarbejderen. Videresendelse af privat e-post
kan blive tidskrevende, og organisationen ma tage stilling til, om den vil
patage sig denne opgave.

De retningslinjer, der gelder for fratredende medarbejdere, vil ofte ogsd
kunne anvendes i tilfelde af en medarbejders dedsfald.

E-postpolitikken vil ofte give en fratradende medarbejder mulighed
for at medtage og fjerne privat e-post med videre.

E-postpolitikken kan informere medarbejderen om, at al e-post, der
sendes til medarbejderen efter fratradelsestidspunktet, vil blive lest
og privat e-post slettet.

3.8 Overtraedelse af e-post- og internetpolitikken

Der kan vere en risiko for, at de sanktioner organisationen valger at tage i
anvendelse ved overtredelse af retningslinjerne opleves som urimelige af
medarbejderne, dels fordi mange af de spergsmal, organisationen tager
stilling til i sin e-post- og internetpolitik, beror pa en vanskelig afbalancering
af tungtvejende modsatrettede hensyn, dels fordi der for mange af sporgs-
mélene ikke eksisterer en felles opfattelse af, hvad der er acceptabelt.

Mange af de problemer, der ellers kan opsta, hvis organisationen sanktionerer
en medarbejders uhensigtsmassige brug af e-post eller internettet, kan
imidlertid afvarges, hvis medarbejderne tydeligt er gjort opmarksomme
pa, hvilke regler der galder for brug af e-post og internettet, og hvilke



sanktioner en manglende overholdelse af disse regler kan medforer. Det
er derfor vigtigt, at medarbejderne meget klart er informeret om, hvilke
konsekvenser en manglende overholdelse af politikken kan fi for med-

arbejderen.

Indholder af sanktionerne kan spende fra advarsel over opsigelse til bort-
visning og ber altid std i et proportionalt forhold til medarbejderens
handlinger.

Det vil vaere normalt at fastsla, at grove og gentange overtradelser forer
til bortvisning af medarbejderen.

Der kan eventuelt yderligere knyttes konsekvenser direkte til politikkens
centrale bestemmelser, eksempelvis sdledes at en overtredelse af et forbud
mod at rundsende e-post med racistisk eller seksuelt indhold kan medfere
bortvisning selv i enkeltstdende grove tilfeelde, mens videresendelse af
organisationens fortrolige materiale altid medferer bortvisning.

Uanset om konsekvenserne alene beskrives generelt eller ogsd i forhold
til konkrete bestemmelser, vil det vare en fordel, at alle e-post- og
internetpolitikkens regler om konsekvenser af overtredelse anfores i et
samlet sanktionsafsnit, si konsekvenserne fremstar klarest muligt for med-
arbejderen.

Det er domstolene, der i sidste ende afger, om en konkret handling i

relation til e-post og internet har berettiget en opsigelse eller bortvisning.

Sanktioner forbundet med overtradelse af remingslinjerne skal
[fremgd tydeligt og samlet.
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4. INFORMATION OM OG VEDTAGELSE
AF EN E-POST- OG INTERNETPOLITIK

Det er ledelsens ret at fastlagge indholdet af politikken. Er organisationen
underlagt reglerne om etablering af samarbejdsudvalg, skal politikken
forelegges samarbejdsudvalget. Ved en aftale mellem DA og LO af 24. april
2001, der fungerer som et tilleg til Hovedaftalen, er det fastsat, at arbejds-
giveren skal underrette lonmodtageren om nye kontrolforanstaltninger senest
2 uger inden de ivaerksettes. Aftalen gelder kun organiserede organisationer,
og organisationer der har indgdet tilsvarende lokalaftaler.

De nevnte regler pilegger alene organisationen en informationspligt, og
der gzlder siledes generelt ikke noget krav om, at medarbejderne skal
tiltreede politikken. Det vil bero pé kulturen i den enkelte organisationen, i
hvilket omfang det skennes hensigtsmessigt at inddrage medarbejderne i
udformningen af reglerne, jevnfor nzermere afsnit 2.5. Abenhed m3 under
alle omstendigheder anses for et negleord, hvis indferelsen af en e-post-
og internetpolitik skal blive en succes.

Mens der ikke gelder et generelt krav om, at medarbejderne tiltreder den
fastlagte politik, er det uafklaret, hvorvidt straffelovens regler om brev-
hemmelighed krever hver enkelt medarbejders sameykke til, at den pi-
geeldendes private e-post ma leses af organisationen.

Det mi derfor anbefales, at organisationen sikrer sig medarbejderens
dokumenterede samtykke, for eksempel ved at medarbejderen under-
skriver en erklering om at vere bekendt med organisationens e-post- og
internetpolitik og at vere indforstiet med at folge denne, og med under-
skriften giver sit samtykke til, at organisationen, sifremt organisationen
finder det nedvendigt, kan fi adgang til at leese medarbejderens e-post,
herunder privat e-post, uanset om e-posten angives at vare ,,privat, ,fortrolig"
eller pd anden made angives at have et privat indhold. Som nzvnt kan
e-postpolitikken anfere, at al e-post er organisationens ejendom, forstiet
pa den made at alle ind- og udgdende e-postmeddelelser anses for arbejds-
relateret kommunikation.
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Uanset at eksisterende medarbejdere gores bekendt med politikken ved
dens ikrafttreden og nye medarbejdere ved deres ansattelse, er dette ikke
i sig selv tilstraekkeligt til at sikre, at politikken fir den betydning for
medarbejdernes daglige omgang med e-post og internettet, som er det
primere sigte med en sidan politik. Den fulde effekt kraver, at e-post- og
internetpolitikken er en synlig del af medarbejdernes hverdag.

Dette opnis ikke, hvis e-post- og internetpolitikken alene har sin plads i
en mappe eller skuffe sammen med medarbejderens ansattelseskontrakt
eller personalehdndbog. Eksemplarer af den vedtagne politik kan med
fordel placeres, hvor medarbejderne dagligt vil blive gjort opmerksom
pa den, for eksempel en opslagstavle pd medarbejderens kontor. Til brug
herfor kan der eventuelt udarbejdes en kortfattet stikordsudgave af
politikken. Politikken kan endvidere vere umiddelbart tilgengelig i en
elektronisk udgave, for eksempel vere placeret under eget ikon pa ,skrive-
bordet® pd hver enkelt medarbejders computer.

Det er ledelsens ret at fastlegge indholdet af en e-post- og internet-
politik, og medarbejderne skal informeres klart og entydigt.

Jo vigtigere det er for organisationen, at e-post- og internetpolitikken
Jolges, jo vigtigere er det, at politikken synliggores for medarbejderne

og opleves som rimelig.



BILAG

Huskeliste til brug i forbindelse med udarbejdelse af politik
for medarbejderes brug af e-post- og internet
(ikke udtemmende)

I.  Privat brug af e-post og internet pa arbejdspladsen?
1. M4 medarbejderne gore privat brug af e-post og internet?
2. Hvis JA, 1 hvilket omfang?

3. Hvilke grenser for brugen skal gelde, herunder i forbindelse med
hjemmearbejds-pladser?

4. Vurdér virksomhedens behov for kontrol med medarbejdernes
brug af e-post og internet.

5. Hyvis det vurderes, at der er behov for at fore kontrol', skal
kontrollen da omfatte brug, der fremstir som privat brug?

6.  Informér medarbejderne om, at der foretages kontrol af med-
arbejderens brug af e-post og internet, herunder formal og om-
fang, og hvordan kontrollen gennemfores.

7. Indhent forhdndssamtykke, hvis kontrollen skal kunne omfatte
lesning af privat e-post.

8. Andet

' Omfanget af kontrollen skal altid vare sagligt begrundet og forfolge en berettiget interesse,
for eksempel drifts- og eller sikkerhedsmassige hensyn eller for at kontrollere, at retningslinjer for

anvendelse af e-post og internet overholdes. 53
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Handtering af organisationens anvendelse af e-post
og internet i ovrigt

I hvilket omfang skal fortrolige informationer kunne sendes via e-post?

Skal medarbejderen kunne indgi aftaler pd vegne af
organisationen via e-post og internet?

Hvornar ber identiteten af afsenderen af modtagne e-post
meddelelser sikres?

Fastset eventuelle retningslinjer for

— sprog, tone og indhold af e-postmeddelelser,

— hvem e-post ber sendes til,

— hvornar e-post ikke ber anvendes,

— signaturregler,

— anvendelse af autosvar,

— omgang med filer for at mindske risikoen for virus,

— tidsfrist for besvarelse af modtaget e-post, herunder e-post til
organisationens centrale e-postadresse.

Udarbejd eventuel procedure for behandling af e-post, der sende til
fraveerende medarbejdere, herunder med angivelse af om e-posten ma
dbnes og leses af organisationen.

Udarbejd eventuel procedure for journalisering, arkivering og
sletning af e-postmeddelelser.

Udarbejd procedure for behandling af e-postmeddelelser ved en med-
arbejders fratreden og ded, herunder med retningslinjer for den fra-
tredende medarbejders ret til at slette og medtage e-postmeddelelser.

Beskriv organisationens syn pd overtradelse af e-post- og
internetpolitikken og forventelige sanktioner.

Andet.
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