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Forord

Med denne publikation sgger IT-Sikkerhedsrddet at opfylde det led i sit kommissorium, der
palaegger Radet at afgive en arlig vurdering af datasikkerheden i Danmark. I sin drsberetning
for 1999 konstaterede R&det, at det var vanskeligt at afgive en sddan kvalificeret status uden
statistiske oplysninger om samfundets IT-relaterede sdrbarhed. Sddanne foreld hverken fra
officielt hold eller hos forsikringsbranchen.

Under sit mgde den 28. august 2000- og under medvirken af Radets panel af eksterne
sagkyndige - besluttede Radet derfor at gennemfgre en uvildig undersggelse af omradet,
samt Igbende at falge udviklingen i de skader, der rammer IT-behandlingen og dermed virker
som haemsko for udviklingen af en velfungerende IT-infastruktur.

"Datasikkerheden i Danmark dr 2000” udggr en delrapport af denne undersggelse, der gen-
nemfgres over en 3-arig periode. Denne fgrste fase omfatter perioden 1. januar 2000 til 31.
december 2000.

Undersggelsen er i international sammenhaeng enestdende ved bade at vaere flerdrig, lands-
daekkende, uvildig og gennemfgrt 100% anonymt. De medvirkende virksomheder er sikret
anonymitet. Kun IT- og Forskningsministeriet rdder over adresser og kontaktpersoner pa de
deltagende virksomheder, men ikke deres besvarelser. Derimod har kun det medvirkende
analyseinstitut — PricewaterhouseCoopers - adgang til selve besvarelserne, men ikke til hvilke
virksomheder der deltager. Denne anonymitet sikrer, at virksomhederne kan besvare intrikate
spgrgsmal om beskyttelsesforanstaltninger og indtrufne skader uden at skulle std frem selv
og uden risiko for eksponering, selv om deres besvarelse skulle falde i uvedkommendes
hzender.

Det er IT-Sikkerhedsrddets hab, at de indhentede resultater vil give et godt fundament for at
folge udviklingen pd omrddet, sdvel pa sikringsniveauet som pa skadesbilledet. Det er ligele-
des Radets hab, at resultatet kan bidrage vaesentligt til en bedre datasikkerhed i Danmark.

Som naevnt er undersggelsen gennemfart ved PricewaterhouseCoopers som analyseinstitut
under projektledelse af medlem af IT-Sikkerhedsrddet, direktgr Jan Carlsen. I analysearbejdet
hos PricewaterhouseCoopers har endvidere Manager Pernille Plambech og Analytiker Mona
Ayub Syed deltaget. I IT- og Forskningsministeriet har chefkonsulent Palle H. Sgrensen og
kontorfuldmaegtig Anni Grgnlund medvirket.

IT-Sikkerhedsrddet retter en stor tak til de medvirkende ca. 450 virksomheder, der velvilligt
har stillet deres viden og ressourcer til rddighed for undersggelsen. Forhdbentlig viser en
gennemlaasning af denne rapport hvilken vaerdi denne synligggrelse af IT-sikkerheden i
Danmark kan have for den sikkerhedspolitiske diskussion.

Mads Bryde Andersen
Professor, dr.jur.
Formand for IT-Sikkerhedsradet

2

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.



IT-Sikkerhedsradets delrapport - "Datasikkerheden i Danmark ar 2000”

Indholdsfortegnelse

1 Kort om undersggelsen
2 Stamrapporteringerne
2.1 Spgrgeskema
2.2 Vurdering af svar - "Best Quality”
2.3 Sikkerhedsniveauet i forskellige virksomhedstyper m.v.
2.4 IT-sikkerheden i forhold til virksomhedens stgrrelse
2.5 IT-sikkerheden i industrien
2.6 Radets kommentarer til stamrapporteringerne
3 Haendelsesrapporteringerne ar 2000
3.1 Undersggelsen
3.2 Hit-listen for uheld, skader m.v.
3.3 Hit-listen efter skadernes konsekvenser
3.4 Fordelingen af skader i den offentlige og den private sektor
3.5 Fordeling af skader pd virksomhedernes stgrrelse
3.6 Hit-listens skader fordelt pd virksomheds starrelser m.v.
3.7 Hit-listens skader fordelt p& brancher
3.8 Radets kommentarer til haendelsesrapporteringerne
4 Det videre arbejde
Bilag 1 Deltaljer vedrgrende de indtrufne haendelser
Bilag 2 Omkring undersggelsen
Bilag 3 Stamregistreringsskema

Bilag 4 Haendelsesskema

12

12

13

14

14

15

15

16

16

19

20

45

49

55

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.

3



IT-Sikkerhedsradets delrapport - "Datasikkerheden i Danmark ar 2000”

1. Kort om undersggelsen

Som naevnt i forordet indeholder denne redeggrelse resultaterne fra den fgrste fase i IT-
Sikkerhedsradets kortlaegning af datasikkerheden i Danmark, omfattende perioden 1. januar
2000 til 31. december 2000.

Til brug for undersggelsen har Danmarks Statistik udvalgt 1.200 virksomheder indenfor den
offentlige og private sektor, som et repraesentativt udsnit af danske virksomheder og institu-
tioner. Samtidig har IT- og Forskningsministeriet og IT-Sikkerhedsrddets medlemmer peget
pé ca. 400 virksomheder og institutioner som formodede "tungere” IT-anvendere til yderlige-
re at indgd i undersggelsen.

I alt ca. 1.600 virksomheder og institutioner har derefter modtaget en invitation om at del-
tage. Af disse meldte ca. 458 sig, hvoraf 441 har indsendt besvarelser. Dette er en svarpro-
cent pd ca. 27,6, hvilket m& anses for et tilfredsstillende resultat for en 3-3rig undersggelse.

Besvarelserne er foretaget pa 2 skemaer.

Det fgrste skema “Staminformationer” udsendtes i november 2000 og omfatter virksom-
hedernes aktuelle beskyttelsesforanstaltninger.

Det andet skema "Haendelsesregistreringer” udsendtes medio januar 2001 og indeholder
rapporteringer om de haendelser eller skader som de deltagende virksomheder har veeret
udsat for i Igbet af dr 2000.

For naermere specifikationer af spgrgeskemaer og grupperinger af besvarelser, se bilag 2 til
undersggelsen.
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2. Stamrapporteringerne

2.1 Spgrgeskemaet

Stamregistreringerne er fortaget pa skema, som vist i bilag 3, der indeholder i alt 26 hoved-
spagrgsmal. De fgrste 8 handler om virksomheden og dens anvendelse af IT. De resterende 18
vedrgrer forskellige sikringsforanstaltninger, som deltagerne svarer "Ja” eller "Nej” til. Svares
der "Ja”, er der for de fleste spargsmal yderligere mulighed for at angive dybden eller kvali-
tetsniveauet af de indfgrte foranstaltninger.

Vist pd en graf efter de stillede spgrgsmal, ser besvarelserne saledes ud:

Fordeling af ja-besvarelser i %.
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2.2 Vurdering af svar — "Best Quality”

N&r man veelger en spgrgeteknik som den anvendte, Igber man risikoen for at fa uensartede
svar. Selv om en respondent matte svare "Ja” pa et spgrgsméal om, hvorvidt en given sik-
ringsforanstaltning er indfgrt, kan der vaere stor forskel pa kvaliteten af den pagaeldende for-
anstaltning. Hvad en virksomhed ma anses for at udggre en "IT-sikkerhedspolitik”, falder m&-
ske helt uden for den betydning, en anden virksomhed métte have om dette begreb.

For at tage hgjde for denne usikkerhed er hvert af de stillede spgrgsmal om sikringsforan-
staltninger - hvor dette er muligt® - tildelt en veerdi for “Best Quality” (BQ) baseret p& be-
svarelse af et eller flere af underliggende spgrgsmél. BQ-vaerdien udggr altsd den del af JA-
besvarelserne, som kendetegnes ved, at der ogsa er svaret ja til et eller flere underliggende
spagrgsmal, der siger noget om veaerdien af hovedspgrgsmalet. Ud fra de angivne under-
specifikationer kan man altsa konstatere, hvad der ud fra de stillede spargsmal
repraesenterer den bedste sikkerhed.

Et eksempel vil illustrere dette:

Nar 44,1% af deltagerne f.eks. har svaret "Ja” til spgrgsmélet, om de anvender kryptering pa
hele eller dele af deres kommunikation, stilles der to efterfglgende spgrgsmal. I det ene spgr-
ges der, om kryptering anvendes frivilligt og kun i det omfang det er standard i systemet. Det
andet spgrger, om det er obligatorisk at kryptere al kritisk kommunikation. Da den bedste
sikkerhed utvivisomt opnds, sdfremt det andet spargsmal er afkrydset, anses en sddan af-
krydsning for at repraesentere "BQ". I dette tilfeelde er BQ fglgelig kryds i Ja for anvendelse
af kryptering og kryds under det andet underspgrgsmal. Det har lidt under halvdelen (42,1%)
af de, der havde besvaret hovedspgrgsmalet med "Ja”, svarende til 18,6% af samtlige delta-
gere.

Overfgres disse principper til nedenstdende graf kan den tolkes som fglger:

Beskyttelse versus BQ
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Omrédet over den sorte (@verste) kurve viser det procentvise antal virksomheder, der ikke
har sikringstiltag pa de anfgrte omrader.

! Folgende spargsmél har ingen underspecifikationer: Placering af backup, Change Management, procedure for
registrering af fejl og forsinkelser samt parathed til efterleven af Persondataloven.
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Omrédet under den sorte streg viser de virksomheder, der har besvaret spgrgsmélet om
sikringsforanstaltninger pd omrédet med et JA og fglgelig har sddanne foranstaltninger i et
eller andet omfang.

Omradet under den rgde (underste) kurve viser det procentvise antal af virksomheder, der -
udfra de stillede spgrgsmal og deres svar - teoretisk har en god sikkerhed pé de viste
omréader.

Omrédet mellem de to kurver er grédzonen. Den viser det procentuelle antal virksomheder,
der har eller mener at have indfert sikringstiltag pd omradet, som mdaske og maske ikke vil
virke i den aktuelle situation.

2.3 Sikkerhedsniveauet i forskellige virksomhedstyper, virksomhedsstgrrelse m.v.

Et spargsmal af sezerlig interesse for IT-Sikkerhedsradet har veeret hvilke forskelle der matte
vaere imellem de forskellige brancher (bl.a. ud fra et sdrbarhedssynspunkt).

Til brug herfor er der foretaget en yderligere graduering pd basis af "Best Quality”, sdledes at
der er udregnet en talveerdi for hver af deltagerne, der angiver sikringsniveauet. Herefter er
resultatet beregnet for de forskellige grupperinger. Da beregningen er gennemfgrt ens for
alle, kan de anvendes til belysning af forskelle imellem de udvalgte kategorier og senere
anvendes til at vurdere den reelle frem- eller tilbagegang &r for &r.

Sikkerhedsniveauer
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Gennemsnitstallet for alle virksomhederne illustreres af den rgde vandrette linie.

Resultatet viser, at der er meget store forskelle imellem de forskellige brancher og inden for
den enkelte branche pé virksomhedsstgrrelse, hvor det ikke overraskende er de mindste virk-
somheder, der har den darligste sikkerhed.

Indenfor brancherne har finanssektoren altid haft ry for at have den hgjeste sikkerhed, men
meget tyder pd, at IT-servicesektoren overgdr denne. Den sikkerhedsmaessigt darligste bran-
che er bygge- og anlaegssektoren, hvor det m& konstateres, at datasikkerheden ikke er hgijt
prioriteret.
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Tallene for gruppe 1 og gruppe 2 illustrerer forskellen mellem sikringsniveauet i de virksom-
heder der er udpeget af Danmarks Statistik og de af IT-Sikkerhedsrddet og IT- og Forsk-
ningsministeriet. Ikke overraskende er sikringsniveauet noget hgjere i de mere IT-tunge
virksomheder.

Forskellene mellem de virksomheder der har hele eller dele af deres IT outsourcet og de der
ikke har, er ikke signifikant.

Sikringsniveauet i den private sektor er lidt hgjere end i den offentlige.

Udover fordelingen imellem de forskellige brancher indeholder grafen endvidere forskellen pa
sikringsniveauet mellem de forskellige virksomhedsstgrrelser, og sidst men ikke mindst (de
sidste to kolonner) forskellen mellem de virksomheder der har en IT-sikkerhedsfunktion og de
der ikke har.

Ikke overraskende er sikkerheden vaesentligt hgjere, nar der er en IT-sikkerhedsfunktion.

2.4 IT-sikkerheden i forhold til virksomhedens stgrrelse

Lige s& vel som der er forskelle imellem brancherne, er der forskelle indenfor den enkelte
branche afhaengigt af virksomhedens stgrrelse.

Nedenstdende graf viser sikkerhedsniveauet baseret pd virksomhedens stgrrelse:

Fordeling af ja-besvarelser i %.
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2.5 IT-sikkerheden i industrien

Dette billede gar igen pd den enkelte branche, som dette eksempel fra industrien viser:

Fordeling af ja-besvarelser i %
Branche: Industri
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2.6 Rddets kommentarer til stamrapporteringerne

Det er et nzerliggende spgrgsmal at stille, om undersggelsens resultatet generelt giver
anledning til bekymring eller tilfredshed. Svaret herpd er dog vanskeligt at give. Som fgr
nzevnt findes der ingen tilsvarende undersggelser fra andre lande og — endnu — intet historisk
sammenligningsgrundlag. Derfor er det vanskeligt at udtale sig om, hvad der i forskellige
henseender udggr et “gennemsnitligt” eller i gvrigt passende sikkerhedsniveau.

Med dette forbehold kan der dog veere grund til at ggre nogle enkelte bemaerkninger:

1. Alle danske IT-installationer har indfgrt sikringstiltag omkring IT-anvendelsen i stgrre eller
mindre omfang.

2. Stort set alle virksomheder og institutioner har indfgrt anti-virus beskyttelse (95%) og har i
gvrigt et generelt hgit sikringsniveau, nér det geelder fysisk sikring og opbevaring af backup
kopier eksternt. Anvendelsen af firewalls er endvidere meget hgj (80%).

3. Den offentlige sektor ligger hgjere end den private sektor ndr det gaelder formaliseringen
af IT-sikkerhedsarbejdet - dvs. i relation til indfgrelse af IT-sikkerhedspolitikker, formel IT-
sikkerhedsorganisation og fysisk sikring. Nar man tager i betragtning, at det offentlige
almindeligvis i almindelighed mé& arbejde under formelle rammer er dette ikke overraskende.
Derimod ligger den offentlige sektor pa et lavere sikringsniveau end den private sektor pé alle
andre omrdder. Dette er specielt udtryk pd et omrdde som beredskabsplaner, hvor den
offentlige sektor ligger 25% lavere end den private (26% mod 46%). Tilsvarende ggr sig
geeldende for opbevaring af eksterne backup-kopier (61% mod 82%). Pa baggrund af de
fgrnaevnte formaliserede rammer for sikkerhedsarbejdet i den offentlige sektor er dette lidt
overraskende.

4. Et vitalt sikkerhedsmaessigt omrdde er de sdkaldte Change Management-procedurer, dvs.
de foranstaltninger, den enkelte virksomhed gennemfgrer for at kunne sikre sig mod de risici,
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der opstér under forandringsprocesser, enten udefra eller som led i sendret IT-anvendelse.
Sddanne procedurer er kun indfgrt hos ca. 26% af deltagerne. I den private sektor er der
CM-procedurer i 33% af de deltagene virksomheder mod ca. 17% i de offentlige - s3 her er
den offentlige sektor ca. 49% darligere pa et i forvejen overraskende lavt niveau. Nar man
vurderer disse svar ma det dog tages i betragtning, at der kan vaere forskel pa responden-
ternes opfattelse af, hvad en CM-procedure er, herunder om et bekraeftende svar forudsazet-
ter, at sddanne procedurer er indfgrt i form af et formaliseret szt af regler mv.

5. Den nye lov om beskyttelse af personoplysninger tradte i kraft den 1. juli 2000 efter et
langvarigt forberedelsesarbejde. P& denne baggrund kan det undre, at kun ca. 24% af de
deltagende virksomheder har gennemgaet deres procedurer og pd denne baggrund mener at
kunne opfylde kravene i den nye lovgivning. I den private sektor er kun 18% klar og i den
offentlige 33%. Der synes at forestd en betydelig opgave med at udbrede kendskabet til den
nye lovgivning.

6. Et andet vitalt omréde af sikkerhedsmaessig betydning er at have styr pd de uundgdelige
fejl og forsinkelser i produktionen. Under 33% af deltagerne har faste procedurer for
registrering heraf. Private ca. 38%, offentlige ca. 27%.

Herudover kan der vaere grund til at ggre nogle bemaerkninger vedrgrende enkelte af de
sikkerhedsmaessige tiltag, der er afrapporteret i undersggelsen:

IT-sikkerhedspolitik, RM-procedurer, IT-sikkerhedsorganisation

Datasikkerhed er et ledelsesansvar, men hvis ledelsen ikke formulerer malene hermed kan
der vaere en risiko for, at de store investeringer, der ggres i indfgrelse af IT-sikkerhedsmaes-
sige Igsninger, ikke opndr den forngdne effekt for virksomheden. Der er ca. 40% af virk-
somhederne, der endnu ikke har faet udarbejdet en 1T-sikkerhedspolitik.

Brug af risiko- og konsekvensanalyser (Risk Management) forinden ivaerksaettelse af stgrre
system- og/eller teknologizendringer i virksomhederne kan medfgre store besparelser og und-
gdelse af ungdige problemer i virksomhederne.

Ser vi bort fra finanssektoren, telekommunikationssektoren og IT-servicebranchen er det min-
dre end 30% af deltagerne der har en formel IT-sikkerhedsorganisation. En formalisering og
professionalisering af dette omrdde vil efter Radets opfattelse kunne spare virksomhederne
for ungdige omkostninger/problemer udover at have en positiv effekt pd virksomhedernes
drift.

Backup sikring

Backup er en af de vigtigste sikringsforanstaltninger. Selv om 73% af virksomhederne opbe-
varer sine backup-kopier andetsteds end i den bygning, hvor det mest kritiske udstyr er
placeret, medfgrer dette at 27% af virksomhederne ikke ggr dette. Det er en billig og nem
Igsning af opbevare backup’er eksternt, men modstdende hensyn — f.eks. vedrgrende konfi-
dentialiteten af de opbevarede data — kan umiddelbart tale i modsat retning. Der synes at
vaere behov for en narmere vejledning om, hvorledes IT-brugeren mest effektivt og billigt
sikrer sig Igbende backup.

Beredskabsplaner

Omkring 26% af virksomhederne i offentlige sektor og 46% af de private virksomheder
udtaler, at de har beredskabsplaner. En stor del af disse bekreeftelser kan haenge sammen
med det store arbejde, der udfertes omkring drtusindskiftet, og der er derfor ikke vished for,
at arbejdet med beredskabsplanlaagningen er udtryk for en generel prioritering blandt de
adspurgte. Tilbage star imidlertid, at - i bedste fald - omkring 60% af virksomheder og

10

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.



IT-Sikkerhedsradets delrapport - "Datasikkerheden i Danmark ar 2000”

institutioner i Danmark ikke har en beredskabsplan for deres IT-behandling. Dette tal finder
IT-Sikkerhedsrddet betaenkeligt lavt, og der kan sdledes vaere behov for at synliggare
fordelene for at foretage forudgdende beredskabsplanlaegning blandt IT-brugerne.

Change Management

Som allerede naevnt er udbredelsen af systemer til eendringshandtering (Change Manage-
ment procedurer) forblgffende lavt. Omkring 26% af de adspurgte anvender sddanne proce-
durer, hvor til sammenligning Firewalls har en deekning p& omkring 80%. Med forbehold for,
at svarene kan daekke over forskellige opfattelser af de stillede spgrgsmal kan der vaere be-
hov for ogsa at synliggare denne problemstilling.

Lovgivningen om persondatabeskyttelse

Selv om man ikke kan slutte fra det forhold, at man ikke har gennemgdet sine forretnings-
gange og procedurer for eventuel tilpasning til den nye lov om behandling af personoplys-
ninger, til at man ngdvendigvis ogsa overtraeder denne lov, finder IT-Sikkerhedsrddet det
betzenkeligt, at sa fd virksomheder og institutioner pd nuveaerende tidspunkt har svaret nej til
spgrgsmalet (24%).
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3. Heendelsesrapporteringerne ar 2000
3.1 Undersggelsen
Haendelsesrapporteringerne indberettes pd skema vist i bilag 4.

Radet har valgt at lade den farste periode for rapporteringen veere hele aret 2000. Til sam-
menligning vil de efterfglgende haendelsesrapporteringer kun omfatte et halvt &r ad gangen.
Det forhold, at perioden omfatter et helt 3r, indebaerer i sammenhaeng med det forhold, at
der ikke tidligere har veeret krav om eller gnske om, at skader omkring IT-behandlingen i den
enkelte virksomhed har skulle registreres, at der vil vaere en relativt stor usikkerhed om hvilke
skader der veeret i det forlgbne ar.

N&r IT-Sikkerhedsradet alligevel har valgt at gennemfare den fgrste rapportering pa heldrs-
basis — trods de anfarte usikkerheder - skyldes det flere forhold. For det farste har Radet @n-
sket at vaenne deltagerne i undersggelsen til skemaerne og tilsvarende at give dem viden om,
hvilke omréder mv., spgrgsmalene omfatter, med henblik pa at kunne etablere en intern pro-
cedure for registrering heraf. For det andet har Radet gnsket at lzere af erfaringerne fra
besvarelserne pd de enkelte spgrgsmal for bedre at kunne praecisere og afgreense de stillede
spargsmal til brug for de efterfalgende besvarelsesskemaer.

De anfgrte usikkerheder indebaerer imidlertid, at haendelsesrapporteringerne for ar 2000 bgr
laeses med nogen starre usikkerhed end den tallene for 1. halvar af 2001 ma tillaegges, nar
de fremkommer.
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3.2 Hit-listen for uheld, skader m.v.

Hit-listen er baseret pa de pr. 1.4.2001 indkomne besvarelser (418) og viser de uheld, skader
m.v. af en vis stgrrelsesorden, der har ramt de deltagende installationer i lgbet af &r 2000.
Afleveringsfristen var den 15. februar 2001.

Der er sdledes ikke p.t. et entydigt sammenhaeng til stamregistreringernes grupperinger. Det
skgnnes dog, at de manglende besvarelser ikke i afggrende grad vil kunne forrykke konklu-
sionerne. En oversigt over fordelingen af de indkomne besvarelser fremgar af bilag 1.

Hit-listen baseret pd antal forekomster (antal Ja-besvarelser) ser sdledes ud:

[HIT-LISTE pa indtrufne skader

418 besvarelser i alt % af alle Tilfeelde i alt | Antal generende | Antal alvorlige Antal katastrofale
1. Telekommunikationsproblemer 64% 268 189 64 2
2. Internetproblemer 61% 256 214 26 2
3. Virusangreb 57% 239 174 43 1
4. Strgmproblemer 39% 163 120 27 1
5. Backup 38% 157 115 27 1
6. Hzendelige fejl og skader pa IT-udstyr 35% 148 97 41 3
7. Indbrud 35% 145 100 5 1
8. E-mail 34% 141 92 36 3
9. Software fejl 32% 134 69 51 5
10. HW-afbrud 23% 98 49 43 4
11. Tyveri 22% 92 66 3 0
12. Uautoriseret adgang 16% 65 36 7 0
13. Andre forsyningsproblemer 14% 58 45 6 0
14. IT-medarbejderafgang 10% 43 32 11 0
15. Vandskade 10% 42 28 1 1
16. Brand 5% 21 15 3 0
17. Denial of service 4% 16 9 4 0
18. Andre omrader 3% 14 12 0 0
19. Sabotage 3% 11 4 3 0
20. IT-misbrug 1% 6 5 0 0
20. Industrispionage 1% 6 4 1 0
21. Trusler mod data eller software 0% 2 1 1 0
22. Arbejdsnedlzeggelser og strejke 0% 1 1 0 0
22. Ophavsret m.m 0% 1 0 1 0

Grafisk ser billedet sdledes ud:

HIT-Liste over indtrufne skader
Total besvrelser

@ Antal ja besvarelser i % af total besvarelser
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Deltaljer vedrgrende de indtrufne haendelser er vist i bilag 1
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3.3 Hit-listen efter skadernes konsekvenser

[HIT-LISTE pa indtrufne skader |

418 besvarelser i alt % af alle Tilfeelde i alt | Antal generende | Antal alvorlige Antal katastrofale
9. Software fejl 32% 134 69 51 5
10. HW-afbrud 23% 98 49 43 4
6. Haendelige fejl og skader pa IT-udstyr 35% 148 97 41 3
8 E-mail 34% 141 92 36 3
1 Telekommunikationsproblemer 64% 268 189 64 2
2. Internetproblemer 61% 256 214 26 2
3. Virusangreb 57% 239 174 43 1
4 Stremproblemer 39% 163 120 27 1
5. Backup 38% 157 115 27 1
7. Indbrud 35% 145 100 5 1
15. Vandskade 10% 42 28 1 1
14. |IT-medarbejderafgang 10% 43 32 1 0
12. Uautoriseret adgang 16% 65 36 7 0
13. Andre forsyningsproblemer 14% 58 45 6 0
17. Denial of service 4% 16 9 4 0
11. Tyveri 22% 92 66 3 0
16. Brand 5% 21 15 3 0
19. Sabotage 3% 11 4 3 0
20. Industrispionage 1% 6 4 1 0
21. Trusler mod data eller software 0% 2 1 1 0
22. Ophavsret m.m 0% 1 0 1 0
18. Andre omrader 3% 14 12 0 0
20. IT-misbrug 1% 6 5 0 0
22. Arbejdsnedleeggelser og strejke 0% 1 1 0 0

Hit-listen ser noget anderledes ud, sdfremt den vises rangordnet efter de konsekvenser virk-
somhederne har oplevet som fglge af de indtrufne haendelser/skader.

Ikke overraskende indtager software- og hardwarefejl fgrstepladsen. Lidt overraskende er det

derimod, at e-mail problemer kan give sa katastrofale konsekvenser, samt at problemer med
backup og indbrud ligger sd hgijt placeret pa listen som tilfeldet er.

3.4 Fordelingen af skader i den offentlig og den private sektor

HIT-Liste over indtrufne skader
Branche: Alle

mmm Offentlig sektor === Privat sektor o Gennemsnit alle
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3.5 Fordelingen af skader pa virksomhedernes stgrrelse

HIT-Liste over indtrufne skader
Total besvarelser

3 5<10 10<50 3 50<100 —100<500 _— 500< ¢ Gennemsnit alle

3.6 Hit-listens skader fordelt pa virksomheds stgrrelser m.v.

En fordeling af de indtrufne haendelser/skader er vist nedenfor. Tabellens venstre kolonne
angiver de forskellige grupperinger, antallet af besvarelser indenfor gruppen, samt den
procentuelle andel heraf. Kolonnerne markeret med 1 og 2 viser de skader, der indenfor
gruppen ligger pd henholdsvis 1. og 2. pladsen pa gruppens hit-liste, samt antallet afkryds-
ninger i besvarelsens JA-felt for den pdgaeldende skade.

HANDELSESREGISTRERINGER

07-04-2001 HIT-LISTE pa indtrufne skader
1 2.
| % [ Tifzlde | % [ Tifelde

Totale besvarelser | 418 | 100% [Telekommunikationsproblemer | 64,1% | 268 [internetproblemer [ 61,2%] 256
5<10 23 6% __|Internetproblemer 57% 13 IStrgmproblemer 35% 8
10<50 45 11% __|Internetproblemer 51% 23 | Telekommunikationsproblemer 44% 20
50<100 55 13% __|Internetproblemer 55% 30 ]Telekommunikationsproblemer 47% 26
100<500 124 30% | Telekommunikationsproblemer 70% 87 _|Internetproblemer 66% 82
500< 171 41% | Telekommunikationsproblemer 74% 127 | Virusangreb 1% 122
Gruppe 1 285 68% | Telekommunikationsproblemer 62% 178 |Internetproblemer 62% 176
Gruppe 2 133 32% | Virusangreb 71% 94 |Telekommunikationsproblemer 68% 90
Excl. outsourcing 317 76% | Telekommunikationsproblemer 65% 207 _JInternetproblemer 62% 196
Offentlig sektor 186 44% | Telekommunikationsproblemer 63% 117 _|Internetproblemer 61% 113
Privat sektor 232 56% __|Telekommunikationsproblemer 65% 151 |Internetproblemer 62% 143
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3.7 Hit-listens skader fordelt pa brancher

Skemaet er opbygget pd samme mdade som foregdende skema.

HANDELSESREGISTRERINGER

07-04-2001

HIT-LISTE pa indtrufne skader

Andet

13

3%

Telekommunikationsproblemer

7%

10

| % [ Tifzlde | % [ Tifelde
Totale besvarelser 418 | 100% |Telekommunikationsproblemer | 64,1% | 268 [Internetproblemer [ 61,2%] 256
Industri 65 16% | Telekommunikationsproblemer 72% 47 Virusangreb 69% 45
Handel 48 11%__|Telekommunikationsproblemer 69% 33 |internetproblemer 67% 32
Finans 25 6% Virusangreb 68% 17 Jinternetproblemer 52% 13
Transport 10 2% _|Telekommunikationsproblemer 70% 7 Internetproblemer 60% 6
Energi 5 1% | Stremproblemer 80% 4 Telekommunikationsproblemer 80% 4
Telekom 3 1% _|Indbrud 100% 3 Tyveri 100% 3
Byggeri 23 6% |Telekommunikationsproblemer 57% 13 Virusangreb 52% 12
IT-service 13 3% _|Indbrud 69% 9 Virusangreb 69% 9
Service 27 6% |Internetproblemer 70% 19 JTelekommunikationsproblemer 67% 18

Internetproblemer

69%

9

Offentl. Adm. g Forv.

85

20%

Telekommunikationsproblemer

Offentl. Pleje og sundhed

1%

72%

61

Virusangreb

65%

55

Indbrud

60%

3

Telekommunikationsproblemer

Offentl. Forsyning og transport]

1%

Internetproblemer

Offentl. Servicefunkt.

12

3%

100%

6

60%

3

Virusangreb

83%

5

Internetproblemer

67%

8

Telekommunikationsproblemer

58%

7

Offentl. Andet

25

6%

Telekommunikationsproblemer

68%

17

Internetproblemer

64%

16

Uddannelse

36

9%

Internetproblemer

Sygehuse og hospitaler

17

4%

64%

23

Virusangreb

47%

17

Indbrud

53%

9

Telekommunikationsproblemer

53%

9

3.8 Rddets kommentarer til haendelsesrapporteringerne

Hit-listen afslgrer en raekke forhold af szerlig interesse:

1. Ud fra de givne besvarelser kan danske IT-installationer forvente at komme ud for 5,1

haendelser/skader en eller flere gange af betydning for IT-sikkerheden pr. ar.
2. At danske virksomheder ikke kan konstatere, at de har haft besgg af hackere i det store
omfang, som man maske kunne fa indtryk af fra avisernes hyppige omtale af

hackerproblemet. Kun en mindre del af virksomhederne har veaeret udsat for forsgg pa

uautoriseret adgangsforsgg (16%).
3. Det er endvidere bemaerkelsesveerdigt, at ingen af de ramte virksomheder har fglt kon-
sekvenserne heraf som andet end “"generende”. Denne opfattelse kan taenkes at haenge
sammen med en generel oplevelse af, at det ikke anses for kritisk, at oplysninger i virk-

somhedens IT-system kompromitteres, eller en tro p4, at forsgget pd indtraengen i IT-

systemet ikke har fort til en sddan kompromittering eller i egentlig gdelaeggelse af

systemet.

At ikke mindre end 64% af de deltagende virksomheder havde vaeret udsat for et eller
flere telekommunikationsproblemer forekommer staerkt overraskende. Uanset om 3rsa-
gen hertil er at finde i driftsproblemer hos den valgte telekommunikationsleverandgr eller
graveskader i kabelnettet kan der vaere grund til at vie dette problem saerlig opmaerk-
somhed.

At internetproblemer ligger naesten lige sd hgijt er ogsa ret overraskende. Det kan dog ik-
ke udelukkes, at der i dette tal (61%) kan indgd nogle afledte stgrrelser af telekommuni-
kationsproblemerne.

At en fundamental ting som strgmproblemer rammer ikke mindre 39% af deltagerne kan
undre i vort moderne samfund.

Tilsvarende geelder for backup, hvor 38% har veaeret ramt af problemer hermed en eller
flere gange. I betragtning af at dette er den mest basale sikringsforanstaltning enhver
virksomhed bgr kunne stole p3, er tallet chokerende.
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8. Det skal ogsa bemeerkes, at indbrud og tyveri af IT-udstyr rammer ikke mindre end hen-
holdsvis 35 og 22% af de deltagende virksomheder, hvilket er tal i en st@grrelsesorden
man sveert kan forestille sig i Danmark.

9. Anledning til bekymring giver ogsa det store antal virksomheder der har vaeret ramt af e-
mail problemer (34%).

Sammenfattende, og med forbehold for de usikkerheder, der skyldes, at de fremlagte tal
udger det farste ars afrapportering og derfor er behaeftet med en stagrre usikkerhed end de
efterfglgende formodes at blive, m& det konstateres at de vaesentligste problemer, danske
virksomheder oplever, er telekommunikations- og internetproblemer, virus-problemer og
problemer i forbindelse med hardware- og softwarefejl samt stramproblemer.

Telekommunikation, strgmforsyning og virusangreb

Set i en overordnet samfundsmaessig ramme finder Radet at problemerne vedrgrende tele-
kommunikation, strgmforsyning og virusangreb indebzerer en alvorlig svaekkelse af den IT-
infrastruktur, der gerne skulle vaere grundlaget for vort netvaerkssamfund. Vil Danmark veere
en fgrende IT-nation, ma det anbefales, at der gare en indsats for at reducere disse proble-
mer vaesentligt. Under sine indledende drgftelser af undersggelsesresultaterne har Radet alle-
rede overvejet at seette ind med vejledninger om sikkerhedskopiering samt en indsats vedrg-
rende graveskader. Hertil kommer de initiativer, Radet allerede har sat i vaerk, bl.a. med en
vejledning om sikkerhed ved e-post og Internet-anvendelse og med en generel udredning om
Danmarks Internet-relaterede sdrbarhed. R3det vil prioritere dette arbejde hgjest i indevae-
rende &r.

Problemer vedrgrende backup

Det samme geelder de afrapporterede problemer, som mange virksomheder tilsyneladende
har p& backup-omradet. Ogsa dette omréde vil IT-Sikkerhedsradet gare til genstand for
yderligere behandling i R&det i Igbet af aret.

E-mailproblemer

Radet bemaerker endvidere, at e-mailomrddet udggr en stadig stigende del af virksomheder-
nes infrastruktur og kommunikationsvej, hvilket ggr virksomhederne sdrbare overfor forsin-
kelser, afbrydelser og tab af e-mails. Det m& forekomme overraskende, at ikke mindre end
33% af deltagerne har veeret ramt heraf en eller flere gange. Besvarelserne af dette omrade
ma& dog underkastes en naermere analyse, inden Radet kan tage yderligere skridt desangd-
ende, udover den vejledning, R&det allerede har udsendt i marts 2001. Der er sdledes ikke
vished om, hvorvidt problemerne skyldes valget af bestemte e-mail programmer, den
praktiske hdndtering af programmerne eller et samspil med andre af de risikofaktorer, der
kan fa betydning for driftssikkerheden af et e-mail-system (strem- og
telekommunikationsnedbrud, programfejl mv.).

Hacking, DOS-angreb og andre retsstridige angreb

P& anden side m& det forekomme glaedeligt, at omfanget af hackerangreb, DOS angreb og
lign. endnu ikke har ndet de uoverskuelige dimensioner, som man kan f& indtryk af fra
pressen. Radet vil nu foretage en naermere undersggelse af, hvad der kendetegner de
tilfzelde, hvor et ulovligt adgangsforsgg er lykkedes.

Fysiske indbrud

Sidst - men ikke mindst — kan Radet konstatere, ikke mindre end 35% af virksomhederne har
veeret bergrt af indbrud, hvor der er stjdlet IT-udstyr og eller data i & 2000. Tallet gor det
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nzerliggende at knytte stgrre opmaerksomhed omkring mulighederne for at forebygge og
forhindre tyveri.

18
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4. Det videre arbejde

P& basis af de indtil nu indkomne resultater for ar 2000, har Radet allerede indikeret at det vil
tage en raekke initiativer i Igbet af &ret pd udvalgte omrader.

Endvidere vil Radet bearbejde de indkomne tal yderligere og sammenholde virksomhedernes
sikringsniveau med de indtrufne skader, for derigennem naermere at kunne vurdere risici,
beskyttelse og i sidste ende gkonomi.

Undersggelsen fortsaetter med de deltagende virksomheder dret ud, idet der forventes ud-
sendt haendelsesregistreringsskemaer for 1. og 2. halvar &r 2001 i henholdsvis juni og de-
cember. Fra oktober maned vil der blive dbnet for tilgang til undersggelsen af nye deltagere
der matte have interesse heri.
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Bilag 1

Detaljer vedrgrende de indtrufne haendelser

De efterfglgende sider indeholder neermere informationer om de indtrufne haandelser og
deres fordeling pa brancher, stgrrelse etc.
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Spergsmal 1. BRAND

Har virksomheden i den forlgbne periode veeret udsat for en eller flere brande?

Brand 418 besvarelser i alt
Antal Ja-svar i alt 21 5%
heraf 5<10 0 0%
10<50 2 10%
50<100 1 5%
100<500 6 29%
500< 12 57%
Offentlig sektor 9 43%
Privat sektor 12 57%
excl.outsourcing 18 86%
Industri 4 19%
Handel 4 19%
Finans 0 0%
Transport 0 0%
Energi 0 0%
Telekom 1 5%
Byggeri 1 5%
IT-service 0 0%
Service 0 0%
Andet 2 10%
2 10%
0 0%
0 0%
2 10%
0 0%
2 10%
3 14%
| alt 21 100%
Antal tilfaelde* 31
Antal tilfeelde i gennemsnit 1,63
Hagjst antal tilfeelde 10
Folgeskader:
pa data 1
pa IT-udstyr 4
pa lokaler med IT-udstyr 4
Veaerste tilfaelde forvoldte IT-stop i timer* 12

Antal tilfaelde beskrevet:

Generende 15
Alvorlige 3
Katastrofale 0

*Af de der har angivet et praecist antal
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Spergsmal 2: INDBRUD

Har virksomheden i den forlgbne periode haft et eller flere indbrudsforsgg?

Indbrud 418 besvarelser i alt
Antal Ja-svar i alt 145 35%
heraf  5<10 2 1%
10<50 5 3%
50<100 15 10%
100<500 40 28%
500< 83 57%
Offentlig sektor 60 41%
Privat sektor 85 59%
excl.outsourcing 107 74%
Industri 27 19%
Handel 18 12%
Finans 7 5%
Transport 1 1%
Energi 1 1%
Telekom 3 2%
Byggeri 8 6%
IT-service 9 6%
Service 8 6%
Andet 3 2%
23 16%
3 2%
0 0%
4 3%
7 5%
14 10%
9 6%
| alt 145 100%
Antal tilfaelde* 509
Antal tilfeelde i gennemsnit 3,64
Hajst antal tilfaelde 58
Folgeskader:
stjalet IT-udstyr 108
sthélet data udover det it-udstyret indholdte 6
heerveerk 13
Veerste tilfaelde forvoldte IT-stop i timer* 336
Antal tilfaelde beskrevet:
Generende 100
Alvorlige 5
Katastrofale 1

*Af de der har angivet et preecist antal

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.
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Spergsmal 3: TYVERI

Har virksomheden i den forlgbne periode veeret udsat for tyveri af IT-udstyr

og/eller data uden synlige tegn, der tyder pa indbrudstyveri?

Tyveri 418 besvarelseri alt
Antal Ja-svar i alt 92 22%
heraf  5<10 0 0%
10<50 2 2%
50<100 5 5%
100<500 23 25%
500< 62 67%
Offentlig sektor 45 49%
Privat sektor 47 51%
excl.outsourcing 73 79%
Industri 17 18%
Handel 7 8%
Finans 6 7%
Transport 2 2%
Energi 2 2%
Telekom 3 3%
Byggeri 0 0%
IT-service 3 3%
Service 3 3%
Andet 4 4%
19 21%
1 1%
3 3%
4 4%
3 3%
10 11%
5 5%
| alt 92 100%
Antal tilfeelde* 415
Antal tilfeelde i gennemsnit 4,61
Hgjst antal tilfeelde 150
Folgeskader:
IT-udstyr blev stjalet 85
Der blev stjalet (udover de i IT-udstyret indeholdte 5
Vaerste tilfeelde forvoldte IT-stop i timer* 72
Antal tilfeelde beskrevet:
Generende 66
Alvorlige 3
Katastrofale 0

*Af de der har angivet et preecist antal

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.
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Spergsmal 4: VANDSKADE

Har virksomheden i den forlgbne periode vaeret udsat for vandskader?

Vandskade 418 besvarelseri alt
Antal Ja-svar i alt 42 10%
heraf  5<10 1 2%
10<50 3 7%
50<100 5 12%
100<500 14 33%
500< 19 45%
Offentlig sektor 20 48%
Privat sektor 22 52%
excl.outsourcing 30 71%
Industri 9 21%
Handel 3 7%
Finans 2 5%
Transport 0 0%
Energi 1 2%
Telekom 1 2%
Byggeri 0 0%
IT-service 1 2%
Service 2 5%
Andet 3 7%
9 21%
1 2%
0 0%
1 2%
0 0%
7 17%
2 5%
| alt 42 100%
Antal tilfeelde* 65
Antal tilfeelde i gennemsnit 1,59
Hagjst antal tilfaelde 8
Folgeskader:
IT-udstyr blev stjalet 24
Der blev stjalet (udover de i IT-udstyret indeholdte 21
Veaerste tilfaelde forvoldte IT-stop i timer* 24
Antal tilfeelde beskrevet:
Generende 28
Alvorlige 1
Katastrofale 1

*Af de der har angivet et praecist antal
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Spgrgsmal 5: STROMPROBLEMER

Har virksomheden i den forlgbne periode haft problemer med stremforsyningen i

form af eks. stramsvingninger, lynnedslag, stremafbrydelser eller lign., der har

medfgrt problemer for IT-produktionen?

Stremproblemer

418 besvarelseri alt

Antal Ja-svar i alt 163 39%
heraf  5<10 8 5%
10<50 14 9%
50<100 18 11%
100<500 52 32%
500< 71 44%
Offentlig sektor 79 48%
Privat sektor 84 52%
excl.outsourcing 131 80%
Industri 22 13%
Handel 18 11%
Finans 9 6%
Transport 1 1%
Energi 4 2%
Telekom 1 1%
Byggeri 10 6%
IT-service 3 2%
Service 12 7%
Andet 4 2%
38 23%
2 1%
4 2%
5 3%
11 7%
11 7%
8 5%
| alt 163 100%
Antal tilfelde* 299
Antal tilfaelde i gennemsnit 1,94
Hgjst antal tilfeelde 10
Folgeskader:
Stremsvingninger der péavirkede IT-produktionen 37
Stremafbrydelser 114
Lynnedslag der pévirkede |T-produktionen 44
Veaerste tilfeelde forvoldte IT-stop i timer* 72
Antal tilfelde beskrevet:
Generende 120
Alvorlige 27
Katastrofale 1

*Af de der har angivet et preecist antal

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.
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Spgrgsmal 6: ANDRE FORSYNINGER

Har virksomheden i den forlgbne periode haft andre problemer omkring
forsyninger der kan pdvirle IT-produktionen - eks. vand og kgl?

Andre forsyningsproblemer 418 besvarelser i alt
Antal Ja-svar i alt 58 14%
heraf  5<10 0 0%
10<50 1 2%
50<100 3 5%
100<500 18 31%
500< 36 62%
Offentlig sektor 33 57%
Privat sektor 25 43%
excl.outsourcing 48 83%
Industri 12 21%
Handel 3 5%
Finans 3 5%
Transport 0 0%
Energi 1 2%
Telekom 0 0%
Byggeri 1 2%
IT-service 1 2%
Service 3 5%
Andet 1 2%
20 34%
1 2%
2 3%
1 2%
4 7%
4 7%
1 2%
| alt 58 100%
Antal tilfaelde* 81
Antal tilfeelde i gennemsnit 1,45
Hajst antal tilfeelde 7
Veerste tilfaelde forvoldte IT-stop i timer* 18

Antal tilfselde beskrevet:

Generende 45
Alvorlige
Katastrofale 1

*Af de der har angivet et preecist antal

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.
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Spgrgsmal 7: TELEKOMMUNIKATIONSPROBLEMER

Har virksomheden i den forlgbne periode haft problemer med telekommunika-
tionslinierne der anvendes til IT-produktionen, herunder virksomhedens internet-
forbindelser?

Telekommunikationsproblemer 418 besvarelseri alt
Antal Ja-svar i alt 268 64%
heraf  5<10 8 3%
10<50 20 7%
50<100 26 10%
100<500 87 32%
500< 127 47%
Offentlig sektor 117 44%
Privat sektor 151 56%
excl.outsourcing 207 77%
Industri 47 18%
Handel 31 12%
Finans 11 4%
Transport 7 3%
Energi 4 1%
Telekom 2 1%
Byggeri 13 5%
IT-service 8 3%
Service 18 7%
Andet 10 4%
61 23%
3 1%
4 1%
7 3%
17 6%
16 6%
9 3%
| alt 268 100%
Antal tilfeelde* 2633
Antal tilfaelde i gennemsnit 10,45
Hagjst antal tilfaelde 365
Folgeskader:
Fejl og forsinkelser pa transmissionen 114
Leveringsproblemer med nye og/eller aendringer 63
Afbrydelser af forbindelse 221
Veerste tilfeelde forvoldte IT-stop i timer* 360

Antal tilfelde beskrevet:

Generende 189
Alvorlige 64
Katastrofale 2

*Af de der har angivet et preecist antal
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Sporgsmal 8: INTERNETPROBLEMER

Har virksomheden i den forlgbne periode haft problemer med adgangen til/fra
internettet?

Internetproblemer 418 besvarelseri alt
Antal Ja-svar i alt 256 61%
heraf  5<10 13 5%
10<50 23 9%
50<100 30 12%
100<500 82 32%
500< 108 42%
Offentlig sektor 113 44%
Privat sektor 143 56%
excl.outsourcing 196 77%
Industri 43 17%
Handel 30 12%
Finans 13 5%
Transport 6 2%
Energi 3 1%
Telekom 1 0%
Byggeri 11 1%
IT-service 8 3%
Service 19 7%
Andet 9 4%
51 20%
3 1%
6 2%
8 3%
16 6%
23 9%
6 2%
| alt 256 100%
Antal tilfelde* 1616
Antal tilfaelde i gennemsnit 6,76
Hajst antal tilfeelde 187
Folgeskader:
Fejl i egne internetapplik ationer 72
Fejl eller nedbrud hos Interetleverandgren 185
Mangl. tilgeengelighed hos samarb. partnere 80

eller leverandar (udover internetleverandgrer)
Vaerste tilfeelde forvoldte IT-stop i timer* 480

Antal tilfeelde beskrevet:

Generende 214
Alvorlige 26
Katastrofale 2

*Af de der har angivet et preecist antal
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Spergsméal 9: SABOTAGE

Har virksomheden i den forlgbne periode veeret udsat for fysiske sabotageforsgg,
haervaerk eller trusler imod de fysiske IT-installationer eller lign?

Sabotage 418 besvarelseri alt

-
-

Antal Ja-svar i alt

3%

heraf  5<10 0 0%
10<50 1 9%
50<100 3 27%
100<500 4 36%
500< 3 27%
Offentlig sektor 7 64%
Privat sektor 4 36%
excl.outsourcing 8 73%
Industri 0 0%
Handel 1 9%
Finans 0 0%
Transport 0 0%
Energi 0 0%
Telekom 1 9%
Byggeri 0 0%
IT-service 0 0%
Service 0 0%
Andet 2 18%
1 9%
0 0%
1 9%
0 0%
0 0%
5 45%
0 0%
I alt 11 100%
Antal tilfelde* 16
Antal tilfaelde i gennemsnit 1,78
Hgjst antal tilfeelde 5
Form for sabotage:
Fysiske sabotageforsgg 3
Heervaerk
Trusler der tages alvoriigt 1
Veaerste tilfeelde forvoldte IT-stop i timer* 0
Antal tilfelde beskrevet:
Generende 4
Alvorlige 3
Katastrofale 0

*Af de der har angivet et preecist antal

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.
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Spgrgsmal 10: ARBEJDSNEDLAGGELSE OG STREJKE

Har virksomheden i den forlgbne periode veeret ramt af arbejdsnedlaeggelser,
strejke eller anden afbrydelse af arbejdet fordrsaget af virksomhedens IT-

medarbejdere?

Arbejdsnedlaggelser og strejke

418 besvarelseri alt

Antal Ja-svar i alt 1 0,24%
heraf  5<10 0 0%
10<50 0 0%
50<100 0 0%
100<500 0 0%
500< 1 100%
Offentlig sektor 0 0%
Privat sektor 1 100%
excl.outsourcing 1 100%
Industri 0 0%
Handel 1 100%
Finans 0 0%
Transport 0 0%
Energi 0 0%
Telekom 0 0%
Byggeri 0 0%
IT-service 0 0%
Service 0 0%
Andet 0 0%
0 0%

0 0%

0 0%

0 0%

0 0%

0 0%

0 0%

| alt 1 100%

Antal tilfeelde*

Antal tilfeelde i gennemsnit
Hajst antal tilfeelde

Form for strejke:
Massive sygemeldinger
Ulovlige arbejdsnedleeggelser
Strejker

Veaerste tilfeelde forvoldte IT-stop i timer*

Antal tilfeelde beskrevet:
Generende
Alvorlige
Katastrofale

*Af de der har angivet et preecist antal

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.
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Spgrgsmal 11: HENDELIGE FEJL OG SKADER PA IT-UDSTYR

Har virksomheden i den forlgbne periode veeret ramt af haendelige fysiske skader

og fysiske fejl pa IT-udstyr, der har medfort IT-stop?

Haendelige fejl og skader pa IT-udstyr 418 besvarelseri alt
Antal Ja-svar i alt 148 35%
heraf  5<10 4 3%
10<50 13 9%
50<100 18 12%
100<500 40 27%
500< 73 49%
Offentlig sektor 69 47%
Privat sektor 79 53%
excl.outsourcing 111 75%
Industri 26 18%
Handel 17 11%
Finans 7 5%
Transport 1 1%
Energi 2 1%
Telekom 0 0%
Byggeri 5 3%
IT-service 3 2%
Service 10 7%
Andet 8 5%
31 21%
1 1%
3 2%
4 3%
9 6%
14 9%
7 5%
| alt 148 100%
Antal tilfeelde* 494
Antal tilfaelde i gennemsnit 3,63
Hajst antal tilfaelde 50

Form for heendelige fejl

Computere (servere, main-frames etc.) 118
Netveerk (kabler, krydsfelter etc.) 71
Egne forsyningsenheder (transforamtorer, 19
koleudstyr etc.)

Veerste tilfeelde forvoldte IT-stop i timer* 336

Antal tilfelde beskrevet:

Generende 97
Alvorlige 41
Katastrofale 3

*Af de der har angivet et preecist antal

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.
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Spgrgsmal 12: ANDRE OMRADER

Har virksomheden i den forlgbne periode veeret udsat for klager fra medarbejdere,
tillidsrepraesentanter, fagforeninger eller andre, vedrgrende virksomhedens
anvendelse af TV-overvdgning, registrering af internetanvendelse eller
registrering af e-mails?

Andre omrader (klager fra medarb., fagforeninger etc.) 418 besvarelseri alt
Antal Ja-svar i alt 14 3%
heraf  5<10 0 0%
10<50 1 7%
50<100 0 0%
100<500 4 29%
500< 9 64%
Offentlig sektor 3 21%
Privat sektor 11 79%
excl.outsourcing 10 71%
Industri 5 36%
Handel 3 21%
Finans 2 14%
Transport 0 0%
Energi 0 0%
Telekom 0 0%
Byggeri 0 0%
IT-service 1 7%
Service 0 0%
Andet 0 0%
1 7%
0 0%
0 0%
0 0%
1 7%
0 0%
1 7%
| alt 14 100%
Antal tilfeelde* 82
Antal tilfeelde i gennemsnit 5,86
Hajst antal tilfeelde 50
Arsager for klager
TV-overvagning 5
Internetanvendelse 4
Ind- og udgéende e-mails 11
Antal tilfeelde beskrevet:
Generende 12
Alvorlige 0
Katastrofale 0

*Af de der har angivet et preecist antal
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Spergsmal 13: IT-MISBRUG

Har virksomheden i den forlgbne periode veeret udsat for IT-misbrug af
gkonomisk karakter?

IT-misbrug 418 besvarelseri alt
Antal Ja-svar i alt 6 1%
heraf  5<10 0 0%
10<50 0 0%
50<100 0 0%
100<500 2 33%
500< 4 67%
Offentlig sektor 3 50%
Privat sektor 3 50%
excl.outsourcing 4 67%
Industri 1 17%
Handel 1 17%
Finans 0 0%
Transport 0 0%
Energi 0 0%
Telekom 1 17%
Byggeri 0 0%
IT-service 0 0%
Service 0 0%
Andet 0 0%
3 50%
0 0%
0 0%
0 0%
0 0%
0 0%
0 0%
I alt 6 100%
Antal tilfeelde* 10
Antal tilfaelde i gennemsnit 1,67
Hagjst antal tilfaelde 3
Form for IT-misbrug:
Mistanke Bevis Mistanke om intern involv.
Uautorisret salg 0 0 0
IT-bedrageri 0 2 1
Manipulation af data 2 2 0
Bevidst sletning af data 0 1 0
Andet 0 1 0
Antal tilfeelde beskrevet:
Generende 5
Alvorlige 0
Katastrofale 0

*Af de der har angivet et preecist antal
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Sporgsmal 14: INDUSTRISPIONAGE

Har virksomheden i den forlgbne periode haft mistanke om eller vaeret udsat for
industrispionage eller bevidst afslgring af data til uvedkommende?

Industrispionage 418 besvarelseri alt

Antal Ja-svar i alt 1%

0%
0%
0%
33%
67%

heraf  5<10
10<50
50<100
100<500
500<

0%
100%

Offentlig sektor
Privat sektor

excl.outsourcing 67%

50%
0%
17%
17%
0%
17%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%

100%

Industri
Handel
Finans
Transport
Energi
Telekom
Byggeri
IT-service
Service
Andet

D | OO0 00000 A 0OW|IhN|oS|(ANMNOOO|O™

I alt

Antal tilfelde* 7

Antal tilfaelde i gennemsnit 1,17
Hajst antal tilfaelde 2

Form for spionage
Mistanke Bevis

Industrispionage fra fremmede nationer
lindustri spionage fra konkurrenter
Industrispionage fra andre

Bevidst afslgring af data

N W W O
S © © O

Antal tilfaelde beskrevet:
Generende 4

-~

Alvorlige
Katastrofale 0

*Af de der har angivet et preecist antal
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Spgrgsmal 15. TRUSLER MOD DATA ELLER SOFTWARE

Har virksomheden i den forlgbne periode veeret udsat for afpresning ved hjzelp af
trusler rettet mod virksomhedens data eller software?

Trusler mod data eller software 418 besvarelser i alt
Antal Ja-svar i alt 2 0%
heraf 5<10 0 0%
10<50 1 50%
50<100 0 0%
100<500 0 0%
500< 1 50%
Offentlig sektor 0 0%
Privat sektor 2 100%
excl.outsourcing 2 100%
Industri 1 50%
Handel 1 50%
Finans 0 0%
Transport 0 0%
Energi 0 0%
Telekom 0 0%
Byggeri 0 0%
IT-service 0 0%
Service 0 0%
Andet 0 0%
0 0%
0 0%
0 0%
0 0%
0 0%
0 0%
0 0%
| alt 2 100%
Antal tilfaelde* 2
Antal tilfeelde i gennemsnit 0
Hajst antal tilfeelde 0

Form for trusler:

Truslerne er blevet effektueret 0
Truslerne er stadige aktive 1

Antal tilfaelde beskrevet:

Generende 1
Alvorlige 0
Katastrofale 1

*Af de der har angivet et preecist antal
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Spgrgsmal 16: OPHAVSRET M.M.

Har virksomheden i den forlgbne periode vaeret sigtet, anklaget eller vaeret
genstand for sggsmadl vedrgrende ophavsret, markedsfgring, straffelovens
bestemmelser vedr. IT-kriminalitet, mgnsterbeskyttelse (relateret til IT-
anvendelsen), patentkraenkelser eller har virksomheden anmeldt/rejst sag mod
andre desangdende?

Ophavsret 418 besvarelseri alt

Antal Ja-svar i alt 0,24%

0%
0%
0%
100%
0%

heraf  5<10
10<50
50<100
100<500
500<

0%
100%

Offentlig sektor
Privat sektor

excl.outsourcing 100%

0%
0%
0%
0%
0%
0%
0%
0%
100%
0%
0%
0%
0%
0%
0%
0%
0%

100%

Industri
Handel
Finans
Transport
Energi
Telekom
Byggeri
IT-service
Service
Andet

R leNoBoNoloNo i VoeNoNololoNoNo Nl BN BNl lo B Vo NoNo) LY

I alt

Antal tilfeelde* 1

Antal tilfeelde i gennemsnit 0,00
Hajst antal tilfeelde 0

Form for tilfaelde:

Virksomheden
Virksomheden har
sigtet anmeldt/rejst
for/sagsagt sag an mod
Ophavsret 1 0
Mark edsfaringsloven 0 0
Straffeloven 0 0
Monsterbesk yttelse 0 0
Patentloven 0 0
Antal tilfeelde beskrevet:
Generende 0
Alvorlige 1
Katastrofale 0
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Spergsmal 17: BACKUP

Har virksomheden i den forlgbne periode haft problemer med anvendelsen af

backup af data og/eller programmer?

Backup 418 besvarelseri alt
Antal Ja-svar i alt 157 38%
heraf  5<10 6 4%
10<50 11 7%
50<100 16 10%
100<500 47 30%
500< 77 49%
Offentlig sektor 72 46%
Privat sektor 85 54%
excl.outsourcing 124 79%
Industri 27 17%
Handel 18 11%
Finans 8 5%
Transport 2 1%
Energi 2 1%
Telekom 2 1%
Byggeri 2 1%
IT-service 5 3%
Service 13 8%
Andet 6 4%
40 25%
3 2%
1 1%
3 2%
11 7%
8 5%
6 4%
| alt 157 100%
Antal tilfeelde* 1116
Antal tilfaelde i gennemsnit 7,44
Hgjst antal tilfeelde 365
Veerste tilfeelde forvoldte IT-stop i timer* 150
Antal tilfelde beskrevet:
Generende 115
Alvorlige 27
Katastrofale 1

*Af de der har angivet et preecist antal

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.
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Spgrgsmal 18: HARDWARE AFBRUD

Har virksomheden i den forlgbne periode haft betydelige afbrud i IT-produktionen
som fglge af fejl i IT-udstyr (hardwaren)?

HW-afbrud 418 besvarelseri alt
Antal Ja-svar i alt 98 23%
heraf  5<10 1 1%
10<50 5 5%
50<100 11 11%
100<500 30 31%
500< 51 52%
Offentlig sektor 46 47%
Privat sektor 52 53%
excl.outsourcing 75 77%
Industri 18 18%
Handel 11 11%
Finans 4 4%
Transport 2 2%
Energi 2 2%
Telekom 2 2%
Byggeri 1 1%
IT-service 3 3%
Service 5 5%
Andet 4 4%
24 24%
3 3%
0 0%
2 2%
4 1%
6 6%
7 7%
| alt 98 100%
Antal tilfelde* 275
Antal tilfeelde i gennemsnit 2,86
Hajst antal tilfaelde 22
Vaerste tilfaelde forvoldte IT-stop i timer* 120

Antal tilfeelde beskrevet:

Generende 49
Alvorlige 43
Katastrofale 4

*Af de der har angivet et praecist antal
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Spgrgsmal 19: SOFTWAREFEJL

Har virksomheden i den forlgbne periode haft betydelige afbrud eller vaesentlige

fejl i IT-produktionen som fglge af softwareproblemer?

Softwarefejl 418 besvarelseri alt
Antal Ja-svar i alt 134 32%
heraf  5<10 2 1%
10<50 12 9%
50<100 19 14%
100<500 36 27%
500< 65 49%
Offentlig sektor 60 45%
Privat sektor 74 55%
excl.outsourcing 106 79%
Industri 22 16%
Handel 9 7%
Finans 11 8%
Transport 3 2%
Energi 2 1%
Telekom 3 2%
Byggeri 5 1%
IT-service 6 4%
Service 9 7%
Andet 4 3%
26 19%
3 2%
3 2%
5 1%
9 7%
10 7%
4 3%
| alt 134 100%
Antal tilfeelde* 728
Antal tilfaelde i gennemsnit 6,12
Hgjst antal tilfaelde 52
Software fejl i:
Styresystem 46
Standardapplik ationer (indk abte/lejede/leasede) 90
Egne udviklede applik ationer 40
Veerste tilfeelde forvoldte IT-stop i timer* 336
Antal tilfeelde beskrevet:
Generende 69
Alvorlige 51
Katastrofale 5

*Af de der har angivet et praecist antal

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.
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Spgrgsmal 20: IT MEDARBEJDERAFGANG

Har virksomheden i den forlgbne periode mistet IT-medarbejdere i et efter
virksomhedens opfattelse for stort antal?

IT-medarbejderafgang

418 besvarelseri alt

Antal Ja-svar i alt 43 10%
heraf  5<10 0 0%
10<50 1 2%
50<100 5 12%
100<500 13 30%
500< 24 56%
Offentlig sektor 23 53%
Privat sektor 20 47%
excl.outsourcing 33 77%
Industri 5 12%
Handel 1 2%
Finans 4 9%
Transport 2 5%
Energi 2 5%
Telekom 0 0%
Byggeri 2 5%
IT-service 0 0%
Service 3 7%
Andet 1 2%
13 30%
0 0%
2 5%
2 5%
2 5%
2 5%
2 5%
I alt 43 100%
Antal tilfeelde* 43
Antal tilfelde af IT-medarbejderafgang i %-del af IT-medarbejdere :
10<15% 15<20% 20>25% Mere
5<10 0 0 0 0
10<50 0 0 0 0
50<100 0 1 0 4
100<501 3 2 2 5
500< 10 8 5 3
Offentlig sektor 5 6 3 10
Privat sektor 8 5 4 2
lalt 13 11 7 12
Antal tilfeelde beskrevet:
Generende 32
Alvorlige 11
Katastrofale 0

*Af de der har angivet et preecist antal

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.
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Spgrgsmal 21: VIRUSANGREB

Er virksomheden i den forlgbne periode blevet angrebet og inficeret af pc-virus,

orme, trojanske heste m.m.?

Virus angreb

418 besvarelseri alt

Antal Nej-svar i alt: 167 40%
Antal Ved ikke- svar i alt 11 3%
Antal Ja-svar i alt 239 57%
heraf  5<10 7 3%
10<50 13 5%
50<100 21 9%
100<500 76 32%
500< 122 51%
Offentlig sektor 101 42%
Privat sektor 138 58%
excl.outsourcing 187 78%
Industri 45 19%
Handel 26 11%
Finans 17 7%
Transport 6 3%
Energi 3 1%
Telekom 2 1%
Byggeri 12 5%
IT-service 9 4%
Service 13 5%
Andet 5 2%
55 23%
0 0%
5 2%
5 2%
10 4%
17 7%
9 4%
1 alt 239 100%
Antal tilfaelde* 11.281
Antal tilfaelde i gennemsnit 48,42
Hgjst antal tilfeelde 8.096
Anvendt tid til bekeempelse og opretning*
- Samlet anvendt tid til bek aempelse og
opretning af alle virusk ader pa
i alt ca. Persondage: 2208
Hgjst tilfaelde af anvendt persondage 300
pa ovennaevnte:
- I veerre tilfeelde anvendtes til
opretning i alt ca. Persondage: 747
Hgjst tilfaelde af anvendt persondage 55
pa ovennaevnte:
Veerste tilfeelde af driftsproblemer i kalenderdage* 30
Antal tilfeelde beskrevet:
Generende 174
Alvorlige 43
Katastrofale 1

*Af de der har angivet et praecist antal

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.

41



IT-Sikkerhedsradets delrapport - "Datasikkerheden i Danmark ar 2000”

Spgrgsmal 22: UAUTORISERET ADGANG

Har virksomheden i den forlgbne periode vzeret udsat for forsgg pa at opnd
uautoriseret adgang til systemer eller data via internettet?

Uautoriseret adgang 418 besvarelseri alt
Antal Nej-svar i alt: 262 63%
Antal Ved ikke- svar i alt 92 22%
Antal Ja-svar i alt 65 16%
heraf  5<10 2 3%
10<50 4 6%
50<100 5 8%
100<500 14 22%
500< 40 62%
Offentlig sektor 29 45%
Privat sektor 36 55%
excl.outsourcing 52 80%
Industri 11 17%
Handel 6 9%
Finans 3 5%
Transport 0 0%
Energi 0 0%
Telekom 2 3%
Byggeri 2 3%
IT-service 6 9%
Service 5 8%
Andet 1 2%
18 28%
0 0%
1 2%
1 2%
2 3%
6 9%
1 2%
| alt 65 100%
Antal tilfeelde* 12.158
Antal tilfeelde i gennemsnit 217,11
Hagjst antal tilfeelde 5.000

Antal tilfeelde hvor det opdagedes og afvistes inden indtraengning*
- Samlet tilfeelde i alt 11.785

- Samlet antal vellykket tilfeelde 10

I det veerste tilfeelde anvendtes i alt persondage til
efterforskning og udbredning 40

Antal tilfeelde beskrevet:

Generende 36
Alvorlige 7
Katastrofale

*Af de der har angivet et preecist antal
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Spogrgsmal 23: DENIAL OF SERVICES

Har virksomheden i den forlgbne periode vaeret udsat for ude-af-drift angreb

(denial-of-service attacks)?

Denial of service

418 besvarelseri alt

Antal Nej-svar i alt: 366 88%
Antal Ved ikke- svari alt 35 8%
Antal Ja-svar i alt 16 4%
heraf  5<10 0 0%
10<50 1 6%
50<100 2 13%
100<500 6 38%
500< 7 44%
Offentlig sektor 9 56%
Privat sektor 7 44%
excl.outsourcing 12 75%
Industri 1 6%
Handel 0 0%
Finans 0 0%
Transport 0 0%
Energi 0 0%
Telekom 0 0%
Byggeri 1 6%
IT-service 2 13%
Service 1 6%
Andet 2 13%
4 25%
0 0%
0 0%
0 0%
0 0%
4 25%
1 6%
I alt 16 100%
Antal tilfeelde* 78
Antal tilfeelde i gennemsnit 6,00
Hagjst antal tilfaelde 50
Veaerste tilfeelde forvoldte IT-stop i timer* 48
Antal tilfeelde beskrevet:
Generende 9
Alvorlige 4
Katastrofale 0

*Af de der har angivet et praecist antal

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.
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Spergsmal 24: E-MAIL

Har virksomheden i den forlgbne periode veeret udsat for problemer med
virksomhedens e-mail systemer, der har medfgrt tab af e-mails eller stgrre

forsinkelser og/eller driftsstop?

Email 418 besvarelseri alt
Antal Nej-svar i alt: 267 64%
Antal Ved ikke- svar i alt 10 2%
Antal Ja-svar i alt 141 34%
heraf  5<10 8 6%
10<50 9 6%
50<100 21 15%
100<500 36 26%
500< 67 48%
Offentlig sektor 55 39%
Privat sektor 86 61%
excl.outsourcing 111 79%
Industri 22 16%
Handel 22 16%
Finans 7 5%
Transport 2 1%
Energi 1 1%
Telekom 1 1%
Byggeri 5 4%
IT-service 7 5%
Service 13 9%
Andet 6 4%
26 18%
1 1%
3 2%
5 4%
7 5%
11 8%
2 1%
I alt 141 100%
Antal tilfelde* 50.721
Antal tilfaelde i gennemsnit 372,95
Hajst antal tilfaelde 50.100
Form for email problemer
starre forsinkelser 83
tab af mails i ukendt / starre antal 50
driftsstop 47
Veaerste tilfeelde forvoldte IT-stop i timer* 480
Antal tilfelde beskrevet:
Generende 92
Alvorlige 36
Katastrofale 3

*Af de der har angivet et preecist antal

Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.
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Bilag 2

Omkring undersggelsen
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Kort om undersggelsen

Som naevnt i forordet indeholder denne redeggrelse resultaterne fra den fgrste fase i IT-
Sikkerhedsradets kortlaegning af datasikkerheden i Danmark, omfattende perioden 1.januar
2000 til 31. december 2000.

Til brug for undersggelsen har Danmarks Statistik udvalgt 1.200 virksomheder indenfor den
offentlige og private sektor, som et repraesentativt udsnit af danske virksomheder og institu-
tioner. Samtidig har IT- og Forskningsministeriet og IT-Sikkerhedsrddets medlemmer peget
pé ca. 400 virksomheder og institutioner som formodede "tungere” IT-anvendere til yderlige-
re at indgd i undersggelsen.

I alt ca. 1.600 virksomheder og institutioner har derefter modtaget en invitation om at del-
tage. Af disse meldte ca. 458 sig, hvoraf 441 har indsendt besvarelser. Dette er en svarpro-
cent pd ca. 27,6, hvilket m& anses for et tilfredsstillende resultat for en 3-3rig undersggelse.

Besvarelserne er foretaget pa 2 skemaer.

Det fgrste skema “Staminformationer” udsendtes i november 2000 og omfatter virksom-
hedernes aktuelle beskyttelsesforanstaltninger.

Det andet skema "Haendelsesregistreringer” udsendtes medio januar 2001 og indeholder
rapporteringer om de haendelser eller skader som de deltagende virksomheder har vaeret
udsat for i Igbet af &r 2000.

Skemaerne en vist sidst i rapporten.
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Virksomhedsfordeling - stamregistreringer
Fordelingen fremgar af nedenstdende tabel.

Det skal bemaerkes, at stamregistreringsskemaerne oprindeligt ikke indeholdt en kategorise-
ring af uddannelsesinstitutioner og hospitaler og sygehuse. Da IT-Sikkerhedsradet i forbin-
delse med bearbejdelsen af materialerne fandt, at dette ville veere @gnskeligt, rettedes hen-
vendelse til IT- og Forskningsministeriet, der pd grundlag af kendskabet til de deltagene
virksomheders og institutioners navne, fremsendte en liste alene med numrene til analyse-
instituttet, hvor disse numre efterfalgende kategoriseredes indenfor de naevnte omrader.

Stamregistreringer Antal 5<10 10<50 50<100 100<500 500< 1alt
Privat sektor 250 17 32 26 66 109 250
Offentlig sektor 191 7 15 29 66 74 191
lalt 441 24 47 55 132 183 441
Branche:

Private: 250 17 32 26 66 109 250
Industri 70 2 2 5 19 42 70
Handel 52 4 10 7 17 14 52
Finans 26 3 3 1 6 13 26
Transport 11 0 2 2 1 6 11
Energi 6 0 0 1 1 4 6
Telekom 4 0 0 0 0 4 4
Byggeri 24 2 7 5 4 6 24
IT-service 14 1 1 0 5 7 14
Service 29 3 5 4 9 8 29
Andet 14 2 2 1 4 5 14
Offentlige 191 7 15 29 66 74 191
Adm. og forv. 87 1 3 5 40 38 87
Pleje og sundhed 5 2 0 0 2 1 5
Forsyning og transport 6 0 1 0 1 4 6
Servicefunkt. 12 1 2 4 2 3 12
Andet 27 3 3 3 9 9 27
Uddannelse 37 0 6 17 9 5 37
Hospital og Sygehuse 17 0 0 0 3 14 17
lalt 441 24 47 55 132 183 441
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Virksomhedsfordeling - haendelsesregistreringer

Svarfristen for indsendelse af haendelsesregistreringer var oprindeligt sat til den 15. februar
2001, men en stor del af deltagerne var forsinkede med deres besvarelse. Pr. 1. april var der
indlgbet 418 besvarelser, pa hvilket grundlag tallene er opgjort.

Haendelsesregistreringer Antal 5<10 10<50 50<100 100<500 500< 1alt
Privat sektor 232 16 30 26 61 99 232
Offentlig sektor 186 7 15 29 63 72 186
lalt 418 23 45 55 124 171 418
Branche:

Private: 232 16 30 26 61 99 232
Industri 65 2 2 5 18 38 65
Handel 48 4 10 7 14 13 48
Finans 25 3 3 1 6 12 25
Transport 10 0 2 2 1 5 10
Energi 5 0 0 1 1 3 5

Telekom 3 0 0 0 0 3 3

Byggeri 23 2 6 5 4 6 23
IT-service 13 1 1 0 4 7 13
Service 27 2 4 4 9 8 27
Andet 13 2 2 1 4 4 13
Offentlige 186 7 15 29 63 72 186
Adm. og forv. 85 1 3 5 39 37 85
Pleje og sundhed 5 2 0 0 2 1 5

Forsyning og transport 6 0 1 0 1 4 6

Servicefunkt. 12 1 2 4 2 3 12
Andet 25 3 3 3 8 8 25
Uddannelse 36 0 6 17 8 5 36
Hospital og Sygehuse 17 0 0 0 3 14 17
lalt 418 23 45 55 124 171 418

Det skal bemaerkes, at i haendelsesregistreringsskemaet er der - udover en angivelse af,
hvorvidt deltagerens virksomhed/institution har veeret ramt af en haendelse pad det pdgeaelden-
de omréde, ogsa plads til angivelse af hvor mange tilfeelde af haendelsen pdgaeldende har
vaeret udsat for, samt en raekke andre underspecifikationer. Mange har udfyldt disse
informationer med konkrete tal, andre har blot angivet "mange” eller et "?”. Kun i det omfang
der er angivet er konkret tal, er det medtaget i gennemsnitsangivelser.

P& et enkelt omrdde (spargsmal 22 - Uautoriseret adgang) har nogle af besvarelserne veeret
overordentlig specifikke, og der er angivet tal som eks. 7.237 i antal tilfaelde. Det m& antages
at tallet er et udtryk for antal portscanninger, hvor andre har angivet antal forsgg. Tallene ma
derfor tages med et vist forbehold. Spgrgsmalet praeciseres nedre i naeste runde.

P& basis af de modtagne svar kan det konstateres, at nogle af deltagerne pa enkelte omra-
der, har haft vanskeligheder med at skelne mellem de gnskede oplysninger. Det drejer sig om
spagrgsmal 7 og 8 (henholdsvis "Telekommunikationsproblemer” og "Internetproblemer”),
samt spgrgsmal 11 og 18 (henholdsvis "Haendelige fejl og skader pé IT-udstyr” og "HW-
afbrud”). Spgrgsmdlene pa disse omradder vil blive naermere preeciseret i naeste udsendelse af
spgrgeskemaerne.
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Bilag 3

Stamregistreringsskema

49
Uddrag af hele eller dele af denne rapport er kun tilladt med angivelse af IT-Sikkerhedsrddet som kilde.



Forskningsministeriet

IT-SIKKERHEDSRADETS UNDERS@GELSER 2000-2003
STAMINFORMATIONER

SIDSTE AFLEVERINGSFRIST 1. DECEMBER 2000

copyright 2000 - Instituttet for Datasikkerhed



IT-SIKKERHEDSRADETS UNDERS@GELSER 2000-2003

STAMINFORMATIONER 1

1. Hvilken branche er Deres virksomhed primeert tilknyttet (har den veesentligste omsastning indenfor)?

(Seet kryds i den kategori der passer bedst hvis privat sektor)

Privat sektor:

Finans Transport Energi

Industri Handel

Telekom Byggeri I:I IT-service I:I Servicel:l Andet

(incl. ISP) (incl. outsourcing-
leverandgrer og servicebureauer)

Offentlig sektor (Seet kryds i den kategori der passer bedst hvis offentl. sektor)
offentl. adm. offentl. pleje- bffentl. forsyning offentl. offentl.
og forv. og sundhed og transport servicefunkt. andet

2. Hvor mange ansatte har virksomheden i Danmark?

Flere end 5 I:I Flere end 10 I:I Flere end 50 I:I Flere end 100 I:I
feerre end 500 Flere end 500

mindre end 10 feerre end 50 feerre end 100

3. Har virksomheden selskaber/filialer/kontorer uden for Danmark?
= [ [

4. Drift af de vigtigste systemer varetages af:

Foretages den primaere drift
pa udstyr placeret udenfor

Drift foretages hos

Intern IT—afdeIing eller Er Deres virksomhed X | d
. : : . outsourcing leverandar
firmaejet selskab hertil outsourcing leverandgar eller ey ng
. Nej eller servicebureau Danmark
servicebureau - d.v.s.
Safremt der svares ja til et eller begge ovenstaende spgrgsmal, bedes

foretages IT-behandling

for 3. part (eksterne kunder) de efterfglgende spargsmal besvaret for sa vidt angar det personel,

udstyr og/eller software, der alene er placeret pa virksomhedens egne
lokationer i Danmark

5. Hvor mange fuldtidsansatte er i IT-drifts-/-produktionsafdelingen?

Ingen - funktionen Flere end 10 Flere end 50 Flere I:I
I:I Lale]2 I:I e S 10 I:I feerre end 50 I:I faerre end 100 I:I

er outsourcet

6. Hvor mange fuldtidsansatte er i IT-systemudviklingsafdelingen?

Flere end 10 Flere end 50 Elere
feerre end 100

Ingen - funktionen T
er outsourcet 9 Feerre end 10 feerre end 50

7. Hvor mange brugere er fast tilkoblet virksomhedens netveerk?

Fl d 100 FI d 500
feerre end 1.000

feerre end 100 feerre end 500

8. Virksomhedens anvendelse af Internettet

Egne ansattes Fri adgang til Skriftlige regler Kun f& services ~ Kun fa eller
I:I R . ingen ansatte I:I

brug alle services for brugen
har adgang

Virksomhedens Al ; fekd fekd
. ene ti eklame og eklame og Reklame, ordremodt.
tllostedevaerelse L1geD I:I reklame I:I kunderserv. I:I ordremodt. I:I og elektr. betaling I:I
paweb

copyright 2000 - Instituttet for Datasikkerhed/



IT-SIKKERHEDSRADETS UNDERS@GELSER 2000-2003

STAMINFORMATIONER 2

- Generel sikring 1

Spgargsmalene pa dette skema har alene til formal at danne baggrund for undersggelsen og ma ikke
tages som udtryk for, at spgrgsmalene i deres helhed omfatter virksomhedens samlede

sikkerhedsniveau.

9. Har virksomheden en beskrevet IT-sikkerhedspolitik godkendt af bestyrelse/direktion:

o []

Ja I:I hvis ja:

Hvornar er den sidst ajourfart (seet kryds i relevant felt)?

Mere end 10 &r siden

Mere end 5 ar siden

Mere end 2 &r siden

Mindre end 2 ar siden

Seet kun kryds i relevante felter, hvis ja

Indeholder den specificeret ansvar for datasikkerheden

Indeholder den en specifikation af,
hvilke af virksomhedens omrader, den daekker

Indeholder den konkrete mal for virksomhedens gnsker
til datasikkerheden inden for de forskellige delomrader

Er efterlevelse af
IT-sikkerhedspolitikken gjort malbar

Farer virksomheden selv Igbende kontrol med efterlevelsen -
ud over en evt. arlig gennemgang af revisionen

10. Har virksomheden en formel IT-sikkerhedsorganisation?

Nej

copyright 2000 - Instituttet for Datasikkerhed

Ja

Seet kun kryds i relevante felter, hvis ja:

Har virksomhedens et IT-sikkerhedsudvalg?

Har virksomheden en
IT-sikkerhedschef/-leder/-koordinator?

Har virksomheden en intern revision,
der beskeeftiger sig med datasikkerheden?

Har virksomheden en ekstern revision,
der beskeeftiger sig med datasikkerheden?

L

UL
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STAMINFORMATIONER 2

Ja |:| hvis ja, seet kun et kryds

11. Anvender virksomheden formaliserede
og dokumenterede procedurer (eks. risiko-
analyser)i forbindelse med stgrre teknologi-
og/eller systemaendringer i virksomheden?

12. Har virksomheden installeret aut. alarm-
udstyr tilsluttet dagnbemandet alarmcentral
(evt. egen) for fglgende haendelser omkring
kritisk IT-udstyr?

13. Har virksomheden installeret fglgende
udstyr/systemer for de mest kritiske IT-omrader?

14. Har virksomheden indfgrt fast registrering og/eller
meerkning af alt udstyr (pc, modems, printere etc.) og
software med henblik pa forebyggelse, inventar-
fortegnelse og/eller efterlysning efter indbrud?

15. Anvender virksomheden placering af backup
af vitale data, programmer m.m. andetsteds end
i den bygning, hvor det mest kritiske udstyr er placeret?

16. Har virksomheden en beredskabsplan for
IT-funktionen til iveerkseettelse umiddelbart efter

en haendelse, der lammer hele eller dele af
IT-behandlingen over en leengere periode (mere end
1 dag) ?

17. Hvis De har svaret ja til ovenstdende spgrgs-
mal oplys venligst, hvorvidt planen har vaeret
aftestet.

18. Har virksomheden gennemfgrt saerlige sikrings-
foranstaltninger til sikring af sine telekommunikations-
forbindelser?

19. Anvender virksomheden en eller flere
firewalls til sikring mod udefra kommende trans-
aktioner fra Internettet?

20. Anvender virksomheden digitale signaturer
pa hele eller dele af sin kommunikation?

copyright 2000 - Instituttet for Datasikkerhed

Nej

Ja |:| hvis ja, seet kun kryds i relevante felter

Nej

Ja I:I hvis ja, seet kun kryds i relevante felter

Nej

Nej

Ja

Nej

Ja

Nej

Ja

Nej

Ja
Nej

Ja

Nej

[]

L]

L] L[] 1]

(1]

- Generel sikring 2

af og til |:|

altid for bestemte omrader |:|

altid |:|

Brand

Indbrud

Vandskade

Adgangsbegreensning
UPS
Ngdstramsgenerator

seet kun kryds hvis ja . .
Fast registrering

N I I O

Maerkning

hvis ja, seet kun et kryds
Indebeerer at IT-funktionen genoptages i gnsket omfang inden for:

[] []

Under
2 dage

2-5
dage

5-10
dage

Mere end
10 dage

hvis ja, saet kun et kryds for hvert af de to nedenstdende spargsmal

A. Kun delvis |:| eller i sin helhed |:|

B. Testen er foretaget i ar |:| sidste ar |:| senere

seet kun kryds, hvis ja
Teleforbindelser ad fysisk adskilte fremfaringsveje

Teleforbindelser via flere centraler

Anvendes mere end en Internet Service Provider

seet kun kryds, hvis ja
Opdateres Deres Firewall opsaetning Igbende

Aftestes Deres Firewall opseaetning regelmaessigt

I e [ I A O

hvis ja, seet kun et kryds

Frivilligt og kun i det omfang det er standard i systemet

Obligatorisk pa al kritisk kommunikation

1]
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STAMINFORMATIONER 2

21. Anvender virksomheden kryptering
pa hele eller dele af sin kommunikation?

22. Abonnerer virksomheden pa et eller
flere anti-virus programmer?

23. Anvender virksomheden et eller flere systemer til
at opdage og registrere forsgg pa at opna uautoriseret
adgang til systemer eller data - eks. et Internet
Intrusion Detection System?

24. Anvender virksomheden en formaliseret
procedure (Change Management), der fast
anvendes eksempelvis ved overdragelse

af nye/rettede programmer fra test til produktion?

25. Har virksomheden en fast procedure for registrering
af fejl og forsinkelser i produktionen?

26. Har virksomheden gennemgaet og eventuelt
aendret eller tilrettelagt forretningsgange, saledes
at virksomhedens IT-anvendelse helt efterlever
kravene hertil i den nye datalovgivning?

Det var det hele for denne gang.

Nej

Ja

Nej

Ja

Nej

Ja

Nej

Ja

Nej

[]

] 10

]

seet kun kryds, hvis ja

Frivilligt og kun i det omfang det er standard i systemet

Obligatorisk pa al kritisk kommunikation

seet kun kryds, hvis ja

Opdateres alle pc'er automatisk med
de sidste nye opdateringer ved log-on

Omfatter abonnementet og
opdateringen ogsa hjemmearbejdsplads-
pc'er

Omfatter abonnementet og
opdateringen ogsa hjemme-pc'er
(under virksomhedsordningen)
der ikke anvendes til arbejde for
virksomheden

seet kun kryds, hvis ja

Kun pa vitale systemer

P& alle systemer

Det der nu tilbagestar er, at De kontroller, at Deres firmanummer er pafart forsiden af besvarelsesskemaerne, forinden de sender
besvarelsesskemaet i den vedlagte kuvert (porto betalt) til PricewaterhouseCoopers, der stér for den praktiske bearbejdning.

- Generel sikring 3

[
[ ]

[
[]

Séfremt Deres firmanummer ikke er pafart forsiden af besvarelsesskemaerne, bedes De selv pafgre dette efter oplysning fra Forskningsministeriet.

De skal ikke underskrive bevarelserne eller pafgre andre informationer end de felterne beder om.

Vi siger Dem tak for hjeelpen.

IT-sikkerhedsradet
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Bilag 4

Haendelsesskema
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Periode: 1.1.2000 - 31.12.2000

Keere deltager i IT-sikkerhedsradets undersggelse

Indledningsvis vil jeg gerne udtrykke radets taknemmelighed for Deres fortsatte statte til IT-sikkerhedsradets lgbende
undersggelse omkring IT-sikkerheden i Danmark. Jeg kan oplyse, at der deltager ca. 450 virksomheder i undersggelsen,
hvilket er en svarprocent pa ca. 28, og det mener vi er flot for en Igbende 3-arig undersggelse.

Det er vigtigt, at Deres besvarelser er sa ngjagtige som muligt, for at undersggelsens resultater kan anvendes. | denne
farste del af undersggelsen ved vi, at De ikke har haft kendskab til spgrgsmalene og falgelig ikke ngdvendigvis har
foretaget en Igbende registrering af alle de omrader der spagrges om. Besvarelsen kan derfor tage lidt laengere tid denne
gang, end tilfeeldet vil vaere de efterfglgende gange.

Perioden omfatter kun haendelser fra 1. januar 2000 til 31. december 2000

Vi beder Dem til brug for denne farste del kun at besvare de aktuelle spargsmal positivt, s&fremt De er sikker pa, at
heendelserne har fundet sted i tidsrummet 1.1.2000 til 31.12.2000. (Alle sikkerhedsmaessige haendelser far og efter
dette tidsrum skal ikke medtages, da de blot vil forvreenge billedet). S&fremt De ikke har registreret eller ikke kan
erindre, hvor mange tilfeelde af haendelsen, der har vaeret i perioden, anfgrer de blot det antal, De er sikker pa har
forekommet (alternativt blot et). For at sige det kort - hellere underdrive end overdrive.

Anonymiteten i hgjseedet

Husk kun at udfylde svarfelterne. De skal ikke kommentere, uddybe, underskrive, attestere eller lign. pa blanketterne.
Det skal understreges, at Forskningsministeriet alene kun kender navn og adresse pa Deres virksomhed og det
tilknyttede nummer og intet andet - og at analyseinstituttet kun kender de informationer, De indsender under det
tilknyttede nummer. Ved saledes at holde informationerne totalt adskilt, kan De uden risiko afgive de gnskede
informationer i fuld anonymitet - ogsa selv om deres besvarelse skulle komme uvedkommende i heende. Nar De har
udfyldt skemaet, bedes De kontrollere, at der er pasat en etiket p& skemaets farste side med Deres firmanummer. Det er
den eneste identifikation af Dem som afsender. Uden dette nummer kan Deres besvarelse ikke anvendes. Hvis der ikke
er etiket pasat med dette nummer, bedes De selv pafgre nummeret (dette kan De evt. fa oplyst fra Forskningsministeriet,
ifald de matte have glemt det). Besvarelsen laegges derefter i den forudfrankerede kuvert og postes. Vi har overvejet at
lave skemaerne pa Internettet, men der vil vi ikke med sikkerhed kunne beskytte Deres anonymitet.

Neeste heendelsesskema - til Deres orientering

Det nzeste haendelsesregistreringsskema vil omfatte ferste halvar af 2001 og paregenes udsendt medio juli 2001. Vi
forventer, at spargsmalene stort set vil omfatte de samme omrader som i denne farste del. Det er for at kunne falge
udviklingen i skadesbilledet (naturligvis med respekt for evt. nye risici, der matte fremkomme i mellemtiden og
erfaringerne fra de farste spgrgeskemaer). P.t. overvejer vi, hvorvidt det kunne vaere hensigtsmaessigt ogsa at fa angivet
nogle belgbsmaessige starrelser for evt. in- og eksterne omkostninger (til eks. konsulenthjaelp, teknikker, reparationer
etc.) til udbedring af de skader, som haendelsen har medfart

IT-sikkerhedsradet vil seette stor pris pa, at De - i det omfang De ikke allerede métte have lgbende registrering af disse
informationer - vil overveje at indfare sddanne snarest belejligt. Det er nggleinformationer til Deres beslutninger ved
opretholdelsen af den vanskelige balance mellem risici, sikkerhed og gkonomi, og en effektiv rapportering af indtrufne
skader vil gavne hele Danmarks effektive udnyttelse af IT-teknologien.

P& forhand tak for Deres velvillige bistand.

Mads Bryde Andersen
Formand for IT-sikkerhedsradet
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Periode: 1.1.2000 - 31.12.2000

INTRODUKTION

LAS VENLIGST DENNE BESKRIVELSE INDEN DE UDFYLDER SKEMAET.

Spgrgeskemaerne indeholder 24 spargsmal vedrgrende udvalgte omrader af relevans for datasikkerheden. For
at sikre den bedst mulige forstaelse af det enkelte spgrgsmal, er de alle opbygget over den samme ramme som
forklaret nedenfor.

Her er emneomradet angivet

Spergsmalene besvares ved afkrydsning af Ja/Nej kasserne.
| fa tilfeelde (spgrgsmal 21-24) kan der angives svaret VED IKKE.

Hvis svaret er Ja udfyldes det gra
felt med specifikationer.

Her er hovedspargsmalet formuleret

STROMPROBLEMER

5. Har virksomheden i den orlﬂbrle per.iode |:| hvis ja Ay et il I:I
haft problemer med stregmforsyningen i form ) )
af eks. stremsvingninger, lynnedslag, strgm- I:I un kryds i relevante felter for ja:

afbrydelser eller lign., der har medfgrt problemer

pavirkede IT-produktionen I:I
for IT-produktionen?

Stremafbrydelser I:I

edslag, der pavirkede IT-produktionen I:I

Strgmsvingninger

Veerste tilfeelde forvoldte IT-stop i timer

[ ]

Her kan der veere forklarende

ilfeelde var konsekvenserne for virksomheden

Generende I:I Alvorlig I:I Katastrofal I:I

undertekster til spgrgsmalet.

Hvor teksten er angivet med fed (bold) beder

Alle spgrgsmal afsluttes med en vurdering

vi Dem venligst svare med et s& ngjagtigt antal (uden
decimaler) som muligt.

Nzesten alle spargsmal har et eller flere af sddanne. Som
hovedregel vil det ene af disse veere et spgrgsmal om, hvor
mange tilfeelde der har veeret i perioden.

Det andet spgrgsmal vil (medmindre andet er angivet) veere
antallet af timer (eller anden angivet enhed) det pageeldende
problem har forvoldt produktionsstop eller alvorligere
driftsmaessige problemer/forsinkelser. Udtrykket IT-stop
deekker séledes over savel et total IT-stop som et afbrud
eller alvorlige produktionsproblemer pa bergrt software.

Har heendelsen(erne) ikke medfart produktionsstop eller
alvorligere forsinkelser anfgres blot et 0 i feltet.
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af skadens betydning for den besvarende
virksomhed.

Der bar angives effekten af skaden pa
virksomheden og ikke pa den pageeldende
funktion/applikation der er blevet bergrt

af skaden.

Bemaerk venligst, at selvom skaden

eventuelt ikke har medfart produktionsstop
eller alvorligere forsinkelser, kan konsekvensen
for virksomheden godt have veaeret savel
generende, alvorlig som katastrofal.



IT-SIKKERHEDSRADETS UNDERS@GELSER 2000-2003

BESVARELSER 1

Periode: 1.1.2000 - 31.12.2000

Registreringen omfatter kun heendelser indtruffet mellem 1. januar 2000 og 31. december 2000

BRAND

1. Har virksomheden i den forlgbne periode
veeret udsat for en eller flere brande?

Bemeerk venligst:

Folgeskader pa data , udstyr og lokaler, som eks.

skader der opstar som falge af slukningen,
efterfglgende korrosion m.v. teeller i
denne forbindelse ogs& som brandskader.

INDBRUD

2. Har virksomheden i den forlgbne periode
haft et eller flere indbrudsforsgg?

Se nedenunder for vedr. "tyveri uden synlige
egn pa indbrud".

TYVERI

3. Har virksomheden i den forlgbne periode
veeret udsat for tyveri af IT-udstyr og/eller data
- uden synlige tegn, der tyder pa indbrudstyveri?

VANDSKADE

4. Har virksomheden i den forlgbne periode
veeret udsat for vandskader?

copyright 2000 - Instituttet for Datasikkerhed

||
||

L]

L

L

hvis ja Angiv antal tilfelde |:|

kun kryds i relevante felter for ja:
@delagdes data i forbindelse med brand I:I

Blev IT-udstyr skadet af brand I:I

Blev lokaler med IT-udstyr skadet af brand I:I

Veerste tilfeelde forvoldte IT-stop i timer I:I

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I Alvorlig I:I Katastrofal I:I
hvis ja Angiv antal tilfeelde [ |

kun kryds i relevante felter for ja:
Blev der stjalet IT-udstyr I:I

Blev der stjalet data (udover de i IT-udstyret indeholdte) I:I

Blev der begaet heervaerk pa andet IT-udstyr og/eller data I:I

Veerste tilfeelde forvoldte IT-stop i timer I:l

| det veerste tilfeelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I Alvorlig I:I Katastrofal I:I
e Angiv antal tilfeelde I:I

kun kryds i relevante felter for ja:

Blev der stjalet IT-udstyr I:I

Blev der stjalet data (udover de i IT-udstyret indeholdte) I:I

Veerste tilfeelde forvoldte IT-stop i timer I:I

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:l AIvorIigl:l Katastrofal I:I

e Angiv antal tilfeelde I:I
kun kryds i relevante felter for ja:

Kom vandet udefra
(uteet tag, oversvemmede kloaker, stormflod etc.) I:I

Kom vandet indefra (rarbrud, sprinkler, kal, etc.) I:l

Veerste tilfeelde forvoldte IT-stop i timer I:I

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I AIvorIigl:I Katastrofal I:l



IT-SIKKERHEDSRADETS UNDERS@GELSER 2000-2003

BESVARELSER 2 Periode: 1.1.2000 - 31.12.2000

Registreringen omfatter kun heendelser indtruffet mellem 1. januar 2000 og 31. december 2000

STROMPROBLEMER
5. Har virksomheden i den forlgbne periode I:I hvis ja Angiv antal tilfaelde I:I
haft problemer med strgmforsyningen i form ) )
af eks. stremsvingninger, lynnedslag, stram- I:I kun kryds i relevante felter for ja:
afbrydelser eller lign., der har medfgrt problemer Strgmsvingninger der pavirkede IT-produktionen I:I
for IT-produktionen?

Strgmafbrydelser I:I

Lynnedslag, der pavirkede IT-produktionen I:I

Veerste tilfeelde forvoldte IT-stop i timer I:I

| det veerste tilfeelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I Alvorlig I:I Katastrofal I:I

ANDRE FORSYNINGSPROBLEMER

6. Har virksomheden i den forlgbne periode
haft andre problemer omkring forsyninger der
kan pavirke IT-produktionen - eks. vand og kel?

hvis ja Angiv antal tilfeelde I:I

L

Veerste tilfeelde forvoldte IT-stop i timer I:I

| det veerste tilfeelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:l AIvorIigl:l Katastrofal I:I

TELEKOMMUNIKATIONSPROBLEMER

7. Har virksomheden i den forlgbne periode
haft problemer med telekommunikations-
linierne, der anvendes til IT-produktionen,

herunder virksomhedens internetforbindelser? Fejl og forsinkelser pa transmissionen I:I

hvis ja Angiv antal tilfeelde [ |

kun kryds i relevante felter for ja:

Hin

Leveringsproblemer med nye og/eller andringer I:I
Afbrydelser af forbindelse I:I

Veerste tilfeelde forvoldte IT-stop i timer I:I

| det veerste tilfeelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I AIvorIigl:I Katastrofal I:l

INTERNETPROBLEMER

8. Har virksomheden i den forlgbne periode
haft problemer med adgangen til/fra Internettet.

hvis ja Angiv antal tilfeelde [ |

kun kryds i relevante felter for ja:
Fejl i egne internetapplikationer I:l

Fejl eller nedbrud hos Internetleverandgren I:I

Mangl. tilgaengelighed hos samarb. partnere eller leverandarer I:I
(udover internetleverandgrer)

il

Veerste tilfeelde forvoldte IT-stop i timer I:I

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I AIvorIigl:I Katastrofal I:I
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IT-SIKKERHEDSRADETS UNDERS@GELSER 2000-2003

BESVARELSER 3

Periode: 1.1.2000 - 31.12.2000

Registreringen omfatter kun heendelser indtruffet mellem 1. januar 2000 og 31. december 2000

SABOTAGE

9. Har virksomheden i den forlgbne periode
veeret udsat for fysiske sabotageforsgg, heerveerk eller
trusler mod de fysiske IT-installationer eller lign.?

ARBEJDSNEDLAGGELSER OG STREJKE

10. Har virksomheden i den forlgbne

periode veeret ramt af arbejdsnedleeggelser,
strejke eller anden afbrydelse af arbejdet for-
arsaget af virksomhedens IT-medarbejdere?

HZENDELIGE FEJL OG SKADER PA IT-UDSTYR

11. Har virksomheden i den forlgbne periode
veeret ramt af haendelige fysiske skader

og fysiske fejl p& IT-udstyr, der har medfart
IT-stop?

ANDRE OMRADER

12. Har virksomheden i den forlgbne periode
veeret udsat for klager fra medarbejdere, tillids-
repraesentanter, fagforeninger eller andre,
vedrgrende virksomhedens anvendelse

af TV-overvagning, registrering af
internetanvendelse eller registrering af
e-mails?
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[ |
[ |

L

Hil

L

hvis ja Angiv antal tilfeelde I:I

kun kryds i relevante felter for ja:

Fysiske sabotageforsgg I:I

Heerveerk I:I

Trusler der tages alvorligt I:l

Veerste tilfeelde forvoldte IT-stop i timer I:I

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I Alvorlig I:I Katastrofal I:I
hvis ja Angiv antal tilfeelde I:l

kun kryds i relevante felter for ja:
Massive sygemeldinger I:l

Ulovlige arbejdsnedlaeggelser I:l

Strejker I:l

Veerste tilfeelde forvoldte IT-stop i timer I:I

| det veerste tilfeelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I Alvorligl:l Katastrofal I:I
hvis ja Angiv antal tilfeelde I:l

kun kryds i relevante felter for ja:

Computere (servere, main-frames etc.)

Netveerk (kabler, krydsfelter etc.)

Egne forsyningsenheder (transformatorer, kgleudstyr etc.) I:I

Veerste tilfeelde forvoldte IT-stop i timer I:I

| det veerste tilfeelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:l AIvorIigl:l Katastrofal I:l
hvis ja Angiv antal tilfeelde I:I

Angiv venligst af hvilke arsag(er) - kun kryds for ja:

TV-overvagning I:l
Internetanvendelse I:l

Ind- og udgdende e-mails |:|

| det veerste tilfeelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I Alvorligl:l Katastrofall:l
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BESVARELSER 4

Periode: 1.1.2000 - 31.12.2000

Registreringen omfatter kun haendelser indtruffet mellem 1. januar 2000 og 31. december 2000

IT-MISBRUG

13. Har virksomheden i den forlgbne periode
veeret udsat for IT-misbrug af gkonomisk
karakter?

UAUTORISERET SALG:

Eks. salg af "kasseret" udstyr - eller udstyr bevidst forkert maerket
"kasseret" - solgt til uvedkommende.

IT-BEDRAGERI

Uautoriseret overfgrsel af penge fra firmaet, dets kunder eller
medarbejdere til uvedkommende. Dobbelt fakturering og lign.
MANIPULATION AF DATA

Uautoriseret eendring af data. Eks. eendring af salgspris for billigere
keb til egen eller venners vinding, sendring af negleparametre for at
skade beslutningsprocessen eller lign.

SLETNING AF DATA

Uautoriseret bevidst sletning af data og eller programmer

INDUSTRISPIONAGE

14. Har virksomheden i den forlgbne periode
haft mistanke om eller veeret udsat for
industrispionage eller bevidst afslgring af
informationer til uvedkommende?

TRUSLER MOD DATA ELLER SOFTWARE

15. Har virksomheden i den forlgbne periode
veeret udsat for afpresning ved hjeelp af trusler
rettet mod virksomhedens data eller software?

Det kan eks. veere i forbindelse med trusler om
udlgsning af eller manglende demontering af
"trojanske heste", hemmeligt placeret et eller flere
steder i virksomhedens IT-systemer eller anden
software.

Et andet eksempel kunne veere at kryptografere
virksomhedens vitale databaser eller
programbiblioteker, og forlange penge eller andre
aktiver for udlevering af ngglen hertil.

OPHAVSRET M.M.

16. Har virksomheden i den forlgbne periode
veeret sigtet, anklaget eller veeret genstand

for sggsmal vedrarende ophavsret, markedsfaring,
straffelovens bestemmelser vedr. IT-kriminalitet,
mgnsterbeskyttelse (relateret til IT-anvendelsen),
patentkreenkelser eller har virksomheden anmeldt/
rejst sag mod andre desang&ende?
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|
[ |

L

L

L

hvis ja Angiv antal tilfeelde I:I

kun kryds i relevante felter for ja:
Mistanke om
interne involv.

Mistanke Bevis

Uautoriseret salg

IT-bedrageri

Manipulation af data

Bevidst sletning af data
Andet

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I Alvorlig I:I Katastrofal I:I
hvis ja Angiv antal tilfeelde |:|

kun kryds i relevante felter for ja:

Mistanke Bevis

Industrispionage fra fremmede nationer

Industrispionage fra konkurrenter

Industrispionage fra andre

Bevidst afslgring af data

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I AIvorIigl:I Katastrofal I:I
hvis ja Angiv antal tilfeelde I:I

kun kryds i relevante felter for ja:

Er truslerne blevet effektueret? I:I

Er truslerne stadig aktive? I:I

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I AIvorIigl:I Katastrofal I:I

hvis ja Angiv antal tilfeelde

kun kryds i relevante felter for ja:

Ophavsret

Virksomheden
har anmeldt/
rejst sag mod

Meansterbeskyttelse andre:

Patentloven

v Markedsfaringsloven

sigtet for/ Straffeloven
sagsagt:

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I AIvorIigl:I Katastrofal I:I
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BESVARELSER 5

Periode: 1.1.2000 - 31.12.2000

Registreringen omfatter kun haendelser indtruffet mellem 1. januar 2000 og 31. december 2000

BACKUP

17. Har virksomheden i den forlgbne periode
haft problemer med anvendelsen af backup af
data og/eller programmer?

Som eksempler herpa kan bl.a. neevnes:

- for gammel backup

- utilstreekkelig backup

- mangl. backup (ikke taget)
- forsvundet backup

- uleesbar backup

- utilgaengelig backup

HW-AFBRUD

18. Har virksomheden i den forlgbne periode
haft betydelige afbrud i IT-produktionen som falge af fejl i
IT-udstyr (hardwaren)?

SOFTWAREFEJL

19. Har virksomheden i den forlgbne periode
haft betydelige afbrud eller veesentlige fejl i
IT-produktionen som falge af softwareproblemer?

IT-MEDARBEJDERAFGANG

20. Har virksomheden i den forlgbne periode
mistet IT-medarbejdere i et efter virksomhedens
opfattelse for stort antal?
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I:I hvis ja Angiv antal tilfelde I:I
I:I Angiv venligst:

Veerste tilfeelde forvoldte IT-stop i timer I:I

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I AIvorIigl:I Katastrofal I:I
hvis ja Angiv antal tilfeelde I:I

Angiv venligst:

L

Veerste tilfeelde forvoldte IT-stop i timer I:I

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I Alvorlig I:I Katastrofal I:I
I:I hvis ja Angiv antal tilfeelde I:I

I:I kun kryds i relevante felter for ja:

Styresystem

Standardapplikationer (indkgbte/lejede/leasede)

Egne udviklede applikationer

Veerste tilfeelde forvoldte IT-stop i timer I:I

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I AIvorIigl:I Katastrofal I:I
|:| hvis ja

I:I Angiv venligst ca. procentdel af IT-medarbejderne, der har forladt
virksomheden i perioden:

>1o<15%|:|>15<20%|:| >20<25%| | Mere | |

| det veerste tilfeelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I Alvorligl:l Katastrofal I:I
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VIRUS ANGREB

21. Er virksomheden i den forlgbne periode
blevet angrebet og inficeret af pc-virus, orme,
trojanske heste m.m.?

UAUTORISERET ADGANG

22. Har virksomheden i den forlgbne periode
veeret udsat for forsgg pa at opna uautoriseret
adgang til systemer eller data via Internettet?

DENIAL OF SERVICE

23. Har virksomheden i den forlgbne periode
veeret udsat for ude-af-drift angreb
(denial-of -service attacks)?

E-MAIL

24. Har virksomheden i den forlgbne periode

veeret udsat for problemer med virksomhedens
e-mail systemer, der har medfart tab af e-mails eller
starre forsinkelser og/eller driftsstop?
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[ |
[ |
[ |

LI

LI

LI

hvis ja Angiv antal tilfaeldel:l

Angiv venligst:

| perioden er der samlet anvendt tid til

bekaempelse og opretning af alle virus- I:I
skader pa ialt ca. persondage:

| det veerste tilfeelde anvendtes til opret- I:I
ning ca. persondage:

| det veerste tilfeelde havde vi driftsproblemer i kalenderdage I:I

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I Alvorlig I:I Katastrofal I:I
hvis ja Angiv antal tilfeelde I:I

kun kryds i relevante felter for ja:

Antal tilfeelde det opdagedes
og afvistes inden indtreegning I:I

Antal vellykkede tilfeelde |:|

| det veerste tilfeelde anvendtes
persondage til efterforskning og udbedring

| det veerste tilfaelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I Alvorlig I:IKatastrofal I:I
hvis ja Angiv antal tilfselde I:I

Angiv venligst:

Det veerste angreb strakte sig over (timer) I:I

| det veerste tilfeelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I Alvorlig I:I Katastrofal I:I
hvis ja Angiv antal tilfeelde I:I

kun kryds i relevante felter for ja:

Starre forsinkelser I:I
Tab af mails i ukendt/stgrre antal |:|

Driftsstop |:|

Veerste tilfeelde forvoldte IT-stop i timer I:l

| det veerste tilfeelde var konsekvenserne for virksomheden

(kun et kryds):
Generende I:I Alvorlig I:IKatastrofal I:I
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