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FORORD

Nir virksomheder og myndigheder udbyder informationstjenester fra en
hjemmeside eller i @vrigt etablerer selvbetjeningssystemer via nettet, opstar
behovet for at kunne foretage en sikker adgangskontrol for personer, der
reserveres adgang til disse tjenester og systemer.

Ofte sikres denne adgangskontrol ved, at brugeren indtaster et password.
Alt efter hvordan man valger og omggs sit password kan en sidan metode
vere tilstrekkelig. Men ofte vil det vere nedvendigt at anvende mere
sikre former for adgangskontrol.

Med denne vejledning setter I'T-Sikkerhedsradet fokus pa disse problemer.
Vejledningen skitserer, hvad der ber tages hensyn til ved udformning af
adgangskontrol, og beskriver en rekke autentificeringsmetoder, trusler
og sdrbarheder ved de forskellige metoder.

IT-Sikkerhedsrddet haber, at vejledningens anbefalinger vil vere til hjelp
for virksomheder og offentlige myndigheder, der stdr over for at etablere
adgangskontrol til hjemmesider og andre informationstjenester.

IT-Sikkerhedsrddet har udarbejdet vejledningen under medvirken af
konsulentfirmaet PLS Rambell Management.

Kgbenhavn i august 2001
Mads Bryde Andersen

Professor, dr.jur.

Formand for IT-Sikkerhedsridet



1 BAGGRUND OG INDHOLD

1.1 Problemstilling

Den stigende anvendelse af internettet har fort til et udbud af mange
tjenester fra en hjemmeside, som har en eller anden form for adgangs-
kontrol. Der er i sagens natur en meget stor variation i disse tjenester, for
eksempel adgang til e-mails, adgang til informationer, indkeb af varer,
bankforretninger, 2ndring af selvangivelse og indberetning af elforbrug.

Inden for den offentlige sektor arbejdes pa mange fronter for at udbyde
selvbetjening til borgerne fra myndighedernes hjemmesider. I de tilfelde,
hvor der er ikke er serlige lovkrav om skriftlighed og underskrift, vil en
adgangskontrol kunne erstatte en elektronisk signatur pd en web-blanket
eller e-mail fra borgeren. Men det vil selvsagt forudsette at adgangs-
kontrollen giver en tilstrekkelig sikkerhed.

Det kan konstateres, at der anvendes forskellige former for adgangs-
kontrol, men typisk anvendes en adgangskontrol, hvor brugeren skal
indtaste et password for at fi adgang til tjenesten. Denne velkendte
fremgangsméde har en rekke sirbarheder. Sdrbarheder som ma fore til,
at det nzrmere overvejes, om denne sikkerhedsmekanisme er til-
strekkelig sikker eller andre mere sikre former for adgangskontrol ber
anvendes.

Eksempler

Told & Skats tilbud om @ndring af selvangivelse og forskudsregistrering
er uden tvivl den mest anvendte selvbetjening pd internettet i dag. Cirka
277.000 benyttede internettet til at @ndre deres selvangivelse for 2000
og 137.000 til at @ndre forskudsregistrering for 2001.



Nar borgerne fir mulighed for at @ndre selvangivelse og forskuds-
registrering er det ngdvendigt at sikre, at kun rette vedkommende kan
foretage disse @ndringer. Der er derfor etableret en adgangskontrol.
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Borgeren skal indtaste sit personnummer og en Tast-selv-kode.
Personnummeret fungerer som bruger-id og Tast-selv-koden som
password. Tast-selv-koden sendes til alle borgere trykt pa selvangivelsen/
forskudsopgerelsen, og den fornys ved hver udsendelse.



Et andet eksempel pd anvendelse af brugernavn og password er adgang
til en gratis e-mail tjeneste:
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Brugeren skal indtaste sit brugernavn, som samtidig anvendes som
adresse pd vedkommendes e-mail kontor, og et selvvalgt password.

Et tredje eksempel er anvendelse af en standard funktionalitet pa
Internettet, som giver mulighed for at bede brugeren om at gennemfore
en adgangskontrol for han fir adgang til et dokument. Nér brugeren
indtaster adressen pé et dokument som krever adgangskontrol fir han
nedenstiende vindue, som her er hentet fra et intranet, som giver adgang
til firmaets skonomidata.
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Ved den indledende adgang til en internetbank bliver brugeren, ud over
en adgangskode bedt om at indtaste en ,underskriftskode®.

Efterfolgende kan et program pé brugerens pc eksempelvis beregne en
digital signatur pd de evrige login informationer, som sendes til internet-
banken.

1.2 Formal og malgruppe

IT-Sikkerhedsrddet har i denne vejledning sat fokus p& adgangskontrol
til en hjemmeside. Vejledningen skal ses som en naturlig fortsettelse af

ridets gvrige udredninger og vejledninger rettet mod internettet:

Privatliv pé internet

Praktisk brug af kryptering og digital signatur
Sikkerhed ved e-post og internet
Udredning om internet sirbarhed.

Formalet med denne vejledning er at fremlaegge en rekke anbefalinger
og overvejelser pd baggrund af den aktuelle udformning af adgangs-
kontrol pd internettet og de muligheder almindeligt udbredte protokoller
og produkter giver. Vejledningen fokuserer pa valg af brugerautentificering
og kan danne grundlag for udformning af en sikkerhedspolitik for
adgangskontrol. Det er siledes ikke meningen at give en teknisk
beskrivelse af forskellige losninger, og tekniske beskrivelser indgér kun i
det omfang de skonnes nodvendige for at give et billede af, hvordan
man kan hindtere forskellige adgangskontrolproblemer. Det er i den
forbindelse vigtigt at understrege, at vejledningen ikke foreskriver
bestemte fremgangsmader eller produkter for en adgangskontrol.

Som det gelder for andre former for I'T-sikkerhedspolitik er beslutningen
om at udforme adgangskontrollen til virksomhedens systemer - hvad
enten disse opererer i et lukket kredsleb eller via et 8bent kommunikations-
net som internet - en del af den samlede sikkerhedspolitik. Det er et
ledelsesansvar, at der udformes en sikkerhedspolitik for tjenesten, som
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beskriver de felles kontroller og sikringsforanstaltninger. Det er I'T-
Sikkerhedsradets héb, at vejledningen vil tjene til inspiration for den
enkelte tjenesteudbyder i udformningen af sin egen adgangskontrol til
tjenester og selvbetjening fra en hjemmeside.

Vejledningens mélgruppe er tjenesteudbydere - svel offentlige som
private - som ensker at stille en tjeneste til ridighed fra en hjemmeside,
hvor det vurderes onskeligt eller ligefrem er pakravet efter lovgivningen,
at der etableres en adgangskontrol.

1.3 Indhold

Kapitel 2 giver en generel baggrund for at udforme en adgangskontrol.
Kapitlet refererer en rekke rapporterede angreb, som udger trusler mod
adgangskontrollen. Videre findes, som bidrag til en risikovurdering, en
opdeling af tjenester p& hjemmesider pd baggrund af konsekvenser ved
misbrug.

I vejledningens kapitel 3 defineres brugerautentificering og tre typer for
autentificering - password, token med engangskode og certifikat-baseret
autentificering - beskrives.

I det afsluttende kapirel 4 fremlegges I'T-Sikkerhedsradets overvejelser og
anbefalinger til valg af brugerautentificering.



2 ADGANGSKONTROL

Adgangskontrol omfatter de sikkerhedsmekanismer, som er nodvendige
for at imedegd, at uvedkommende kan misbruge den udbudte tjeneste.
Brugerautentificering, som der er vist eksempler pd ovenfor, er blot et
element heri.

Grundlaget for udformningen af adgangskontrollen er en risikovurdering

af tjenesten. Adgangskontrollen skal give en passende sikkerhed i forhold
til de trusler, som er kendt eller i ovrigt kan tenkes, og de konsekvenser

for tjenesteudbyderen der vil vere ved misbrug.

I neste afsnit beskrives forst en rekke trusler og i det efterfolgende afsnit
foretages opdeling af tjenester pd en hjemmeside pd baggrund af hvor

alvorlige konsekvenser et misbrug vil have.

Ved udformningen af en adgangskontrol skal udbyder af tjenesten
mindst tage stilling til:

—  Valg af brugerautentificering (som behandles i de folgende kapitler).

—  Arbejdsgange ved oprettelse af brugere, samt for nedleggelse af
brugere.

—  Procedure for udlevering af erstatningsadgangskode til brugere, som
har glemt eller mistet denne.

—  Procedure nir en adgangskode kompromitteres.

—  Sikring af autentificeringsoplysninger, herunder regler for med-
arbejderes adgang til at se og opdatere autentificeringsoplysninger.

—  Fremgangsmade ved eventuel etablering af en session, mens
brugeren benytter tjenesten.
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— Vurdering af om der er behov for kryptering af data under data-
transmissionen.

—  Tidsbegraensning for en brugers forbindelse til tjenesten.

— Ansvar og procedurer for sikring af web-server og bagvedliggende
[T-systemer mod angreb.

—  Behov for logning af brugernes anvendelse af tjenesten.

— Information til brugerne om deres rolle i sikkerheden, for eksempel
om anvendelse og beskyttelse af adgangskode.

Nér man etablerer en tjeneste fra en hjemmeside, som giver brugeren
adgang til at disponere, bliver brugeren og dennes IT-udstyr afgerende

for den samlede sikkerhed. Derfor er det vigtigt at definere brugerens
rolle i den samlede I'T-sikkerhedspolitik.

Et serligt sporgsmal i den forbindelse er brugerens retsstilling i de
tilfzelde, hvor der sker uberettiget brug af en tjeneste, der eksklusivt er
forbeholdt brugeren. Hvis tjenesten muligger et forbrug, som brugeren
betaler for, vil den adgangskontrolforanstaltning, der understotter dette,
i juridisk forstand blive betragtet som et betalingsmiddel i henhold til lov
om visse betalingsmidler. Dette betyder blandt andet, at de sarlige regler
om heftelse for uberettiget brug i lovens § 11, finder anvendelse for
brugeren. Men ogsé selv om man befinder sig uden for denne lov, kan
der opstd vanskelige juridiske sporgsmal om, hvorvidt den legitimerede
bruger i juridisk forstand ,hafter” for uberettiget brug af tjenesten.
Dette kan for eksempel teenkes, nir en tredjemand uberettiget gor brug
af tjenesten i brugerens navn. Disse sporgsmaél kan ikke (alene) loses i I'T-
sikkerhedspolitikken, men ma i givet fald afklares ved en aftale mellem
brugeren og tjenesteleverandoren.

Ikke mindst i lyset af de vanskelige juridiske spergsmal, der kan opsté
ved uberettiget brug af adgangskoder med videre, ber tjenesteudbyderen
soge at tilrettelzegge tjenesten pd en sidan mdde, at fejl og uregelmassig-



heder opdages og korrigeres, for de paferer brugeren uoprettelige skader.
I den forbindelse er det vigtigt, at tjenesteudbyderen pd en forstielig og
klar méde informerer brugeren om de retlige risici herved - herunder for
at upnskede forpligtelser kan gores geldende mod brugeren - og om
brugerens eget ansvar for at reducere disse risici.

2.1 Trusler

I det folgende omtales en rekke trusler fra kendte angreb. Listen er ikke
udtemmende og kan derfor ikke anvendes som checkliste for sikring af
en tjeneste, men er alene teenkt som et bidrag til en samlet risikoanalyse.

Fremgangsmdden for autentificering er kun en del af den samlede
adgangskontrol. Da adgangskontrollen foregir over Internettet i et
dbent miljo, er det nodvendigt at se pa hele kommunikationen, som kan
illustreres siledes:

\_,_ Udlevering
af kode

Internet-
Bruger Bruger pc datatransmission Udbyder

I hvert af de fire led er der behov for sikkerhedsforanstaltninger for at
opnd en sikker adgangskontrol.

Brugeren skal opbevare og anvende adgangskoden pa en sidan méde, at
sikkerheden i adgangskontrollen ikke kompromitteres. Her mé hele
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forlobet af adgangskontrollen inddrages, det vil sige udlevering af
adgangskode med videre, anvendelse af adgangskode samt @ndring/
udleb af adgangskode. Brugerens pc kraver beskyttelse, da den vil
indeholde programmer og data, som indgr i autentificeringen. Data
skal transmitteres over internettet, og risikoen for, at de kan komme til
uvedkommendes kendskab, ma indgd i udformningen af adgangs-
kontrollen. Hos udbyderen ma der etableres sikkerhed for, at en ind-
treenger ikke kan fi adgang til oplysninger hverken fra web-server eller
fra udbyderens I'T-systemer gennem angreb pd denne.

Brugeren

Et password kan gores tilgengelig for en angriber ved uforsigtighed, idet
det skrives ned eller opbevares p& pc’en. Passwords kan ogsd franarres en
bruger ved ,;social engineering®, hvor en angriber ved henvendelse til
brugeren for eksempel giver sig ud for administrator eller revisor, som
skal have oplyst password.

Brugere kan blive narret til at tro, at de befinder sig pa en web-side, hvor
de skal oplyse brugernavn og password, men som i virkeligheden er en
maskeret web-side, som er oprettet for at indsamle login data.

PC - klient

En pc i hjemmet har typisk ikke en adgangskontrol, og andre brugere af
pc’en kan derfor lese web-sider fra tjenesten eller anvende en adgangs-
kontrol som er lagret pa pcen.

En indtrenger kan anbringe et program - en sékaldt trojansk hest - pa
brugerens pc. Programmet kan for eksempel sendes med en e-mail under
falsk paskud, som fir brugeren til uden at vide det at installere programmet.
Kendte eksempler pd sidanne programmer er Back Orifice og Netbus.
Programmet sender besked til indtreengeren, nar brugeren anvender
internettet, og indtrengeren fir her mulighed for at kommunikere med



pc’en. Programmet giver for eksempel en indtrenger mulighed for at
opsnappe brugernavn og password. En anden metode til at understotte
retsstridig indtrengeren bestér i at anbringe en Keystoke Recorder, som
afleser det enkelte tastetryk pa pc’ens tastatur og dermed kan opsnappe
savel brugernavn som password.

I nogle tilfelde opbevares login data i en cookie pa brugerens pc, og der
er rapporteret om angreb, hvor en web-server uberettiget kan 3 sendt en
cookie fra en anden server.

Internet - datatransmission

Der er udviklet Packet Sniffer programmer, som kan kopiere datapakker
fra transmissionen over internettet. Programmet kan siledes opsnappe
datapakker, som indeholder brugernavn og password. En rakke sniffer
programmer kan frit downloades fra internettet.

Selv om bédde brugernavn og password er krypteret og derfor ikke kan
leeses, kan det alligevel vare verdifuldt for en angriber at skaffe sig disse
data. Hvis angriberen kan fastslé, at der er tale om login data, kan de
krypterede data anvendes til et sikaldt replay angreb, hvor dataene kan
sendes igen, og angriberen kan dermed 1 visse tilfzlde f adgang pa den
oprindelige brugers vegne.

Informationer, der sendes over internettet, kan aflyttes af uvedkommende
med adgang til access-linjer (fra telefonstik til central), til en router eller
anden server pa nettet.

Udbyder - Web-server

Password kan franarres en udbyder ved at en angriber henvender sig til
udbyderen, for eksempel dennes help desk, og ved ,social engineering®
far udleveret en brugers password.
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Der er rapporteret om en lang rekke hacker-angreb pa web-servere, som
har givet adgang til informationer og funktioner pa serveren. I en rekke
angreb har indtrengeren fiet ,root-access” til serveren og dermed fri
adgang til serverens filer. Angreb har derudover givet adgang til password-
filer og med anvendelse af Password Cracker programmer - som er til-
gengelige pd internettet - er der mulighed for at afslore krypterede
password. Indtrengerne har anvendt sirbarheder i udbredte standard-
programmer, der benyttes til registrering af domanenavne af registratorer
verden over. Et af disse er programmet BIND (Berkeley Internet Name
Domain). Der er ogsd rapporteret om sirbarheder i Sendmail og
Microsoft Internet Information Server. Videre er anvendt sirbarheder i
CGI programmer (Gommon Gateway Interface) og manglende @ndring
af et standard root/administrator password i forskellige produkter.

Der er udviklet skanner programmer - ligeledes tilgengelige pé internettet
- som kan afsege en web-server for en lang reekke kendte sirbarheder.
Skanner programmer giver en indtrenger mulighed for med stor hast at
afsege et stort antal web-servere og finde eventuelle servere med sir-
barheder, der kan udnyttes. Et kendt eksempel er SATAN, Security
Administrator’s Tool for Analyzing Networks, der skanner web-servere

for fejlkonfiguration og sirbarheder i sikkerheden.

Information om opdagede sdrbarheder offentliggores lobende af CERT -

WWW.CCI‘t.OI‘g.

2.2 Konsekvenser

En vurdering af, hvilke konsekvenser det vil have, hvis en tjeneste kan
benyttes af personer, som ikke er berettiget hertil, ma selvsagt vurderes
konkret for den pdgeldende tjeneste. Konsekvenserne ved misbrug af en
internettjeneste kan veare:

—  konomiske tab for tjenesteudbyder og/eller bruger.
—  Afsloring af information om tjenesteudbyders eller brugers forhold.
—  Overtrzdelse af lovgivning eller misligholdelse af en indgget kontrakt.



—  Tab af trovardighed og tillid.

Nedenfor har IT-Sikkerhedsrddet opstillet tre grupper af tjenester med
stigende konsekvenser for tjenesteudbyder og bruger, hvis tjenesten
misbruges.

Der er ikke serlig stotte for en sddan opdeling i lovgivning med videre.
Behandling af adgangskontrol har specielt veret behandlet i relation til
adgang til personoplysninger, hvor det i persondataloven (tidligere
registerlovene) hedder, at den dataansvarlige skal treffe fornedne
sikkerhedsforanstaltninger blandt andet mod at oplysninger kommer til
uvedkommendes kendskab. I bilag 2 findes en oversigt over nogle af de
regler, der findes om adgangskontrol til dbne tjenester i forskellige love
og retsforskrifter.

I det folgende er tjenester pd hjemmesider opdelt i tre grupper med
stigende konsekvenser, hvis tjenesten misbruges. Disse tre grupper er
alene vejledende for udbyders vurdering af sin egen tjeneste.

Fa og beskedne konsekvenser

Den forste gruppe er tjenester, hvor det mé vurderes at misbrug alene vil
have f3 eller beskedne konsekvenser.

Til denne gruppe horer:

—  Tjenester, som stiller oplysninger, der er offentlig tilgengelige, til
radighed, men hvor udbyderen egnsker at kende brugeren, for
eksempel for at etablere en abonnementsordning.

—  Tjenester, hvor udbyderen efter aftale med brugeren ensker at kende
brugerne og registrere deres anvendelse af tjenesten, for eksempel til
brug for brugerstatistik eller til markedsforing.

—  Kommercielle tjenester, hvor udbyderen ensker at erhverve en
mindre betaling for anvendelse af tjenesten.
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Alvorlige konsekvenser

Den naste gruppe udger tjenester, hvor det vurderes, at misbrug kan
have alvorlige konsekvenser. Inden for denne gruppe er der tale om en
meget stor variation af tjenester, som vil here til denne gruppe. Inden
for denne gruppe er der behov for nzrmere at vurdere, om der er tale
om risiko for mindre alvorlige konsekvenser, eller om der er risiko for
mere alvorlige konsekvenser.

Til denne gruppe herer:

—  Tjenester, hvor der igangsettes databehandling med okonomiske
konsekvenser, for eksempel ansegninger og varekeb.

—  Tjenester, hvor der er behov for sikkerhed for at kunne identificere
den person, som indberetter oplysninger, for eksempel med henblik
pa offentligggrelse eller sagsbehandling.

—  Tjenester, som giver adgang til personoplysninger, og hvor det i
henhold til persondataloven skal sikres, at oplysningerne ikke
kommer til uvedkommendes kendskab.

—  Tjenester, der giver adgang til interne oplysninger og oplysninger
der efter lovgivning er fortrolige og underlagt tavshedspligt.

—  Tjenester, der kun er adgang til mod betaling,.

—  Tjenester, hvor misbrug vil medfere et alvorligt tab af tillid og
troverdighed.

Vitale konsekvenser

Til denne gruppe heorer tjenester, hvor det mé vurderes, at det vil have s&
betydelige konsekvenser, at tjenesten misbruges, at adgangskontrollen
ma betragtes som kritisk for tjenesteudbyderen.

Til denne gruppe horer:

—  Tjenester, hvor det vil have meget vesentlige okonomiske konsekvenser,
hvis der kan ske misbrug,.



Tjenester, som giver adgang til hemmelige forretningskritiske
oplysninger.

Tjenester, som har betydning for statens sikkerhed og rigets forsvar.

Tjenester, som giver adgang til folsomme personoplysninger, her-

under oplysninger der giver indblik i en persons rent private forhold.

Tjenester, hvor misbrug vil fore til betydeligt tab af tillid og tro-
verdighed.
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3 BRUGERAUTENTIFICERING

Nir en bruger gnsker at anvende en udbudt tjeneste pa nettet, gennem-
fores en brugerautentificering for brugeren fir adgang til tjenesten.
Brugerautentificering verificerer brugerens identitet, men giver ikke i sig
selv klarhed over, hvilke databehandlinger brugerne ma udfere.

Brugeren skal forud for autentificeringen vere autoriseret til bestemte
anvendelser. Forud for anvendelse af tjenesten skal der gennemfores en
autorisation, hvor brugeren fir tildelt rettigheder til bestemte typer af
anvendelser af tjenesten. Traditionelt skelner man mellem, om brugeren
ma3 se data - eller om han ogsé har ret til at 2ndre og slette data.
Endvidere vil brugeren skulle autoriseres til kun at have adgang til
bestemte data, for eksempel vil en bruger af en Internettjeneste typisk
kun have adgang til egne data.

Brugerautentificering kan gennemfores pd en raekke forskellige mader.
Grundleggende taler man om, at autentificeringen kan ske ud fra tre
forskellige mekanismer:

—  Noget brugeren ved, for eksempel et password.
—  Noget brugeren har, for eksempel et chipkort.
—  Noget brugeren er, for eksempel et fingeraftryk som biometrisk

kode.

Nar brugerautentificeringen sker ved, at brugeren indtaster et bruger-
navn og et password, baserer man sig siledes pd noget brugeren ved -
nemlig hans password.

Hvis brugeren for at fi adgang til tjenesten skal vere besiddelse af en
serlig ,enhed, for eksempel et chip-kort, krever brugerautentificering
noget, brugeren har. Et andet eksempel pa noget brugeren har er
noglefiler som opbevares pa harddisken pa brugerens pc.
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Anvendelse af ,,noget brugeren er” - typisk i form af en biometrisk kode -
har efter I'T-Sikkerhedsradets vurdering ikke en sidan udbredelse, at det
kan inddrages i en aktuel vejledning om adgangskontrol. En biometrisk
kode dbner mulighed for en vasentlig foregelse af sikkerheden. Det vil
derfor vare hensigtsmessigt at inddrage biometriske koder, nir de bliver
almindeligt tilgengelige.

I praktiske lgsninger pd brugerautentificering vil man ofte anvende en
kombination af flere lgsninger. For eksempel vil man ved brug af et
chip-kort som regel anvende en pin-kode (password), som giver adgang
til chip-kortets informationer, og dermed kombinere noget, brugeren

har, (chip-kortet) med noget, brugeren ved (pin-koden).

Nedenfor er beskrevet tre typer for autentificering, som vil blive anvendt
som udgangspunkt for vejledningens anbefalinger og overvejelser:

—  password,
—  token med engangskode,
—  certifikat-baseret autentificering.

Password

Den forste type anvender den velkendte fremgangsmade med et bruger-
navn og et password. Fremgangsmaden omtales som statisk password,
fordi det udleverede eller valgte password kan anvendes uzndret over en
leengere tidsperiode. Sikkerheden baserer sig pa, at password kun er

kendt af bruger og udbyder.

I HTTP protokollen, der er den netvarksprotokol, som overforer alle
datafiler pa Internettet, findes en simpel form for brugerautentificering
med password, som kaldes for ,Basic Authentication®. Nir brugeren
onsker adgang til et dokument, som er beskyttet af Basic Authentication,
sender serveren en kode til brugerens browser, som prasenterer brugeren
for en dialogboks, hvor der skal indtastes et brugernavn og password.



Brugernavn og password verificeres af web-serveren og den kan returnere
dokumentet, hvis verifikationen er OK.

Brugerautentificering med password implementeres dog typisk pd en

hjemmeside med en HTML form.

Token med engangskode

I den anden type brugerautentificering, som kan kaldes zoken med
engangskode, har brugeren en token som leverer et engangspassword. Nar
brugeren skal anvende et password som led i autentificeringen, for at fa
adgang til tjenesten eller for at aktivere den anvendte token, kaldes
fremgangsméden for en to faktor autentificering: Man kombinerer
noget brugeren har, en token, med noget brugeren ved, et password.

Der findes en rekke muligheder for token med engangspassword, blandt
andet:

—  Brugeren kan fi tilsendt en papirliste, som indeholder en raekke
passwords.

—  Brugeren kan have et ,skrabelod® eller elektronisk enhed, hvor der
anvendes ét password ad gangen.

—  Brugeren kan have en elektronisk enhed, som med faste korte tids-
intervaller oplyser det password, der kan anvendes.

—  Brugeren kan have en elektronisk enhed, som kan foretage en
beregning pa et tal (en challenge), som serveren sender (ogsi kaldet
dynamisk password).

Der findes ikke standarder eller bredt implementerede losninger med
token med engangskode, men der findes et udbud af produkter fra en
rekke leveranderer. Det vil her vere nedvendigt at foretage en vurdering
af den pagzldende losning i forhold til tjenesten.
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Certifikat-baseret autentificering

I den tredje type brugerautentificering, som vi kalder certifikat-baseret
autentificering, har brugeren et certifikat og en tilhgrende privat negle,
der kan identificere ham. Certifikatet er udstedt af et certificeringscenter
(noglecenter eller CA) og udger en dokumentation for, at den, der
anvender den til certifikatet horende private nogle, er den person, som
fremgar af certifikatet. Certifikat-baseret autentificering er tilsvarende en
to-faktor autentificering, idet den baserer sig pa, at brugeren kender et
password, som giver adgang til at anvende en privat negle, der opbevares

pa pc eller et chip-kort.

Autentificeringen benytter en sikaldt ,,challenge - response” model. Det
vil sige, serveren sender en meddelelse (en challenge), som brugerens pc
besvarer (response). For enkrypteringen med den private negle af svaret
skal brugeren angive et password. Det udferdigede response sendes retur
til serveren, eventuelt sammen med certifikatet. Da meddelelsen (challenge)
og svaret (response) er forskellig ved hver logon, er der ogsé ved certifikat-
baseret autentificeringen tale om, at der benyttes en engangskode.

I SSL version 3 (Secure Socket Layer) protokollen, som er implementeret
i nye versioner af de almindeligt udbredte browsere, findes en klient
autentificering, som kan gennemfore en certifikat-baseret autentificering,
hvis brugeren har installeret et certifikat og privat negle.



4 VALG AF BRUGERAUTENTIFICERING

Der er ingen enkel losning pa valg af brugerautentificering, som giver en
fuldstendig sikkerhed. Uanset hvad valget falder pa vil der altid vere en
risiko for, at sikkerheden kan brydes. I det folgende fremlegges en rekke
overvejelser og anbefalinger med udgangspunkt i de tre grupper, som
blev opstillet ovenfor i kapitel 2. For hver gruppe anbefales bruger-
autentificering og en rakke gvrige sikkerhedsforanstaltninger, der kan
bruges vejledende i udformningen af adgangskontrollen.

4.1 Tjenester med fa og beskedne konsekvenser

P4 dette niveau indferes adgangskontrollen typisk for at etablere en
brugerregistrering for eksempel med henblik pa at kunne fore statistik
over den enkelte brugers anvendelse af tjenesten. Det antages siledes, at
der ikke er et serligt behov for at beskytte de oplysninger, der gives
adgang til.

En autentificering med brugernavn og password vil kunne anvendes.
Password kan velges af brugeren og indtastes ved forste besog. Det
bemrkes i den forbindelse, at Datatilsynet har udtalt, at personnummer
ikke kan anvendes som password, jevnfer nermere bilag 2 side 44.

En sidan lesning med et statisk password er sirbar overfor en lang rekke
trusler - som er omtalt oven for i afsnit 2.1 - og der er derfor kun etableret
en meget begrenset sikkerhed.

I mange sammenhznge kan der vare et enske om at kunne bruge
informationer om, hvad brugeren har bedt om tidligere, og etablere en
session. Med en session menes tidsrummet for en 3ben forbindelse mellem
to enheder, som gennemforer en datatransmission, og som derved kan
knytte en rekke foresporgsler fra tjenesten og svar fra brugeren sammen.

Da HTTP protokollen behandler hver ,request (forespergsel) uathaengigt
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af eventuelt tidligere dataudveksling, er det nodvendigt at etablere en
session ovenpd dataudvekslingen. P4 internettet findes forskellige
lesninger, som kan anvendes, for eksempel:

—  Anvendelse af en angivelse i URL, der giver identifikation af sessionen.
—  Anvendelse af cookies til at opbevare information, der giver identifikation
af sessionen.

— Anvendelse af SSL.

4.2 Tjenester med alvorlige konsekvenser

I denne gruppe af tjenester er der behov for at autorisere brugere og skabe
sikkerhed, for at kun autoriserede brugere har adgang til den pageldende
tjeneste. Behovet har dog ikke vital betydning for tjenesteudbyderen.

Password

For sddanne tjenester vil en autentificering med password som regel skulle
anvendes som minimumskrav. Der findes en raekke forskellige praktiske
implementeringer af password-autentificering pa internettet i dag:

—  password vealges af brugeren og indtastes pd hjemmesiden ved til-
melding til tjenesten,

—  ved tilmelding til tjenesten p& hjemmesiden angives e-mail adresse,
og password sendes med e-mail til brugeren,

—  ved tilmelding til tjenesten fremsendes password med almindelig
post,

—  for at forenkle brugen af internettjenesten returneres login data i en
serlig cookie, som hentes fra brugerens pc ved kommende anvendelser.

Brugen af passwords indebarer en rekke beslutninger om, hvilke
procedurer, der skal folges omkring anvendelsen. Man mé i den
forbindelse sondre mellem udlevering af forstegangs password, og
fornyelse af password.



Nar det geelder forstegangs password ber den udstedende instans sorge
for, at password fremsendes ad serskilt kanal, for eksempel med almindelig
post eller med e-mail. Ved fremsendelsen ber det klart beskrives, hvordan
dette forste password kan @ndres, og at @ndring skal ske ved brugerens
forste login.

Nar det gelder den lebende fornyelse af et password kan man overveje,
om det kan overlades til brugeren at serge for @ndringer, eller om nye
passwords skal pélegges af den systemansvarlige. Begge losninger har sine
fordele og ulemper. Hvis brugeren selv kan valge password, er der abnet
mulighed for, at denne valger password, som er lette at gette eller afslore
med et password cracker program. Omvendt er der ved det udleverede
password risiko for, at brugeren opgiver at huske det og derfor skriver det
ned, eventuelt pa en huskeseddel klistret pa pc’en. Det er I'T-Sikkerhedsridets
opfattelse, at der her er tale om en grundleggende sarbarhed ved password-
autentificering, og at ingen af mulighederne har en klar fordel.

Ved indtastning mé det indtastede password ikke vare synligt pa skermen.

Tjenesteudbyderen ber informere om, at kun brugeren ma kende det
anvendte password, og vejlede om og s vidt muligt kontrollere, at
brugeren skal udforme sit password i overensstemmelse med almindelige
anbefalinger:

—  velg lange password pd mindst 8 tegn,

—  brug flere tegn end A - &, det vil sige tal og eventuelt tegn som & og
§, samt bide smé og store bogstaver,

— velg intetsigende password og undg helt almindelige navne og ord,
der findes i en ordbog,

—  konstruer et password, der er lette at huske, men svere at gette -
man kan for eksempel benytte kendte sange eller udtryk, siledes kan
2born2be huskes udfra ,,to be or not to be, eller indsette tal og
tegn i almindelige ord som i jule!2mand,

—  ndr password udskiftes skal man undga password, der tidligere er
anvendt eller anvende lebenummer som i kv48+df1, kv48+df2 og s
videre,
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— anvend kun samme password til tjenester med beskedne konsekvenser.

Det er I'T-Sikkerhedsrddets vurdering, at anvendelse af cookies til
opbevaring af login data rummer betydelige sirbarheder. Da den enkelte
cookie findes pd brugerens pc, undergraves den grundleggende
sikkerhed ved statisk password, som noget, som kun brugeren ved.
Denne fremgangsmade ber derfor kun anvendes for mindre kritiske
tjenester.

Login data, herunder password, ber ikke sendes i klartekst eller blot
kodet med teknikken ,UUENCODE" eller lignende. Password ber

under transmissionen vare krypteret for at beskytte mod aflytning.

SSL (Secure Socket Layer) protokollen tilbyder en krypteret transmission
mellem pc og web-server. Med SSL foretages en identifikation af web-
server og pc samt en udveksling af en krypteringsnegle for en session.
Der opnas siledes samtidig en sikring af sessionen. SSL er standard i
nyere versioner af browsere og web-software, og det forekommer derfor
IT-Sikkerhedsrddet naturligt, at SSL anvendes ved alle tjenester, hvor det
vurderes, at en adgangskontrol er enskelig.

Passwordfilen pd serveren ma forudsattes at vare serlig beskyttet, si den
ikke er umiddelbar tilgengelig hverken for medarbejdere eller en udefra-
kommende indtrenger, for eksempel ved at password krypteres eller
gemmes som en hashverdi, ved at passwordfilen placeres isoleret eller
ved en serlig adgangskontrol.

For tjenester med mere alvorlige konsekvenser er det IT-Sikkerhedsridets
opfattelse, at password ikke udger en tilstrekkelig sterk adgangskontrol.
En rekke trusler betyder at password i almindelighed anses for en relativ
svag form for brugerautentificering. For tjenester med mere alvorlige
konsekvenser mé det derfor anbefales at etablere en adgangskontrol, som
imedegar trusler som password er sdrbare overfor. IT-Sikkerhedsrédet vil
her pege pé token med engangskode og certifikat-baseret autentificering,
som er beskrevet ovenfor. Hvilken autentificering, der anvendes, vil bero



pa en vurdering af den konkrete tjeneste, samt pé de praktiske og
okonomiske muligheder.

For disse tjenester ber transmission af login data - og ovrige data - vare
krypteret med sterk kryptering. SSL har mulighed for at kryptere med
128 bit negle, og dette bor vere minimum. Det betyder ogsa, at tidligere
versioner af SSL, som krypterer med en 40 bit negle ikke ber anvendes.

Selvom der med disse former for autentificering er etableret en sterkere
autentificering, skal det bemerkes, at der ikke hermed er iverksat
sikkerhedsforanstaltninger, som imedegér installation af en trojansk hest
pa brugerens pc, der kan aflzse data, herunder login data.

Token med engangskode

Token med engangskode imgdegir en rekke af de nevnte trusler og giver
en foreget sikkerhed, idet brugeren skal vere i besiddelse af en token.
Séfremt man etablerer brugerautentificeringen som en to-faktor
autentificering mé det vurderes, at der opnds en betydelig sikkerhed.
Denne kan for eksempel etableres ved at anvende en elektronisk token,
der, beskyttet ved en pin-kode, kan aflevere et engangspassword,

Udleveringen af henholdsvis password og token ber ske af adskilte kanaler,
for eksempel kan password fremsendes i forseglede kuverter med almindelig
post. Det ber tilstrabes, at token udleveres ved personligt fremmede for
at sikre, at den kommer rette vedkommende i heende. Tjenesten ber forst
bnes for brugeren, nar han har bekreftet, at han har modtaget password
og token.

Certifikat-baseret autentificering

Med udbredelse af en Public Key Infrastructure (PKI) og etablering af
certificeringscentre (noglecentre) vil det blive en realistisk mulighed at
anvende certifikat-baseret autentificering.

31



32

Et afgorende led i sikkerheden ved certifikat-baseret autentificering er
udstedelse af certifikatet og generering af den tilhgrende private nogle.
Ved tjenester med mere alvorlige konsekvenser, bor der ved udleveringen
etableres en hej grad af sikkerhed for identifikation af brugeren ved
udleveringen. Der bor som udgangspunkt kraves personlig fremmede.
For tjenester med mindre alvorlige konsekvenser, hvor man ensker at
anvende certifikat-baseret autentificering, kan mindre sikre procedurer
anvendes, for eksempel udlevering ved elektronisk overforsel pa
baggrund af en henvendelse med almindelig post.

Ved modtagelse af en certifikat-baseret adgangskode skal udbyder ved
hver autentificering foretage en kontrol af, om certifikatet fortsat er
gyldigt. Herunder ber det kontrolleres, om certifikatet er trukket tilbage
(revokeret). Udbyder kan ved tjenester med mindre alvorlige konsekvenser
velge en procedure, hvor der sker en mindre hyppig kontrol af medsendte
certifikater.

Ogsé ved en certifikat-baseret autentificering skal der ske en autorisation
af brugeren. Den kan bestd i, at alle brugere som autentificerer sig med
et certifikat af en bestemt type, har adgang til nermere angivne funktioner.
Det er dog I'T-Sikkerhedsridets opfattelse, at det er nedvendigt for en
sikker adgangskontrol, at der forud for en brugers adgang til en tjeneste
gennemfores en tilmelding til tjenesten med et angivet certifikat samt en
registrering og autorisation af brugeren. IT-Sikkerhedsridet kan dog ikke
se noget til hinder for, at et certifikat til autentificering anvendes ved flere
offentlige selvbetjeninger.

Ved anvendelse af certifikat-baseret autentificering er det I'T-Sikkerhedsradets
opfattelse, at neglepar, som anvendes til at afgive elektronisk signatur,
ikke ber anvendes til brugerautentificering. IT-Sikkerhedsradet finder
for det forste, at det ber vere uomtvisteligt klart for brugeren, nir denne
igangsetter en elektronisk signatur ved at aktivere sin personlige nogle.
Endvidere indeberer en dobbelt anvendelse til signatur og autentificering
en risiko for, at den private nogle kan kompromitteres i forbindelse med
adgangskontrol, hvor en kendt tekst underskrives. I'T-Sikkerhedsrddet vil

derfor anbefale, at der enten anvendes noglepar og certifikater som alene



anvendes til brugerautentificering, eller at der anvendes et serskilt nogle-
par til autentificering, for eksempel samme ngglepar som anvendes i
forbindelse med hemmeligholdelse. (Se Anbefaling af Specifikation for
certifikater i FSK-projektet fra Forum for Digital Signatur).

4.3 Tjenester med vitale konsekvenser

I denne klasse vurderes det, at der vil vere tale om vitale konsekvenser
ved sikkerhedsbrud. Det er IT-Sikkerhedsrddets opfattelse, at man, i lyset
af de bemarkninger, der er gjort ovenfor under 2.1. om de forskellig-
artede trusler mod adgangskontrolsystemer, bor vare meget tilbage
holdende med at etablere adgang til sddanne tjenester fra en hjemmeside
baseret pa adgangskontrol. Beslutter man sig herfor er det i alle tilfelde
nedvendigt at iverksette solide foranstaltninger til beskyttelse mod
angreb.

Séfremt man baserer sig pa adgangskontrol, ber der vere tale om en af-
grenset brugerkreds, hvor det er muligt at installere serligt programmel
og udstyr hos brugerne og derved opna en hgj grad af sikkerhed for
brugerens adferd.

Ved anvendelse af certifikat-baseret autentificering kan sikkerheden oges,
ved at den private nogle opbevares pé et chip-kort, og at dannelse af svar
(response) sker i chip-kortet. Opbevaring pé et chip-kort giver en hej
sikkerhed for, at certifikatet og den tilhgrende private negle ikke kan leses
af uvedkommende. Selvom adgangen til chip-kortet alene er beskyttet af
en pin-kode, betyder kombinationen af kort og pin-kode, at det er
vanskeligt uretmessigt at tilegne sig begge - idet brugeren forudsettes at
hemmeligholde sin pin-kode pa betryggende vis. Endvidere er anvendelsen
af chip-kort en sikkerhedsforanstaltning over for en trojansk hest, idet
den private negle opbevares adskilt fra pcen.
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BILAG 1 BIDRAGYDERE

I udarbejdelse af vejledningen har felgende bidraget med oplysninger og
vurderinger af adgangskontrol:

Flemming Langgaard og Preben Andersen, DK-CERT
Flemming Hansen, KommuneData

Jan Krogh Jensen, TeleDanmark Internet

Kurt Hansen, Told & Skat.

Et udkast til vejledningen har varet sendt til horing i I'T-Sikkerhedsradets
panel af serlig sagkyndige og til Datatilsynet i april/maj maned 2001.
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BILAG 2 FORSKRIFTER OM
ADGANGSKONTROL

CPR - Det Centrale Personregister

Private virksomheder, foreninger med videre har efter CPR-loven
mulighed for at foretage forskellige segninger pd personer, veje, boliger
og myndigheder i hele landet eller inden for en kommune eller et post-
distrikt. Brugerens adgang til foresporgselssystemet etableres via en
internetadresse og forudsetter godkendelse af Indenrigsministeriet.
Brugernes betaling for tjenesten sker med ménedsabonnement og efter
forbrug af de enkelt segninger.

Segning af personoplysninger i systemet forudsatter, at brugeren - lige-
som ved adresseforesporgsel til et folkeregister - foretager en entydig
identifikation af den segte person. Dette sker ved indtastning af navn
samt personnummer, fodedato eller adresse. Matcher to eller flere
personer de angivne sogekriterier, videregives der ikke personoplysninger.

De personoplysninger, der videregives til brugeren, svarer til de oplysninger
et folkeregister videregiver ved besvarelse af en adresseforesporgsel.

Kommunikationen med systemet er krypteret.

Uddrag fra Indenrigsministeriets standardvilkdr for adgang til foresporgsels-
systemet af 1. juli 2000.

Oprettelse og endring af kundeforhold

Anmodning om terminaladgang til CPR Seg sker ved skriftlig henvendelse
til Indenrigsministeriet, CPR-kontoret, Datavej 20, Postboks 269, 3460
Birkered, eventuelt ved anvendelse af bestillingsblanket. Eventuelle
@ndringer i kundeforholdet skal ligeledes ske ved skriftlig henvendelse til

Indenrigsministeriet, CPR-kontoret.
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Ved behandlingen af en sidan henvendelse tager Indenrigsministeriet
stilling til, om CPR-lovens betingelser for at give adgang til elektroniske
enkeltforesporgsler samt reglerne om sikkerhedsforanstaltninger er

opfyldt, forinden der etableres terminaladgang for kunden til CPR.

Ved etablering af terminaladgangen udveksles nedvendige oplysninger
om blandt andet kommunikations- og adgangsforhold.

Regler for autorisation og adgangskontrol

Kunden skal udpege en sikkerhedsansvarlig, der er ansvarlig for over-
holdelse af nerverende vilkir samt for, at kun de medarbejdere, for
hvem det er ngdvendigt at benytte terminalen i forbindelse med ud-
forelsen af deres arbejde, ma autoriseres til at rette foresporgsler til CPR.

CPR-kontoret udsteder én autorisationskode (personkode og kendeord)
til hver enkelt medarbejder, der skal have adgang til CPR. Kendeordene
er hemmelige. De skal udskiftes ved den enkelte medarbejders forste
adgang til CPR til et personligt og fortroligt kendeord, der kun kendes
af den pagzldende medarbejder. Ved tilbagelevering af autorisationen
skal kendeordet ndres til et fortroligt kendeord, der kun kendes af den
sikkerhedsansvarlige.

Den sikkerhedsansvarlige skal fore en fortegnelse over de medarbejdere,
der har fiet autorisation, med angivelse af tidspunkt for autorisationens
pabegyndelse og senere opher. Fortegnelsen opbevares i afldst skab hos
den sikkerhedsansvarlige, og kopi heraf skal efter anmodning udleveres
til Indenrigsministeriet.

Den enkelte medarbejder skal overholde folgende regler vedrerende
kendeordet:

—  kendeordet skal vere personligt,

kendeordet mé ikke deles med, lénes ud eller oplyses til andre,
kendeordet skal udskiftes efter hojst 90 dages brug,

leengden af kendeordet skal vere pd mindst 6 og hojst 8 karakterer,



—  kendeordet skal besta af en blanding af tal og bogstaver (dog ikke i,
®, 0, 4 eller andre specielle bogstaver),

—  kendeordet mé ikke genbruges,

—  kendeordet ma ikke indeholde lobenummer (for eksempel peter1,
peter2, etcetera),

— kendeordet ma ikke bestd af eget eller familiens navn, initialer,
fodselsdato, personnummer, bilnummer, bilmerke eller andet, der
er nemt at gette for andre, og

—  kendeordet skal @ndres, hvis det er eller kunne vare blevet kendt af
andre,

— medarbejdere mé ikke forlade terminalen eller lokalet uden at lukke
sig ud af CPR-systemet.

Autorisationskoden vil blive sparret efter 5 mislykkede forsog pa at ind-
taste den rigtige autorisationskode. Koder, der er blevet sparret eller
glemt, vil forst igen kunne benyttes efter skriftlig henvendelse til
Indenrigsministeriet og mod betaling, medmindre der er etableret en
serlig procedure, hvor den sikkerhedsansvarlige selv kan gendbne for

adgangen.

Alle foresporgsler logges i CPR. Registreringen indeholder oplysning om
personkode, tidspunkt samt hvilke oplysninger, der er forespurgt pa i
CPR. Denne registrering danner grundlag for udskrift i tilfelde, hvor

der er mistanke om misbrug af terminaladgangen til CPR.

Fra CPR udskrives hver mined en statistik over terminalanvendelsen
(transaktionsstatistik). Statistikken angiver for hver terminaloperater,
hvilke transaktionstyper den pageldende har anvendt samt antallet af
gange den enkelte transaktionstype har veret anvendt.

Transaktionsstatistikken sendes til den sikkerhedsansvarlige hos kunden
og skal kontrolleres af denne.

Den sikkerhedsansvarlige kan i forbindelse med kontrol af medarbejdernes
anvendelse af terminalsystemet anmode om, at der fra CPR mod betaling
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udskrives en liste over terminaltrafikken for én eller flere personkoder
for en bestemt afgrenset tidsperiode.

Krav til datakommunikation

Der er ingen serlige krav til datakommunikationen. Dog skal omstillings-
centralen/netverksudbyderen vare anerkendt. Datakommunikationen
vil vere krypteret.”

Den elektroniske udgave af statstidende

Adgang til den elektroniske udgave af Statstidende er fri, idet oplysningerne
er offentligt tilgengelig. Sifremt en person ensker at abonnere pd kund-
gorelser i elektronisk form skal vedkommende dog meldes til systemet
og benytte brugernavn og adgangskode eller en avanceret elektronisk
signatur baseret pé et kvalificeret certifikat. Informationsleveranderer
skal for at fd adgang til at levere data elektronisk tilmeldes systemet og
benytte brugernavn og adgangskode.

Uddrag af bekendtgorelse om opbygningen, driften og brugen af Statstidende
nr. 799 af 24. august 2000:

Kapitel 3. Sikkerhedsforanstalminger

§ 7. For udgivers anleg, som benyttes til administration og offentlig-
gorelse af databasen, gelder de sikkerhedsforskrifter, der er anfort i
nerverende kapitel.

Stk. 2. Reglerne om sikkerhedsforanstaltninger gennemgds én gang
arligt med henblik pa at sikre, at de er fyldestgorende og afspejler de
faktiske forhold hos udgiver.

§ 8. Nér en person via internettet har haft almindelig, offentlig adgang
til databasen, ma der ikke foretages registrering heraf med efterfolgende
mulighed for at konstatere, hvem som har brugt systemet, jevnfer dog

stk. 2.



Stk. 2. Udgiver skal foretage en registrering af alle uautoriserede adgangs-
forseg til databasen.

Stk. 3. Laserne af det elektroniske Statstidende skal af udgiver tilbydes
krypteret kommunikation, som sikrer fortrolighed og autencitet af de
leverede oplysninger.

§ 9. Séfremt en person ensker at abonnere pd kundggrelser i elektronisk
form, kan udgiver stille krav om, at vedkommende meldes til systemet
og benytter brugernavn og adgangskode eller en avanceret elektronisk
signatur baseret pd et kvalificeret certifikat, jevnfor lov om elektronisk
signatur. Sidstnevnte mulighed er dog ikke implementeret i systemet fra
bekendtgerelsens ikrafttraedelse.

§ 10. Informationsleveranderen skal for at fd adgang til at levere data
elektronisk tilmeldes systemet og benytte brugernavn og adgangskode
eller en avanceret elektronisk signatur baseret pa et kvalificeret certifikat,
jevnfer lov om elektronisk signatur. Sidstnzvnte mulighed er dog ikke
implementeret i systemet fra bekendtggrelsens ikrafttraden.

Stk. 2. I forbindelse med tilmeldingen fremsendes brugernavn og adgangs-
kode pr. post for at give en rimelig sikkerhed for, at den tilmeldtes
identitet er korrekt. Sifremt informationsleveranderen gnsker at benytte
en avanceret elektronisk signatur, jevnfor stk.1, skal vedkommende
signere en tilmelding, som indsendes til udgiver sammen med det
tilhgrende certifikat.

Stk. 3. Ved hver levering af data elektronisk skal der foretages folgende:

1) En sikker identifikation af den enkelte leverandor ved anvendelse af
det tildelte brugernavn og autorisationskode eller en avanceret
elektronisk signatur baseret pé et kvalificeret certifikat.

2) Maskinel registrering (logning) af samtlige data.
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Stk. 4. Ved levering via Internettet skal der etableres sarlige sikkerheds-
foranstaltninger (for eksempel kryptering), som sikrer, at data ikke
kommer til uvedkommendes kendskab.

§ 11. Kun de personer, som udgiver autoriserer hertil, ma have adgang
til de redaktionelle og systemadministrative funktioner. Forsog pd at
benytte funktioner, hvortil brugeren ikke er autoriseret, afvises af systemet.

Stk. 2. De autoriserede brugere tildeles enten et brugernavn og en personlig
og fortrolig adgangskode eller benytter en avanceret elektronisk signatur
baseret pa et kvalificeret certifikat, jevnfor lov om elektronisk signatur.
Sidstnzvnte mulighed er dog ikke implementeret i systemet fra bekendt-
gorelsens ikrafttreden.

Stk. 3. Udgiver er forpligtet til at give samtlige autoriserede brugere den
forngdne instruktion i behandlingen af data, herunder at gore alle bekendt
med reglerne om sikkerhedsforanstaltninger.

Stk. 4. Udgiver mé kun autorisere personer, for hvem en udvidet adgang
er ngdvendig for udforelsen af deres arbejde, og de enkelte brugere mé
ikke autoriseres til anvendelser, som de ikke har behov for. Hvert halve
ar kontrollerer udgiver, at de autoriserede personer fortsat opfylder
betingelserne.

Stk. 5. Autorisationen skal angive, i hvilket omfang brugerne ma fore-
sporge, masseudtrakke, inddatere eller slette oplysninger samt oprette
eller @ndre meddelelser. I alle tilfzelde, hvor der sker en oprettelse eller
@ndring af meddelelser, skal der foretages en maskinel registrering

(logning) af data.

Stk. 6. Udgiver skal en gang om méneden udskrive meddelelse om de
transaktioner, hvorved en autoriseret bruger har foretaget masseudtrak
og i tilknytning hertil foretage en stikprovekontrol af formalet med disse
transaktioner.



§ 12. Felgende sikkerhedskrav er geldende for abonnenter (§9),
informationsleveranderer (§10) og autoriserede brugere (§11) ved
benyttelse af systemet:

1) indtastning af adgangskode skal ske ikke-laesbart,

2) den tildelte adgangskode skal udskiftes mindst en gang arligt,

3) samtlige brugergrupper, som har logget sig ind pa systemet, vil efter
leengere tids inaktivitet blive logget ud af systemet,

4) der foretages en maskinel registrering (logning) af alle uautoriserede
adgangsforsog. Safremt der indenfor en fastsat periode er registreret
flere pa hinanden folgende uautoriserede adgangsforseg fra et givet
brugernavn, skal der udskrives meddelelse herom, og brugeren
blokeres for yderligere forseg. Umiddelbart herefter foretages kontrol
af udgiver.

Persondataloven

Datatilsynet har i forbindelse med vurdering af planerne for elektronisk
borgerservice i Kebenhavns Kommune besvaret en rekke sporgsmal.
Der er derved udstukket vejledende retningslinier for graden af sikkerhed i
identifikationen af en borger i forbindelse med kommunikation af

forskellige typer af personoplysninger.

Brev af 7. september 2000 til Gap Gemini. Se www.datatilsynet.dk, i
»Vard at vide“ under ,, Borgerbetjening*.

P4 vegne af Kgbenhavns Kommune og Cap Gemini, har Cap Gemini i
brev af 14. juli 2000 fremsendt en rekke sporgsmal til Datatilsynet, som
er formuleret pd baggrund af dreftelser pd et mede den 5. juli 2000 hvori
deltog reprasentanter for Forskningsministeriet, Kebenhavns Kommune,
Cap Gemini og Datatilsynet.
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~Er det tilstrekkeligt ar borgeren identificerer sig med ID og adgangs-
kode (fx udsendt sammen med Skatteoplysninger) for at kunne lese/

modtage fortrolige oplysninger fra Kommunens web-server?*

Datatilsynet finder, at den anferte identifikationsmetode normalt vil
vere tilstrekkelig.

»Er det tilstrakkeligr at borgeren identificerer sig med 1D og adgangs-
kode (fx udsendt sammen med Skatteoplysninger) for at kunne lese/
modtage folsomme oplysninger fra Kommunens web-server?”

Datatilsynet vil ikke afvise, at den anforte identifikationsmetode vil
kunne vere tilstreekkelig. Tilsynet anbefaler dog at ege sikkerheden
gennem anvendelse af certifikat/digital signatur.

»Stiller persondataloven mv. nogen krav til indsendelse af fortrolige
persondata fra en borgers pc til web-serveren udover kryptering af data.
Skal borgeren fx identificere sig siledes ar meddelelsesautenticiter opnis?
Huis ja, er identifikation med Id og adgangskode tilstrakkelig.

Datatilsynet finder, at borgeren skal identificere sig, og at ID og
adgangskode i denne situation normalt vil vere tilstrekkelig.
Tilsynet anbefaler dog at ege sikkerheden gennem anvendelse af
certifikat/digital signatur.

»Stiller persondataloven mv. nogen krav til indsendelse af folsomme
persondata fra en borgers pc til web-serveren udover kryptering af data.
Skal borgeren fx identificere sig siledes ar meddelelsesautenticiter opnis?
Huis ja, er identifikation med ID og adgangskode tilstrekkelig.

Datatilsynet finder, at borgeren skal identificere sig, og at der i
denne situation ber anvendes certifikat/digital signatur.

»Kan CPR-nr. bruges som brugernavn eller skal det vare et ID uden
indholdsmassig betydning? Det kan navnes at der i losningen er lagt op



til at CPR-nr. optrader pi samtlige web-sider med fortrolige eller
folsomme data.

Datatilsynet accepterer anvendelse af CPR-nr. som brugernavn, men
CPR-nr. ma ikke transmitteres ukrypteret over det dbne Internet.

»Den almindelige arbejdsgang for borgeren er at denne henter en web-
side delvist udfyldt med personoplysninger, supplerer med yderligere
oplysninger og sender siden tilbage til kommunens web-server. Denne
procedure gentages eventuelt for en anden ydelse.

Som det fremgar af de foregdende svar, skal der samlet set skal vare
den forngdne sikkerhed for at personoplysninger ikke kommer
uvedkommende i hande, og at personoplysninger ikke forringes
eller tilintetggres. Den forste betingelse findes opfyldt ved at sikre, at
oplysninger transmitteres i forsvarligt krypteret form. Den anden
betingelse findes opfyldt ved som minimum at anvende brugerid og
adgangskode ved indsendelse af fortrolige oplysninger og anvendelse
af certifikat/signatur ved indsendelse af folsomme oplysninger.

Endelig forespager Cap Gemini og Kebenhavns Kommune om rakke-

vidden af en identifikation i forbindelse med logon under hensyntagen

til at borgeren kan tenkes at gore brug af borgerservice fra egen pc,

andres pc eller en offentlig tilgengelig pc.

Datatilsynet kan godkende en brugervenlig lasning, som baseres pd, at

en identifikation via logon eller certifikat er gyldig i en hel session og

dermed forst ophaves ved timeout eller ved nedlukning af browseren.

Det er dog en forudsztning, at brugeren i alle relevante skeermbilleder

tydeligt gores opmarksom pa, hvorledes han sikkerhedsmassigt for-

svarligt skal logge af systemet.
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BILAG 3 FORKORTELSER OG BEGREBER

Adgangskontrol

Autentificering

Autorisation

CA, Certificerings-

center

Certifikat

Chipkort

Cookies

HTML

Fremgangsmader, som skal sikre at ressourcer i et
IT system kun kan blive anvendt af autoriserede
enheder pa autoriserede mader.

Den handling som verificerer en péstiet identitet.

Tildeling af rettigheder, som omfatter tildeling af
adgang baseret pa adgangsrettigheder.

Certification Authority. Udsteder af certifikater.
Kaldes i Lov om elektroniske signaturer for
neglecenter.

En formateret meddelelse som angiver en bestemt
identitet samt en negle (noglecertifikat) eller
attribucter (actributcertifikat) som knyttes til denne
identitet, underskrevet med en digital signatur af
et CA (noglecenter).

Kort, typisk i kreditkortsterrelse, i hvilket der er
indbygget en halvlederchip, som er i stand til at
udfere visse, avancerede databehandlingsfunktioner,
for eksempel enkryptering eller afgivelse af digital

signatur.

En samling af data om brugere, som gemmes pa

brugerens pc. Cookies er en udvidelse af protokollen
HTTP

Hyper Text Markup Language. Det sprog, eller
markeringer i teksten, som anvendes pa internettet
til at bestemme udseende pé web-sider.
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HTTP

Password

Pinkode

SSL

Token

URL
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Hyper Text Transfer Protocol. Den protokol -
regelset for kommunikation mellem to parter -
som anvendes ved udveksling af web-sider pd
internettet.

Et antal tegn som anvendes til autentificerings-
information.

Et password som alene bestér af tal, typisk 4.

Secure Socket Layer. En sikkerhedsprotokol ved
kommunikation mellem en web-server og en
bruger pc, som sikrer meddelelsesautenticitet og

kryptering.

En identitets token er en enhed, for eksempel et
chipkort eller en metalnggle, som anvendes til
identitets autentificering,.

Uniform Ressource Location. Adresse for en web
server pd internettet, for eksempel www.fsk.dk.
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